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Коммерческая тайна

• Коммерческая тайна (КТ) определяется как
вид тайны, включающий информацию, 
устанавливаемую и защищаемую ее
обладателем в любой сфере его
коммерческой деятельности, доступ к
которой ограничивается в интересах
обладателя информации.  Перечень
сведений конфиденциального характера
пересматривается один раз в два года или
чаще в случае необходимости.



Сведения в области персональных
данных (ПД)

• Сведения, содержащиеся в личных делах
работников.

• Сведения о квалификации работников в
целом.  

• Сведения, содержащиеся в письменном
обращении гражданина, а также сведения, 
касающиеся частной жизни гражданина, 
приведенные в обращении. 



Основными этапами
классификации АС являются:

• разработка и анализ исходных данных; 
• выявление основных признаков АС, 

необходимых для классификации; 
• сравнение выделенных признаков с

классифицируемыми; 
• присвоение АС соответствующего класса

защиты информации от НСД



Классификация
автоматизиро-
ванных систем



Третья группа
• включает АС, в которых работает один

пользователь, допущенный к ко всей
информации в АС, размещенной на
носителях одного уровня
конфиденциальности. 

• Группа содержит два класса - 3Б и 3А.
К классу 3Б относятся системы, 
обрабатывающие конфиденциальную
информацию, к классу 3А -
обрабатывающие информацию, отнесенную
к государственной тайне



Вторая группа
• включает АС, в которых пользователи имеют
одинаковые права доступа (полномочия) ко всей
информации АС, обрабатываемой и (или) 
хранимой на носителях различного уровня
конфиденциальности. 

• Группа содержит два класса - 2Б и 2А. К классу 2Б
относятся системы, обрабатывающие
конфиденциальную и открытую информацию, к
классу 2А - системы, обрабатывающие
информацию, отнесенную к государственной тайне, 
конфиденциальную и открытую. 



Первая группа
• Группа содержит пять классов - 1Д, 1Г, 1В, 

1Б, 1А. К классу 1Д относятся
многопользовательские системы, 
обрабатывающие конфиденциальную и
открытую информацию.  Пользователи
имеют разные права доступа к разной
информации. К классу 1Г относятся системы, 
обрабатывающие конфиденциальную
информацию различных типов, 
пользователи которых имеют разные права
доступа к информации разных типов. 



Информационные ресурсы АС для
обработки КИ (вариант)



Подготовка к установке ОС



Где взять дистрибутив Ubuntu 12.4 



Как скачать дистрибутив Ubuntu 12.4. 



Сохраняем образ Ubuntu 12.4 для
последующей записи на CD



Выполняем настройки CMOS Setup 
Utility. В BIOSe видны 2 HD



Откроем настройки SMOS Setup 
Utility – Integrated Peripherals



Включим RAID контроллер



Включим высокую скорость RAID 



Настроим RAID контроллер. 
Назовём массив по-умолчанию .



Выберем зеркалирование дисков



Начнём создавать RAID



Данные на дисках будут уничтожены



SATA RAID Mirror создан



Выходим из настроек RAID



Установка Ubuntu
на RAID 

Вставил LiveCD –
нажми «Пробел»



Выбор языка загрузки Ubuntu



Если выйти в Интернет c LiveCD
по умолчанию не получается –

ставим режим noapic nolapic



Открываем дисковую утилиту



Плохой «хороший» диск



Диск размечен в NTFS



Удаляем разметку диска



Применяем операцию удаления



Диск не размечен



Запускаем
установку

Ubuntu 12.4 
LTS после
разметки
дисков



Проверяем раскладку клавиатуры



Подготовка к установке Ubuntu



Установщик не видит диск



Выбираем ручную разметку диска



RAID не создан –
видны отдельные диски



Установщик видит RAID, 
как один том



Размечаем первичную партицию
в ext3 



Оставлено место для подкачки



Создаём раздел подкачки



Устанавливаем загрузчик
в корень RAID



Вводим пароль шифрования
домашней папки



Создание файловой системы



Начало автоматической установки



Установка Ubuntu завершена



Подготовка к вводу ключа
дешифрования



Вводим
пароль для
установки
проприен-

тарного
драйвера



Загрузка обновленного
драйвера видеокарты



Запуск менеджера обновлений. 



Доступны
новые

обновления
ОСи



Аутентификация для обновления ОСи


