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УДК 623.618 

Р.Н. Акиншин, А.А. Бирюков, И.Н. Ефремов, А.А. Буравлев 
МОДЕЛИ ОПАСНЫХ ВОЗДЕЙСТВИЙ 

НА ЗАЩИЩАЕМУЮ ИНФОРМАЦИОННУЮ СИСТЕМУ 

Предложена математическая модель оценки вероятностных парамет-
ров безопасности информации в условиях возможной реализации опасных 
воздействий на защищаемую систему. 

Введение. Информационная система (ИС) 
полагается защищенной от опасных программ-
но-технических воздействий в течение заданного 
периода времени Тзад, если к началу периода це-
лостность системы обеспечена и в течение всего 
периода Тзад либо источники опасности не про-
никают в систему, либо не происходит их акти-
визации [1]. 

Для обеспечения требуемого уровня защи-
щенности системы возможно применение сле-
дующих технологий [1,2]: 

1. Профилактическая диагностика целостно-
сти системы; 

2. Многосменный мониторинг безопасности; 
3. Мониторинг безопасности с диагностикой 

целостности системы при каждой смене опера-
торов. 

Теоретические исследования. Введем сле-
дующие обозначения:  - частота воздействия на 
систему, осуществляемого с целью внедрения 
источника опасности;  - среднее время активи-
зации проникшего в систему источника опасно-
сти; Тмеж - время между окончанием предыду-
щей и началом очередной диагностики целост-
ности системы; Тдиаг - длительность диагностики, 
включая восстановление целостности системы; 
Тнар - среднее время наработки оператора на 
ошибку; k - количество смен операторов между 
соседними диагностиками; Pзад - минимально 
допустимая вероятность безопасного функцио-
нирования системы в течение периода Тзад. 

Необходимые пределы исходных значений 
Тзад, ,  задаются в техническом задании или в 
постановках функциональных задач при указа-
нии сценариев возможного опасного воздейст-
вия, значение Тдиаг, Тнар устанавливают в резуль-
тате натурных экспериментов (для конкретного 
образца указывается свойственный ему способ 
получения или выявления характерных значений 
исходных данных), а значения Тмеж, k указывают 
в эксплуатационной документации. 

 

Технология 1. Профилактическая диагно-
стика целостности системы 

Возможны варианты: 
– вариант 1 – заданный период безопасного 

функционирования Тзад. меньше периода между 
диагностиками (Тзад.< Тмеж.+ Тдиаг.), т.е. Тзад. либо 
укладывается между диагностиками, либо за это 
время может произойти лишь одна диагностика; 

– вариант 2 – заданный период безопасного 
функционирования Тзад. больше или равен пе-
риоду между диагностиками (Тзад. Тмеж.+ Тдиаг.), 
т.е. за это время заведомо произойдет одна или 
более диагностик. 

Поскольку в период между диагностиками 
система практически не защищена от проникно-
вений, то опасное воздействие за период Тзад. 
состоит в том, что источник опасности не только 
проникнет в систему, но и успеет активизиро-
ваться. Таким образом, для варианта 1 при усло-
вии независимости исходных характеристик ве-
роятность Рвозд.(1)(Тзад.) отсутствия опасного воз-
действия в течение периода Тзад.: 

)()(1)( ....)1.( TtTP задактвоздзадвозд   (1) 
где * - знак свертки; возд.(t) – функция распре-
деления времени между воздействиями на сис-
тему с целью внедрения источника опасности, в 
КОК [1]; 

возд.(t)=1-exp(-t); акт.(t) - функция рас-
пределения времени активизации источника 
опасности после его проникновения в систему, 
акт.(t) =1-exp(-t/). 

С учетом независимости периодов между 
диагностиками (т.к. в результате диагностики 
происходит полное восстановление целостности 
системы): 

Рвозд.(2) = Рсеред.+ Ркон , (2) 
где Рсеред. – вероятность отсутствия опасного 
воздействия в течение всех периодов между ди-
агностиками, целиком вошедшими в Тзад.. Опре-
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где Рцел.(1) – вероятность того, что источники 
опасности не будут воздействовать за один пе-
риод между диагностиками, целиком вошедший 
в пределы времени Тзад.,  

Рцел.(1) = Рвозд.(1)(Тмеж.+ Тдиаг.) с расчетом по 
формуле (1);  

Ркон. – вероятность отсутствия опасного воз-
действия после последней диагностики (в конце 
Тзад.). С учетом доли остатка Тост.= Тзад.- -
N(Тмеж.+Тдиаг.) в общем заданном периоде Тзад. и 
независимости характеристик 
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где N – число периодов между диагностиками, 
которые целиком вошли в пределы времени Тзад., 
с округлением до целого числа N=[ Тзад./(Тмеж.+ 
+Тдиаг.)] - целая часть. 

Подставляя все в (2), получаем для варианта 
2 при условии независимости исходных характе-
ристик вероятность отсутствия опасного воздей-
ствия в течение периода Тзад.: 
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Технология 2. Многосменный мониторинг 
безопасности  

В отличие от предыдущей технология 2 под-
разумевает, что целостность ИС в период между 
диагностиками отслеживают сменяющие друг 
друга операторы. При обнаружении проникно-
вения источника опасности полагается, что опе-
ратор ликвидирует его, восстанавливая целост-
ность системы. 

Возможны варианты: 
– вариант 1 - заданный период безопасного 

функционирования Тзад. меньше длительности 
работы оператора в течение одной смены 
((Тмеж.+ Tдиаг.)/k > Тзад., где k – количество смен 
операторов между моментами начала соседних 
диагностик); 

– вариант 2 - заданный период безопасного 
функционирования Тзад. больше или равен дли-
тельности работы одного оператора, но меньше 
периода между диагностиками, т.е. 
(Тмеж.+Tдиаг.)/k  Тзад.  Тмеж.+Tдиаг.;  

– вариант 3 - Тмеж.+Tдиаг. < Тзад., т.е. в течение 
заданного периода безопасного функционирова-
ния Тзад. завершится хотя бы одна диагностика. 

Наличие источника опасности в системе бу-
дет тогда, когда до завершения Тзад. истечет вре-
мя наработки оператора на ошибку (вероятность 

чего 
T зад

dA
.

0
)( , A(t) – функция распределения 

времени наработки оператора на ошибку (2-го 
рода) A(t)=1-e-t/Тнар) и в оставшееся время с мо-
мента  до завершения Тзад. осуществится опас-
ное воздействие на систему (вероятность чего 
равна )( ..  T задвозд ), тогда для варианта 1 при 
условии независимости исходных характеристик 
вероятность Рпрон.(Тзад.) отсутствия источника 
опасности в системе за заданный период Тзад.: 
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С учетом независимости периодов между 
диагностиками (т.к. в результате диагностики 
происходит полное восстановление целостности 
системы): 

Pпрон.(2) = Pсеред.(2) + Pкон.(2)  (5) 
где Pсеред.(2) - вероятность того, что источники 
опасности не проникнут в систему за все L 
(L=[Тзад. k/(Тмеж.+Tдиаг.)]) рабочих смен операто-
ров, целиком вошедших в пределы времени Тзад..  

Определяя долю этих смен 
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где Рцел.(2) – вероятность того, что источники 
опасности не проникнут за одну рабочую смену 
операторов, целиком вошедшую в пределы вре-
мени Тзад.:  

Pцел.(2) = Pпрон.(1)((Тмеж.+Tдиаг.)/k) . 
Возведение в степень L означает событие, 

когда и за 1-ю, и за 2-ю, … и за L-ю смену ис-
точники опасности в систему не проникнут; 
Pкон.(2) - вероятность того, что источники опасно-
сти не проникнут в систему за последнюю рабо-
чую смену: 
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где Рпрон.(1) (Тост.(2)) –рассчитывается, как для ва-
рианта 1, но не для всего времени Тзад., а для ос-
татка Тост.= Тзад.- L(Тмеж.+Tдиаг.)/k, для которого 
выполняется условие варианта 1: Тост.(2) 
(Тмеж.+Tдиаг.)/k.  

Подставляя полученные выражения в (5), в 
итоге получаем для варианта 2 вероятность от-
сутствия источника опасности в системе за вре-
мя Тзад. : 
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С учетом независимости периодов между 
диагностиками аналогично предыдущему полу-
чим: 
Pпрон.(3)(Тзад.) = Pсеред.(3) + Pкон.(3) , (7) 
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Возведение в степень N означает, что источники 
опасности будут отсутствовать на каждом из 
этих N периодов; Тост.(3) – это остаток времени 
после завершения последней диагностики до за-
вершения периода Тзад : 

Тост.(3) = Тзад. - N(Тмеж.+ Тдиаг.); 
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Подстановка полученных выражений в (7) 
приводит для варианта 3 вероятность отсутствия 
источника опасности в системе за время Тзад. 
равна: 
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(8) 

где N=[Тзад./(Тмеж.+Tдиаг.)] – число периодов меж-
ду диагностиками, целиком вошедших в Тзад.;  
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Технология 3. Мониторинг безопасности с 

диагностикой целостности системы при каж-
дой смене операторов  

Осуществляемый мониторинг безопасности 
характеризуется контролем целостности при ка-
ждой смене оператора, что способствует повы-
шению уровня безопасности функционирования 
системы по сравнению с самостоятельным ис-
пользованием каждой из комбинируемых техно-
логий. 

Возможны варианты: 
– вариант 1 - заданный период безопасного 

функционирования Тзад. меньше периода между 
диагностиками (Тзад.<Тмеж.+Тдиаг.), т.е. Тзад. либо 
укладывается между диагностиками, либо в те-
чение него может произойти лишь одна диагно-
стика; 

– вариант 2 - заданный период безопасного 
функционирования Тзад. больше или равен пе-
риоду между диагностиками (Тзад. Тмеж.+Тдиаг.), 
т.е. за это время заведомо произойдет одна или 
более диагностик. 

Опасное воздействие в системе произойдет 
лишь тогда, когда до завершения времени Тзад. 
истечет время наработки оператора на ошибку 
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мя с момента  до завершения Тзад. осуществится 
не только опасное проникновение источника 
опасности, но и его активизация (вероятность 

чего  
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вероятность Рвозд.(1)(Тзад.) отсутствия опасных 
воздействий в течение периода Тзад.: 
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С учетом независимости периодов между 
диагностиками 

Pвозд.(2)(Тзад.) = Pсеред. + Pкон. ,  (10) 
где Pсеред. – вероятность отсутствия опасных воз-
действий за все N рабочих смен операторов, це-
ликом вошедших в пределы времени Тзад.: 
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где Pкон. - вероятность того, что опасных воздей-
ствий не произойдет за последнюю рабочую 
смену: 
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где Рвозд.(1) (Тост.) – рассчитывается, как для вари-
анта 1, но не для всего времени Тзад., а для остат-
ка Тост.=Тзад.-N(Тмеж.+Тдиаг.), для которого выпол-
няется условие варианта 1: Тост. Тмеж.+Тдиаг..  

Подставляя все выражения в (10), получаем 
для варианта 2 вероятность отсутствия опасного 
воздействия Рвозд.(2)(Тзад.) в течение периода Тзад.: 
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Заключение. Таким образом, в статье пред-
ложены процедуры расчета следующих величин: 

– вероятность отсутствия источника опасно-
сти в системе в течение заданного периода, 
Pисточн.=Pпрон. (по модели для технологии 2); 

– риск необнаружения источника опасности 
в системе в течение заданного периода Rисточн.= 
=1 - Pисточн.; 

– вероятность безопасного функционирова-
ния системы в течение заданного периода 
Р=Pвозд. (по модели для технологий 1 и 3); 

– риск невыполнения требований заказчика 
к обеспечению целостности системы в течение 
заданного периода R = 1 - Р. 
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Данные значения могут быть использованы 
для определения параметров системы информа-
ционной безопасности как на этапе ее построе-
ния, так и на этапах ее эксплуатации. 
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