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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ

1.1. Общие положения
Настоящая дополнительная программа «Компьютерная безопасность» профессиональной переподготовки по направлению «Информационная безопасность» (далее – Программа) разработана на основании Федерального закона от 29 декабря  2012 г. № 273-ФЗ «Об образовании в Российской Федерации», приказа Минобрнауки России от 5 декабря 2013 г. № 1310 «Об утверждении порядка разработки дополнительных профессиональных программ, содержащих сведения, составляющие государственную тайну, и дополнительных профессиональных программ в области информационной безопасности» и приказа Минобрнауки России от 01.07.2013 г. № 499 «Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным профессиональным программам», Федерального государственного образовательного стандарта высшего профессионального образования (ФГОС ВПО) по  специальности 090301 «Компьютерная безопасность», утвержденного приказом Минобрнауки России от 17.01.2011 № 69.  
Программа реализуется в Федеральном бюджетном государственном образовательном учреждении высшего образования «Рязанский государственный радиотехнический университет» (РГРТУ).
Программа разработана на основании приказа ректора РГРТУ от 21.01.2016 № 22. 

1.2. Цель реализации программы

Целью реализации Программы является формирование у слушателей профессиональных компетенций, необходимых для профессиональной деятельности в области обеспечения информационной безопасности на объектах информатизации, включающих в себя компьютерные системы.
Программа является преемственной к основной образовательной программе высшего профессионального образования по специальности 10.05.01 «Компьютерная безопасность» с квалификацией «специалист», реализуемой в РГРТУ.
Программа ориентирована на Федеральный государственный образовательный стандарт высшего профессионального образования по направлению подготовки (специальности) 10.05.01 «Компьютерная безопасность», утвержденный приказом Минобрнауки России от 17.01.2011 № 69.

1.3. Категории обучающихся
Программа предназначена для подготовки и переподготовки руководителей и специалистов структурных подразделений органов государственной власти, органов местного самоуправления, предприятий, учреждений и организаций, занимающихся вопросами обеспечения информационной безопасности, технической, криптографической, физической и правовой защиты информации на объектах информатизации, включающих в себя компьютерные системы.
Профессиональная переподготовка осуществляется только на базе высшего профессионального образования в области техники и технологий.
1.4. Характеристика нового вида профессиональной деятельности, новой квалификации
Область профессиональной деятельности обучающегося, освоившего Программу, включает сферы науки, техники и технологии, охватывающие совокупность проблем, связанных с разработкой и эксплуатацией средств и систем защиты информации компьютерных систем, доказательным анализом и обеспечением защищенности компьютерных систем от вредоносных программно-технических и информационных воздействий в условиях существования угроз в информационной сфере.
Объектами профессиональной деятельности обучающегося, освоившего Программу, являются: защищаемые компьютерные системы и входящие в них средства обработки, хранения и передачи информации; системы управления информационной безопасностью компьютерных систем; методы и реализующие их средства защиты информации в компьютерных системах; математические модели процессов, возникающих при защите информации, обрабатываемой в компьютерных системах; методы и реализующие их системы и средства контроля эффективности защиты информации в компьютерных системах. 
Обучающийся, успешно освоивший Программу, может осуществлять следующие виды профессиональной деятельности:
· проектную;
· контрольно-аналитическую;
· организационно-управленческую;
· эксплуатационную.
Обучающийся, успешно завершивший освоение Программы должен решать следующие профессиональные задачи в соответствии с видами профессиональной деятельности:
проектная деятельность:
· сбор и анализ исходных данных для проектирования систем защиты информации;
· разработка технических заданий на проектирование, эскизных, технических и рабочих проектов систем и подсистем защиты информации с учетом действующих нормативных и методических документов;
· разработка проектов систем и подсистем управления информационной безопасностью объекта в соответствии с техническим заданием;
· проектирование программных и аппаратных средств защиты информации в соответствии с техническим заданием с использованием средств автоматизации проектирования;
· сопровождение разработки технического и программного обеспечения системы информационной безопасности;
контрольно-аналитическая деятельность:
· проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средствах защиты информации;
· предварительная оценка, выбор и разработка необходимых методик поиска уязвимостей;
· применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты;
· проведение инструментального мониторинга защищенности компьютерных систем;
· подготовка аналитического отчета по результатам проведенного анализа и выработка предложений по устранению выявленных уязвимостей;
организационно-управленческая деятельность:
· организация работы коллектива исполнителей, принятие управленческих решений в условиях спектра мнений, определение порядка выполнения работ;
· поиск рациональных решений при разработке средств защиты информации с учетом требований качества, надежности и стоимости, а также сроков исполнения;
· осуществление правового, организационного и технического обеспечения защиты информации;
· организация работ по выполнению требований режима защиты информации, в том числе информации ограниченного доступа (сведений, составляющих государственную тайну, и конфиденциальной информации);
эксплуатационная деятельность:
· установка, настройка, эксплуатация и обслуживание аппаратно-программных средств защиты информации;
· проверка технического состояния и остаточного ресурса оборудования защиты информации, организация профилактических проверок и текущего ремонта;
· приемка и освоение программно-аппаратных средств защиты информации;
· составление инструкций по эксплуатации аппаратно-программных средств защиты информации;
· обеспечение эффективного функционирования средств защиты информации с учетом требований по обеспечению защищенности компьютерной системы;
· администрирование подсистем информационной безопасности компьютерных систем;
· обеспечение восстановления работоспособности систем защиты информации при возникновении нештатных ситуаций;
· проведение аттестации технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации по соответствующим классам безопасности или профилям защиты.

1.5. Планируемые результаты обучения

Обучающийся, освоивший Программу, должен обладать следующими компетенциями:
общепрофессиональными:
· способностью выявлять естественно-научную сущность проблем, возникающих в ходе профессиональной деятельности, и применять соответствующий физико-математический аппарат для их формализации, анализа и выработки решения (ПК-1);
· способностью применять математический аппарат, в том числе с использованием вычислительной техники, для решения профессиональных задач (ПК-2);
· способностью понимать сущность и значение информации в развитии современного общества, применять достижения современных информационных технологий для поиска и обработки больших объемов информации по профилю деятельности в глобальных компьютерных системах, сетях, в библиотечных фондах и в иных источниках информации (ПК-3);
· способностью применять методологию научных исследований в профессиональной деятельности, в том числе в работе над междисциплинарными и инновационными проектами (ПК-4);
· способностью использовать нормативные правовые документы в своей профессиональной деятельности (ПК-5);
· способностью учитывать современные тенденции развития информатики и вычислительной техники, компьютерных технологий в своей профессиональной деятельности (ПК-6);
· способностью работать с программными средствами прикладного, системного и специального назначения (ПК-7);
· способностью формулировать результат проведенных исследований в виде конкретных рекомендаций, выраженных в терминах предметной области изучавшегося явления (ПК-8);
· способностью разрабатывать формальные модели политик безопасности, политик управления доступом и информационными потоками в компьютерных системах (ПК-9);
· способностью организовать антивирусную защиту информации при работе с компьютерными системами (ПК-10);
в проектной деятельности:
· способностью проводить сбор и анализ исходных данных для проектирования систем защиты информации (ПК-11);
· способностью участвовать в разработке проектной документации (ПК-12);
· способностью проводить анализ проектных решений по обеспечению защищенности компьютерных систем (ПК-13);
· способностью участвовать в разработке системы защиты информации предприятия (организации) и подсистемы информационной безопасности компьютерной системы (ПК-14);
· способностью оценивать степень надежности выбранных механизмов обеспечения безопасности для решения поставленной задачи (ПК-15);
в контрольно-аналитической деятельности:
· способностью к проведению экспериментального исследования компьютерных систем с целью выявления уязвимостей (ПК-16);
· способностью обосновывать правильность выбранной модели решения профессиональной задачи, сопоставлять экспериментальные данные и теоретические решения (ПК-17);
· способностью оценивать эффективность систем защиты информации в компьютерных системах (ПК-18);
в организационно-управленческой деятельности:
· способностью организовывать работу малых коллективов исполнителей, находить и принимать управленческие решения в сфере профессиональной деятельности (ПК-19);
· способностью разрабатывать оперативные планы первичных подразделений (ПК-20);
· способностью разрабатывать предложения по совершенствованию системы управления информационной безопасностью компьютерной системы (ПК-21);
· способностью разрабатывать проекты нормативных и методических материалов, регламентирующих работу по обеспечению информационной безопасности компьютерных систем, а также положений, инструкций и других организационно-распорядительных документов в сфере профессиональной деятельности (ПК-22);
в эксплуатационной деятельности:
· способностью производить установку, тестирование программного обеспечения и программно-аппаратных средств по обеспечению информационной безопасности компьютерных систем (ПК-23);
· способностью принимать участие в эксплуатации программного обеспечения и программно-аппаратных средств обеспечения информационной безопасности компьютерных систем (ПК-24);
· способностью производить проверку технического состояния и профилактические осмотры оборудования по защите информации (ПК-25);
· способностью выполнять работы по приему, настройке, регулировке, освоению и восстановлению работоспособности оборудования защиты информации (ПК-26);
· способностью разрабатывать и составлять инструкции и руководства пользователей по эксплуатации средств обеспечения информационной безопасности компьютерных систем и аппаратно-программных средств защиты информации (ПК-27);
профессионально-специализированными компетенциями (ПСК):
· способностью разрабатывать модели угроз и модели нарушителя информационной безопасности конкретных объектов информатизации на базе компьютерных систем в защищенном исполнении (ПСК-1);
· способностью на основании моделей угроз и моделей нарушителя информационной безопасности формировать требования к обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении (ПСК-2);
· способностью на основании требований к обеспечению информационной безопасности формировать перечень функций безопасности объекта информатизации на базе компьютерных систем в защищенном исполнении и выбирать рациональные способы и средства их реализации (ПСК-3);
· способностью разрабатывать проектные решения по системам обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении (ПСК- 4);
· способностью проводить анализ систем обеспечения информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении на предмет их соответствия требованиям по обеспечению информационной безопасности (ПСК- 5);
· способностью обеспечить информационную безопасность процессов проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении (ПСК-6);
· способностью разрабатывать проекты нормативных и правовых актов предприятия, учреждения, организации, регламентирующих деятельность по обеспечению информационной безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении (ПСК-7).
Обучающийся, успешно освоивший Программу, должен:
знать:
· [bookmark: OLE_LINK1]цели, задачи, принципы и основные направления обеспечения информационной безопасности государства;
· основные термины по проблематике информационной безопасности;
· методологию создания систем защиты информации;
· перспективные направления развития средств и методов защиты информации;
· роль и место информационной безопасности в системе национальной безопасности страны;
· угрозы информационной безопасности государства;
· содержание информационной войны, методы и средства ее ведения;
· современные подходы к построению систем защиты информации;
· компьютерную систему как объект информационного воздействия, критерии оценки ее защищенности и методы обеспечения ее информационной безопасности;
· особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну;
· основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации; 
· правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях;
· организацию работы и нормативные правовые акты и стандарты по лицензированию деятельности в области защиты государственной тайны, технической защиты конфиденциальной информации, по аттестации объектов информатизации и сертификации средств защиты информации;
· технические каналы утечки информации;
· возможности технических средств перехвата информации;
· способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации;
· организацию защиты информации от утечки по техническим каналам на объектах информатизации;
· основы физической защиты объектов информатизации; 
· принципы построения и основные виды симметричных и асимметричных криптографических алгоритмов; 
· математические модели шифров; 
· требования к шифрам и основные характеристики шифров;
· криптографические стандарты;
· частотные характеристики открытых текстов и их применение к анализу простейших симметричных криптосистем;
· основные виды политик управления доступом и информационными потоками в компьютерных системах;
· основные формальные модели дискреционного, мандатного, ролевого управления доступом, модели изолированной программной среды и безопасности информационных потоков;
· криптографические стандарты;
· типовые криптографические протоколы и основные требования к ним;
· основные схемы электронной подписи; 
· протоколы идентификации;
· протоколы передачи и распределения ключей;
· основные понятия, используемые при обеспечении информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении;
· взаимосвязь обеспечения информационной безопасности с технологиями проектирования и создания (модернизации) объектов информатизации;
· средства видов обеспечений компьютерной системы, подлежащие разработке при проектировании, создании (модернизации) компьютерной системы;
· основные мероприятия по организации разработки средств видов обеспечения компьютерной системы, отвечающих требованиям информационной безопасности;
· общие требования к технологической безопасности средств программного и информационного обеспечений компьютерных систем;
· структуру и содержание программы обеспечения информационной безопасности проектирования, создания (модернизации) компьютерных систем в составе объектов информатизации;
· требования к разработке средств основных видов обеспечения компьютерной системы в защищенном исполнении;
· требования по обеспечению информационной безопасности стенда для разработки средств программного и информационного обеспечения;
· требования информационной безопасности к документации на объекты информатизации на базе компьютерных систем;
· структуру, цели создания, назначение и основные функции системы обеспечения информационной безопасности проектирования, создания (модернизации) объектов информатизации на базе компьютерных систем в защищенном исполнении;
· факторы, воздействующие на информацию, обрабатываемую на объектах информатизации;
· системы защиты информации компьютерных систем в защищенном исполнении;
· системы обеспечения информационной безопасности объектов информатизации;
· процессы проектирования, создания, развития и модернизации компьютерных систем в защищенном исполнении и их систем защиты информации, объектов информатизации и их систем обеспечения информационной безопасности;
· процессы анализа компьютерных систем в защищенном исполнении и их систем защиты информации, объектов информатизации и их систем обеспечения информационной безопасности;
· жизненный цикл компьютерной системы в защищенном исполнении;
· нормативные правовые акты, регламентирующие деятельность по проектированию, созданию, развитию, модернизации автоматизированных (информационных) систем;
· порядок и содержание работ на стадиях и этапах создания автоматизированной системы;
· организационные формы проведения работ по созданию компьютерных систем в защищенном исполнении;
· типовое содержание работ по защите информации, проводимых на стадиях и этапах создания компьютерных систем в защищенном исполнении;
· модели процессов создания, развития и модернизации систем защиты информации;
· принципы создания систем защиты информации;
· стадии создания систем защиты информации;
· основы проектирования систем обеспечения информационной безопасности выделенных и защищаемых помещений;
· цели, формы проведения анализа систем обеспечения информационной безопасности объектов информатизации;
· связь информативных признаков с параметрами побочных сигналов;
· спектрально-энергетические характеристики информативных сигналов в физических полях любой природы;
· различные подходы к классификации угроз безопасности информации компьютерных систем; 
· характеристики каналов утечки информации; 
· угрозы утечки информации по техническим каналам; 
· угрозы несанкционированного доступа; 
· уязвимостей операционных систем; 
· угрозы безопасности информации, возникающие при использовании различных протоколов межсетевого взаимодействия; 
· угрозы программно-математических воздействий;  
· подходы к выделения актуальных угроз безопасности информации;
уметь: 
· пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;
· применять полученные знания при выполнении курсовых работ и выпускной квалификационной работы, а также в ходе научных исследований;
· применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности;
· разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации;
· пользоваться нормативными документами по противодействию технической разведке;
· анализировать и оценивать угрозы информационной безопасности объекта;
· корректно применять симметричные и асимметричные криптографические алгоритмы;
· применять математические методы описания и исследования криптосистем;
· разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем;
· разрабатывать частные политики безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками.
· формулировать задачу по оцениванию безопасности криптографического протокола применительно к конкретным условиям;
· использовать симметричные и асимметричные шифрсистемы для построения криптографических протоколов;
· формулировать свойства безопасности криптографических протоколов;
· проводить сравнительный анализ криптографических протоколов, решающих сходные задачи;
· определить основные мероприятия по организации разработки средств видов обеспечения компьютерной системы;
· разработать требования к технологической безопасности средств программного и информационного обеспечения;
· разрабатывать структуру и отдельные разделы программы обеспечения информационной безопасности проектирования, создания (модернизации) компьютерной системы в защищенном исполнении в составе объекта информатизации;
· разрабатывать документы, регламентирующие обеспечение информационной безопасности разработки объектов информатизации на базе компьютерных систем в защищенном исполнении;
· определять факторы, воздействующие на информацию в объектах информатизации;
· использовать нормативные правовые акты, регламентирующие деятельность по защите информации, при проектировании, создании, развитии и модернизации систем защиты информации объектов информационной инфраструктуры;
· разработать программу предпроектного обследования объекта информационной инфраструктуры и провести обследование;
·   определять факторы, воздействующие на информацию в объекте информатизации и на их основе сформировать требования о защите информации, обрабатываемой на этом объекте;
· разрабатывать проектную документацию на систему защиты информации;
· разрабатывать проектные решения системы защиты информации объектов информационной инфраструктуры;
· защищать разработанные проектные решения по системам защиты объектов информационной инфраструктуры;
· применять измерительное оборудование для измерения параметров информативных сигналов в физических полях;
· строить модель нарушителя безопасности компьютерной системы; 
· строить модель угроз безопасности информации компьютерной системы; 
· определять актуальные угрозы безопасности информации в компьютерной системе; 
· определять средства и способы защиты от актуальных угроз безопасности компьютерной информации;
владеть: 
· навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем;
· навыками работы с нормативными правовыми актами;
· навыками организации и обеспечения режима секретности;
· методами организации и управления деятельностью служб защиты информации на предприятии;
· методами формирования требований по защите информации;
· методами и средствами технической защиты информации; 
· методами расчета и инструментального контроля показателей технической защиты информации;
· криптографической терминологией;
· навыками использования типовых криптографических алгоритмов;
· навыками использования ПЭВМ в анализе простейших шифров;
· навыками математического моделирования в криптографии;
· методами моделирования безопасности компьютерных систем, в том числе моделирования управления доступом и информационными потоками в компьютерных системах;
· криптографической терминологией;
· простейшими подходами к анализу безопасности криптографических протоколов;
· навыками работы с нормативными правовыми документами в области информационной безопасности;
· навыками разработки (формирования) требований информационной безопасности к объектам и субъектам деятельности по проектированию, созданию (модернизации) объектов информатизации на базе компьютерных систем в защищенном исполнении;
· навыками работы со стандартами класса 34 и расширяющими их стандартами;
· навыками проведения основных работ по созданию систем защиты информации и систем обеспечения информационной безопасности объектов информационной инфраструктуры;
· навыками организации работ по проектированию систем защиты информации и систем информационной безопасности объектов информационной инфраструктуры;
· навыками выбора и оптимизации вида базисных функций, соответствующих обрабатываемым сигналам и элементной базе;
· навыками оценки технических характеристик информативных сигналов в различных физических полях;
· навыками  применения  моделей угроз и нарушителей безопасности компьютерных систем при разработке систем защиты информации.

1.6. Трудоемкость программы
Нормативная общая трудоемкость обучения по Программе – 726 часов, включая все виды аудиторной и внеаудиторной (самостоятельной) учебной работы обучающегося.
Количество часов аудиторных занятий обучающихся по Программе – 508 часов.

1.7. Форма и сроки обучения
Обучение по Программе осуществляется в очной (с полным отрывом от работы).
Срок обучения составляет 16 недель.

1.7. Режим занятий
Максимальный объем учебной нагрузки обучающегося в неделю не может составлять более 54 академических часов при очной форме обучения.
Для всех видов занятий устанавливается академический час продолжительностью 45 минут.
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2. СОДЕРЖАНИЕ ПРОГРАММЫ
2.1. Учебный план
Учебный план Программы представлен таблицей 1.
Таблица 1 (начало) - Учебный план  

	Наименование
дисциплин (модулей)
	Общая  трудоемкость, час.
	
Всего, ауд.
час.
	Аудиторные 
занятия, час.
	Самостоятельная работа,
час.
	Текущий
контроль* (шт.)
	Промежуточная аттестация 
	Итоговая аттестация

	
	
	
	лекции
	лабораторные
работы
	прак.
занятия, семинары
	
	РК
РГР,
Реф.
	КР
	КП
	Зачет
	Экзамен
	Защита выпускной квалификационной работы

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Основы информационной безопасности
	48
	36
	18
	
	18
	10
	
	
	
	2
	
	

	Организационное и правовое обеспечение информационной безопасности
	48
	36
	18
	
	18
	10
	
	
	
	2
	
	

	Теоретико-числовые методы в криптографии
	48
	36
	18
	
	18
	10
	
	
	
	2 
	 
	

	Сети и системы передачи данных
	48
	36
	18
	18
	
	10
	
	
	
	2
	 
	

	Физические основы возникновения технических каналов утечки информации
	48
	36
	18
	
	18
	10
	
	
	
	 
	2
	

	Техническая защита информации
	48
	36
	18
	18
	
	10
	
	
	
	 
	2
	

	Защита в  операционных системах
	48
	36
	18
	10
	8
	10
	
	
	
	 
	2 
	

	Модели безопасности компьютерных систем
	48
	36
	18
	
	18
	4
	
	6
	
	
	2
	

	Криптографические методы и средства защиты информации
	48
	36
	18
	12
	6
	10
	
	
	
	
	2
	




	
Таблица 1 (окончание) - Учебный план  


	Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных
	48
	36
	18
	
	18
	10
	
	
	
	2
	
	

	Криптографические протоколы
	48
	36
	18
	
	18
	10
	
	
	
	2
	 
	

	 Модели угроз и нарушителей безопасности объектов информатизации на базе компьютерных систем в защищенном
	48
	36
	18
	
	18
	10
	
	
	
	2
	
	

	Проектирование и анализ систем обеспечения информационной безопасности объектов информатизации
	48
	36
	18
	
	18
	4
	
	6
	
	 
	2
	

	Обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении
	48
	36
	18
	
	18
	10
	
	
	
	2
	 
	

	Итоговая аттестация
	6
	 
	
	
	
	 
	
	
	
	
	6
	

	Подготовка и защита ВКР
	48
	4 
	
	
	4 
	42
	
	
	
	
	
	2

	Итого
	726
	508
	252
	58
	198
	170
	
	12
	
	16
	18
	2

	
* КП - курсовой проект, КР - курсовая работа, РК - контрольная работа, РГР - расчетно-графическая работа, Реф. – реферат, ВКР- выпускная квалификационная работа





2.2. [bookmark: bookmark4]Рабочие программы дисциплин
2.2.1. Учебная программа дисциплины ОПД.1 «Основы информационной безопасности»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-3, ПК-5, ПК-9, ПК-11. 
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1.   Информационная безопасность в системе национальной безопасности Российской Федерации

	2
	2
	
	
	
	
	

	2. Информационная война, методы и средства ее ведения
	2
	2
	
	
	
	
	

	3 Критерии защищенности компьютерных систем
	14
	6
	
	8
	
	
	

	4. Защита информации, обрабатываемой в автоматизированных системах, от технических разведок
	10
	4
	
	6
	
	
	

	5. Защита АС и СВТ от внешнего электромагнитного воздействия
	8
	4
	
	4
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	



Реферативное описание тем дисциплины:
Тема 1. Информационная безопасность в системе национальной безопасности Российской Федерации.
Понятие национальной безопасности. Виды безопасности и сферы жизнедеятельности личности, общества и государства: экономическая, внутриполитическая, социальная, международная, информационная, военная, пограничная, экологическая и другие. Виды защищаемой информации. Основные понятия и общеметодологические принципы теории информационной безопасности. Роль информационной безопасности в обеспечении национальной безопасности государства.
Тема 2.  Информационная война, методы и средства ее ведения
Интересы личности в информационной сфере. Интересы общества в информационной сфере. Интересы государства в информационной сфере. Основные составляющие национальных интересов Российской Федерации в информационной сфере. Угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России. Угрозы информационному обеспечению государственной политики Российской Федерации. Угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов. Угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России. Внешние источники угроз. Внутренние источники угроз. Направления обеспечения информационной безопасности государства. Проблемы региональной информационной безопасности.
Информационная безопасность и информационное противоборство. Субъекты информационного противоборства. Цели информационного противоборства. Составные части и методы информационного противоборства. Информационное оружие, его классификация и возможности.
Методы нарушения конфиденциальности, целостности и доступности информации. Причины, виды, каналы утечки и искажения информации. Основные направления обеспечения информационной безопасности объектов информационной сферы государства в условиях информационной войны.
Компьютерная система как объект информационного воздействия.
Тема 3. Критерии защищенности компьютерных систем
Компьютерная система как объект информационной безопасности. Общая характеристика методов и средств защиты информации. Организационно-правовые, технические и криптографические методы обеспечения информационной безопасности. Программно-аппаратные средства обеспечения информационной безопасности.
Модели, стратегии и системы обеспечения информационной безопасности. Критерии и классы защищенности средств вычислительной техники и автоматизированных информационных систем. Общие критерии.
Тема 4. Защита информации, обрабатываемой в автоматизированных системах, от технических разведок
Классификация и возможности технических разведок. Компьютерная разведка. Технические каналы утечки информации при эксплуатации АС. Методы защиты информации, обрабатываемой в автоматизированных системах, от технических разведок.
Тема 5.  Защита АС и СВТ от внешнего электромагнитного воздействия
Генераторы электромагнитных импульсов. Эффекты, возникающие от внешнего электромагнитного воздействия на АС и СВТ. Методы защиты АС и СВТ от внешнего электромагнитного воздействия.

2.2.2. Учебная программа дисциплины ОПД.2 «Организационное и правовое обеспечение информационной безопасности»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-3, ПК-5, ПК-22. 
Перечень разделов и тем дисциплины
	Наименование  разделов и тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1. Правовое обеспечение информационной безопасности (ИБ)
	19
	9
	
	10
	
	
	

	1.1. Информационные отношения как объект правового регулирования. Законодательство Российской Федерации в области ИБ
	
	1
	
	
	
	
	

	1.2. Правовой режим защиты государственной тайны
	
	3
	
	2
	
	
	

	1.3. Правовые режимы защиты информации конфиденциального характера
	
	2
	
	2
	
	
	

	1.4. Государственное регулирование деятельности в области защиты информации
	
	1
	
	2
	
	
	

	1.5.Правовая охрана результатов интеллектуальной деятельности
	
	1
	
	2
	
	
	

	1.6. Преступления в сфере компьютерной информации 
	
	1
	
	2
	
	
	

	2. Организационное обеспечение ИБ
	17
	9
	
	8
	
	
	

	2.1. Понятие организационной защиты информации
	
	1
	
	
	
	
	

	2.2.Методы обеспечения физической безопасности
	
	1
	
	2
	
	
	

	2.3. Технологические меры поддержания безопасности
	
	1
	
	
	
	
	

	2.4. Организация режима секретности
	
	2
	
	2
	
	
	

	2.5. Допуск к государственной тайне
	
	2
	
	2
	
	
	

	2.6. Защита компьютерной информации
	
	2
	
	2
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	





Реферативное описание тем дисциплины:
Раздел 1. Правовое обеспечение информационной безопасности
Тема 1.1 Информационные отношения как объект правового регулирования. Законодательство Российской Федерации в области информационной безопасности
 Структура информационной сферы и характеристика ее элементов. Информация как объект правоотношений. Категории информации по условиям доступа к ней и распространения. Конституционные гарантии прав граждан в информационной сфере и механизм их реализации. Понятие информационной безопасности. Субъекты и объекты правоотношений в области информационной безопасности. Система нормативных правовых актов, регулирующих обеспечение информационной безопасности в Российской Федерации Понятие и виды защищаемой информации по законодательству РФ. Перспективы развития законодательства в области информационной безопасности.
Тема 1.2. Правовой режим защиты государственной тайны
Понятие правового режима защиты государственной тайны. Система нормативных правовых актов, регламентирующих обеспечение сохранности сведений, составляющих государственную тайну в Российской Федерации. Государственная тайна как особый вид защищаемой информации и ее характерные признаки. Принципы и механизмы отнесения сведений к государственной тайне, их засекречивания и рассекречивания. Органы защиты государственной тайны и их компетенция. Система контроля за состоянием защиты государственной тайны. Юридическая ответственность за нарушения правового режима защиты государственной тайны (уголовная, административная, дисциплинарная).
Тема 1.3. Правовые режимы защиты информации конфиденциального характера
Понятие информации конфиденциального характера по российскому законодательству. Основные виды конфиденциальной информации: персональные данные, служебная тайна, коммерческая тайна, банковская тайна, профессиональная тайна, тайна следствия и судопроизводства. Правовые режимы конфиденциальной информации: содержание и особенности. Основные требования, предъявляемые к организации защиты конфиденциальной информации. Юридическая ответственность за нарушения правовых режимов конфиденциальной информации (дисциплинарная, гражданско-правовая, административная и уголовная).
Тема 1.4. Государственное регулирование деятельности в области защиты информации
Понятие лицензирования по российскому законодательству. Виды деятельности, подлежащие лицензированию. Правовая регламентация лицензионной деятельности в области обеспечения информационной безопасности. Объекты лицензирования и участники лицензионных отношений в сфере защиты информации. Органы лицензирования и их полномочия. Организация лицензирования в сфере обеспечения информационной безопасности. Контроль за соблюдением лицензиатами условий ведения деятельности. Понятие подтверждения соответствия по российскому законодательству, формы подтверждения. Правовая регламентация сертификационной деятельности в области обеспечения информационной безопасности. Режимы сертификации. Объекты сертификационной деятельности (сертификации). Органы сертификации и их полномочия. 
Тема 1.5. Правовая охрана результатов интеллектуальной деятельности
Законодательство РФ об интеллектуальных правах. Понятие и виды интеллектуальных прав. Объекты и субъекты авторского права. Авторские права (личные неимущественные права и исключительное право). Правовая охрана баз данных, топологий интегральных микросхем и единых технологий.  Защита интеллектуальных прав. Юридическая ответственность за нарушение авторских прав.
Тема 1.6. Преступления в сфере компьютерной информации
Преступления в сфере компьютерной информации: виды, состав. Основы расследования преступлений в сфере компьютерной информации. Иные преступления в информационной сфере.
Раздел 2. Организационное обеспечение информационной безопасности
Тема 2.1. Понятие организационной защиты информации
Сущность организационных методов защиты информации. Соотношение организационных методов защиты информации с правовыми и техническими. Понятие «режим защиты информации». Режим защиты информации как составная часть организационной защиты информации.
Тема 2.2. Методы обеспечения физической безопасности
Объекты обеспечения физической безопасности: сооружения, предметы, люди. Проектирование здания. Охрана территории. Охрана здания. Сигнализация. Противостояние взлому: двери, замки, запоры, ограждения. Безопасность при транспортировке носителей информации. Личная безопасность сотрудников и членов их семей. Защита документов от подделок. Обнаружение фальсификации документов. Предварительная защита документов. Приборы и методы контроля документов. Хранилища. Сейфы. Запирающие устройства. Физическая защита неподвижных объектов. Пропускной режим.
Тема 2.3. Технологические меры поддержания безопасности
Проблема безопасности технологии. Организация работы персонала. Резервирование оборудования и дублирование информации. Система инструкций и правил. Администрирование технологического процесса. Контроль доступа и средства поиска и досмотра. Системы контроля доступа. Технология считывания ключей. Средства поиска и досмотра. Обнаружение металлов и взрывчатки. Обнаружители наркотиков. Обнаружители газов и отравляющих веществ. Обнаружители радиоактивных веществ.
Тема 2.4. Организация режима секретности
Организационные меры, направленные на защиту государственной тайны. Режим секретности как основной порядок деятельности в сфере защиты государственной тайны. Виды представления информации. Пути прохождения информации. Учет получения, перемещения, преобразования, хранения и уничтожения информации. Секретариаты. Первые отделы. Служба собственной безопасности. Категорирование объектов. Подбор и расстановка кадров.
Тема 2.5. Допуск к государственной тайне
Порядок допуска и доступа к государственной тайне. Основные принципы допускной работы. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок ее составления и утверждения. Документальное оформление для отправки на согласование. Процедура оформления и переоформления допусков и ее документирование, подлежащие согласованию с органами государственной безопасности. Особенности инструктажа и документальное оформление контракта об оформлении допуска к государственной тайне.
Тема 2.6. Защита компьютерной информации
Технологическая схема обработки информации. Основные каналы утечки информации при обработке на компьютерах. Аппаратные закладки. Виброаккустический канал утечки информации. Визуальный канал утечки информации. Программные и аппаратные средства защиты от несанкционированного доступа. Парольная система доступа. Защита на различных уровнях: операционная система, прикладные программы. Программные закладки. Разграничение доступа. Регистрация. Остаточная информация. Защита от копирования.

2.2.3. Учебная программа дисциплины ОПД.3 «Теоретико-числовые методы в криптографии»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-2, ПК-4. 
Перечень разделов и тем дисциплины
	Наименование  разделов и тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ,
семинары
	
	
	

	1.  Основы теории чисел
	17
	9
	
	8
	
	
	

	1.1. Введение
	
	1
	
	
	
	
	

	1.2. Арифметика колец вычетов
	
	3
	
	2
	
	
	

	1.3. Цепные дроби
	
	2
	
	3
	
	
	

	1.4. Простые числа
	
	3
	
	3
	
	
	

	2.Прикладные вопросы теории чисел
	19
	9
	
	10
	
	
	

	2.1. Методы разложения чисел на множители
	
	1
	
	2
	
	
	

	2.2.Вычисления в кольцах многочленов
	
	1
	
	2
	
	
	

	2.3. Методы дискретного логарифмирования
	
	3
	
	4
	
	
	

	2.4. Элементы криптографии на эллиптических кривых
	
	4
	
	2
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	



Реферативное описание тем дисциплины:
Раздел 1 Основы теории чисел
Тема 1.1. Введение
Место теории чисел среди других математических дисциплин. Приложения теории чисел. Краткая история развития теории чисел. Вычисления в кольце целых чисел. Алгоритм Евклида и его сложность.
Тема 1.2. Арифметика колец вычетов 
Вычисления в кольцах вычетов. Китайская теорема об остатках. Алгоритм Монтгомери. Строение мультипликативной группы кольца вычетов. Критерий цикличности. Первообразные корни. Квадратичные вычеты и невычеты. Квадратичный закон взаимности. Символы Лежандра и Якоби, их свойства. Алгоритмы вычисления символа Лежандра. Решение степенных и показательных сравнений.
Тема 1.3. Цепные дроби. 
Понятие конечной и бесконечной цепной дроби. Подходящие дроби и их свойства. Представление действительных чисел цепными дробями. Теорема Лагранжа о представлении квадратичных иррациональностей периодическими цепными дробями. Цепные дроби как наилучшие рациональные приближения действительных чисел.
Тема 1.4. Простые числа.
Частные виды простых чисел: простые числа Ферма и Мерсенна, их свойства. Критерии простоты. Необходимые условия простоты. Вопросы распределения простых чисел в натуральном ряду. Теорема Чебышева и асимптотический закон распределения простых чисел. Алгоритмы проверки чисел на простоту. Тесты Соловея-Штрассена и Миллера-Рабина. Методы построения больших простых чисел.
Раздел 2 Прикладные вопросы теории чисел
Тема 2.1. Методы разложения чисел на множители. 
Алгоритмы экспоненциальной сложности. Метод Ферма и его модификации. Вероятностный алгоритм факторизации Полларда. Алгоритм факторизации Полларда-Штрассена. Субэкспоненциальные алгоритмы, основанные на идее метода Ферма. Алгоритм Диксона. Оценка сложности алгоритма Диксона. Алгоритм Брилхарта-Моррисона. Метод квадратичного решета Померанца. «р-1» и «р+1» - методы разложения. Криптографическая система RSA и основы ее анализа.
Тема 2.2. Вычисления в кольцах многочленов 
Алгоритмы нахождения значений многочленов, произведения многочленов. Использование быстрых преобразований Фурье для нахождения произведения многочленов.
Тема 2.3.  Методы дискретного логарифмирования 
Методы логарифмирования в произвольной циклической полугруппе. Алгоритмы Полларда, А.О.Гельфонда, В.И.Нечаева. Индекс-метод Вестерна-Миллера для логарифмирования в простом поле и поле малой характеристики. Метод Копперсмита логарифмирования в поле малой характеристики. Криптографические системы, построенные на основе задачи дискретного логарифмирования: ключевой обмен Диффи и Хеллмана, системы открытого шифрования и цифровой подписи Эль-Гамаля и их анализ.
Тема 2.4. Элементы криптографии на эллиптических кривых 
Эллиптические кривые. Группа точек эллиптической кривой. Применение эллиптических кривых при построении криптосистем. Применение аппарата теории эллиптических кривых к проверке простоты и факторизации целых чисел.


2.2.4. Учебная программа дисциплины ОПД.4 «Сети и системы передачи данных»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-3, ПК-6, ПК-11, ПК-13, ПК-18. 
Перечень разделов и тем дисциплины
	Наименование разделов и тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1. Телекоммуникационные системы
	14
	10
	
	
	
	
	

	1.1. Основы функционирования телекоммуникационных систем
	
	2
	4
	
	
	
	

	1.2. Цифровые системы передачи информации
	
	2
	
	
	
	
	

	1.3. Системы радиосвязи и передачи информации
	
	2
	
	
	
	
	

	1.4. Системы звукового и телевизионного вещания
	
	2
	
	
	
	
	

	1.5.Радиорелейные и спутниковые системы связи
	
	2
	
	
	
	
	

	2. Телекоммуникационные сети
	22
	8
	14
	
	
	
	

	2.1. Архитектура и принципы построения сетей с коммутацией каналов и с коммутацией пакетов
	
	1
	
	
	
	
	

	2.2.Модель взаимодействия открытых систем 
	
	1
	4
	
	
	
	

	2.3. Сети подвижной связи
	
	2
	4
	
	
	
	

	2.4. Технологии и протоколы телекоммуникационных сетей .
	
	4
	6
	
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	18
	
	2
	
	


Реферативное описание тем дисциплины:
Раздел 1. Телекоммуникационные системы.

Тема 1.1 Основы функционирования телекоммуникационных систем 
Введение в учебную дисциплину. Цели и задачи учебной дисциплины. Рекомендации по работе над материалом учебной дисциплины. Система электросвязи. Основные понятия и определения. Состав системы электросвязи. Классификация систем электросвязи. Системы передачи информации. Модель системы передачи информации. Линии связи. Принципы многоканальной связи. Разделение каналов. Характеристики системы передачи информации. Сигналы и их характеристики. Классификация сигналов. Спектральное представление сигналов. Спектры периодических сигналов. Спектры непериодических сигналов. Первичные сигналы электросвязи. Методы преобразования сигналов. Методы модуляции сигналов. Амплитудная модуляция. Балансная модуляция. Однополосная модуляция. Угловая модуляция. Фазовая модуляция. Частотная модуляция. Многопозиционная модуляция. Сигналы с многопозиционной модуляцией. Амплитудная манипуляция. Частотная манипуляция. Фазовая манипуляция. Квадратурная амплитудная манипуляция. Цифровые сигналы. Понятие: цифровой сигнал. Дискретизация аналогового сигнала. Квантование сигнала. Кодирование сигнала. Методы кодирования сигналов. Импульсно-кодовая модуляция (ИКМ) сигналов. Стандарт сигнала ИКМ. Спектр сигналов ИКМ. Дельта-модуляция. Дифференциальная ИКМ.

Тема 1.2. Цифровые системы передачи информации
Понятие о цифровых системах. Формирование группового сигнала. Синхронизация и регенерация (восстановление) цифровых сигналов. Цифровые иерархии. Плезиохронная цифровая иерархия. Сигналы PDH: Е1, Т1; Е2, Т2; Е3, Т3; Т4. Синхронная цифровая иерархия. Асинхронный режим передачи. Сигналы SDH: STM-2, STM-4, STM-16, STM-64.

Тема 1.3. Системы радиосвязи и передачи информации
Принципы радиосвязи и антенно-фидерные устройства. Распространение радиоволн. Виды радиоволн. Особенности распространения волн различных диапазонов. Антенно-фидерные устройства. Передающие антенны. Приемные антенны. Фидеры. Радиопередающие и радиоприемные устройства. Радиопередающие устройства. Основные характеристики, функциональная схема и работа радиопередатчика. Радиоприемные устройства. Основные характеристики, функциональная схема и работа радиоприемного устройства. 

Тема 1.4. Системы звукового и телевизионного вещания
Каналы и тракты звукового вещания. Системы цифрового вещания. Системы проводного вещания. Системы телевизионного вещания. Полный телевизионный сигнал. Передача и прием телевизионного сигнала. Принципы передачи и воспроизведения информации в цвете. Основные характеристики телевизионных систем. Основы цифрового телевидения. 

Тема 1.5. Радиорелейные и спутниковые системы связи
Радиорелейные линии связи. Принцип радиорелейной связи. Построение радиорелейных линий связи. Классификация и характеристики радиорелейных линий связи. Спутниковые системы связи. Принципы построения спутниковых систем связи. Характеристики орбит спутников связи. Методы многостанционного доступа. Спутниковые системы звукового и телевизионного вещания.

Раздел 2.Телекоммуникационные сети.

Тема 2.1. Архитектура и принципы построения сетей с коммутацией каналов и с коммутацией пакетов
Историческая справка: телефонные сети связи общего пользования, сеть передачи данных ARPA, сети Internet. Архитектура сетей связи: структурные элементы сети, режим коммутации каналов, принципы построения телефонной сети общего пользования. Архитектура сетей передачи данных: структурные элементы сети, режим коммутации пакетов, принципы маршрутизации.

Тема 2.2. Модель взаимодействия открытых систем
Стандартизация в телекоммуникациях. Принципы построения открытых систем: уровневая модель функций взаимодействия, понятия о протоколе и межуровневом интерфейсе. Эталонная модель взаимодействия открытых систем Международной организации стандартизации (OSI/ISO). Принципы построения иерархической системы протоколов взаимодействия открытых систем. Сетевые протоколы: физический уровень, канальный уровень, сетевой уровень. Протоколы верхних уровней: прикладной, представительный, сеансовый и транспортный уровни.

Тема 2.3. Сети подвижной связи
Структура сети GSM. Подсистема базовой станции, регистры HLR и VLR, центр коммутации подвижной связи, центр аутентификации и регистр идентификации оборудования. Сети стандартов 3G, 4G, LTE. Архитектура сетей подвижной связи. Основные сетевые компоненты. 

Тема 2.4. Технологии и протоколы телекоммуникационных сетей
Комплекс стандартов протокола Х.25. Комплекс стандартов технологии Х.25. Формат фрейма Х.25. Уровни 3,2,1 протокола Х.25. Системы сигнализации и средства поддержки услуг телефонной сети общего пользования. Системы сигнализации телефонной сети общего пользования (ТфОП): процедуры установления, поддержания и разъединения соединений. Услуги ТфОП. Протокол SIP. Мультисервисная сеть связи. Уровневая архитектура мультисервисной сети. Уровень транспорта на базе технологии IP/MPLS. Уровень управления коммутацией. Уровень услуг и управления услугами. Состав оборудования. Цифровые сети интегрального обслуживания (сети ISDN). Архитектура и характеристики сетей ISDN. Технология ISDN. Стек протоколов ISDN. Широкополосные цифровые сети интегрального обслуживания (сети АТМ). Архитектура и характеристики сетей АТМ. Технология ATM. Стек протоколов ATM. Беспроводные сети стандарта 802.х. Сети стандарта 802.11 (WI-FI). Сети стандарта 802.15 (Bluetooth). Сети стандарта 802.16 (WiMAX).




2.2.5 Учебная программа дисциплины ОПД.5 «Физические основы возникновения технических каналов утечки»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-18, ПК-25, ПК-26.
Перечень разделов и тем дисциплины

	Наименование  тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ, 
семинары
	
	
	

	1. Технические каналы утечки информации
	2
	2
	
	
	
	
	

	2.  Электромагнитный канал утечки информации
	2
	2
	
	
	
	
	

	3. Плоские электромагнитные волны и их свойства
	1
	1
	
	
	
	
	

	4. Поле электрического диполя
	1
	1
	
	
	
	
	

	5.  Общие сведения об антеннах и фидерах
	1
	1
	
	
	
	
	

	6. Методы измерений уровня побочных электромагнитных излучений и наводок.
Методы измерений уровня побочных электромагнитных излучений и наодок в ближней,дальней и промежуточной зонах
	1
	1
	
	
	
	
	

	7.  Электрические каналы утечки информации
	6
	2
	
	4
	
	
	

	8.  Оптико-электронные (лазерные) каналы утечки информации
	6
	2
	
	4
	
	
	

	9. Технический канал утечки акустической информации
	8
	2
	
	6
	
	
	

	10. Модулированные сигналы
	2
	2
	
	
	
	
	

	11. Физические основы перекрытия каналов утечки информации
	6
	2
	
	4
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	
	18
	
	2
	




Реферативное описание тем дисциплины:
Тема 1. Технические каналы утечки информации. 
Основные понятия (ТСПИ, ВТСС; объект ТСПИ; контролируемая зона; опасная зона; ТКУИ). Классификация технических каналов утечки информации (ТКУИ). 

Тема 2. Электромагнитный канал утечки информации. 
Физическая природа побочных электромагнитных излучений. Характеристики электромагнитного поля. Основные уравнения электромагнитного поля. Механизмы взаимодействия вектора электромагнитного поля с веществом. Основные положения теории электромагнитного поля. Уравнения Максвелла в дифференциальной и интегральной формах. Материальные уравнения. Определение дивергенции, ротора. Уравнения Максвелла в комплексной форме. Теорема Умова-Пойтинга. Баланс электромагнитной энергии. Коэффициенты затухания и фазы электромагнитной волны. Параметры электромагнитных волн: длина волны, фазовая скорость; групповая скорость. 

Тема 3. Плоские электромагнитные волны и их свойства.
Общие свойства волновых процессов. Свойства плоских волн. Распространение плоских электромагнитных волн в хорошо проводящих средах. Отражение и преломление плоской волны на границе раздела сред. Поляризация электромагнитных волн.

Тема 4. Поле электрического диполя. 
Излучение электромагнитной волны в свободное пространство. Электрический диполь. Поле электрического диполя в ближней зоне. Поле электрического диполя в дальней зоне.

Тема 5. Общие сведения об антеннах и фидерах. 
Обобщенная структурная схема линии радиосвязи. Общие требования, предъявляемые к антеннам и фидерам (требования к фидеру передающей антенны; требования к передающей антенне; требования к приемной антенне и ее фидеру). Параметры передающих антенн: КПД, диаграмма направленности (амплитудные и фазовые характеристики). Диаграмма направленности антенны в полярной системе координат. Главный, задний и боковые лепестки диаграммы направленности антенны. Диаграмма направленности антенны в прямоугольной системе координат. Диаграмма направленности антенны в логарифмическом масштабе. Характеристика (диаграмма) направленности антенны по мощности. Ширина диаграммы направленности. Коэффициент направленного действия антенны. Коэффициент усиления антенны. Коэффициент отражения и волновые режимы работы фидера. Коэффициент бегущей волны и стоячей волны.

Тема 6. Методы измерений уровня побочных электромагнитных излучений и наводок.
Методы измерений уровня побочных электромагнитных излучений и наводок в ближней, дальней и промежуточной зонах.

Тема 7. Электрические каналы утечки информации. 
Классификация электрических каналов утечки информации. Природа возникновения электрических каналов утечки информации.

Тема 8. Оптико-электронные (лазерные) каналы утечки информации.
Классификация оптико-электронных (лазерных) каналов утечки информации. Природа возникновения электрических каналов утечки информации.

Тема 9.Технический канал утечки акустической информации. 
Определение звукового поля; звукового луча; фронта волны. Линейные характеристики звукового поля. Энергетические характеристики звукового поля. Плоские и сферические волны. Акустические и электрические уровни звукового поля. Звуковые сигналы. Классификация технических каналов утечки акустической информации.

Тема 10. Модулированные сигналы. 
Виды аналоговой модуляции. Амплитудная модуляция. Угловая модуляция: Фазовая модуляция, частотная модуляция. Виды цифровой модуляции. Амплитудная манипуляция. Частотная манипуляция. Фазовая манипуляция. Квадратурно-фазовая манипуляция (QPSK). Созвездия сигналов с цифровой модуляцией.

Тема 11. Физические основы перекрытия каналов утечки информации.
Стратегия защиты информации от утечки по техническим каналам – уменьшение отношения сигнал/шум на входе приемного устройства средства технической разведки до требуемой величины, уменьшение коэффициента взаимной корреляции информационных и побочных сигналов. Способы уменьшения отношения сигнал/шум: ослабление информативного сигнала, увеличение уровня помехи. 
Ослабление уровня информативных сигналов с помощью фильтров, выбора элементной базы, выбора режимов работы электронных узлов, электромагнитных экранов. Отражение электромагнитных волн от металлических экранов, поглощение падающей электромагнитной волны в металлическом экране. Заземление металлических экранов. Обеспечение неизменности тока потребления из сети при изменении внутренних состояний конечного автомата. 
Увеличение уровня помехи за счет использования преднамеренного маскирующего зашумления в требуемом диапазоне частот в соответствующей среде в дополнение к непреднамеренной помехе на входе приемного устройства средства технической разведки.

2.2.6. Учебная программа дисциплины ОПД.6 «Техническая защита информации»
[bookmark: bookmark5]В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-5, ПК-25.
Перечень разделов и тем дисциплины


	[bookmark: bookmark7]Наименование тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1. Технические каналы утечки информации
	12
	4
	8
	
	
	
	

	2. Способы и средства защиты информации от утечки по техническим каналам
	10
	4
	6
	
	
	
	

	3 Методы и средства контроля эффективности технической защиты информации
	8
	4
	4
	
	
	
	

	4. Организация технической защиты информации
	6
	6
	
	
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	18
	
	
	2
	



Реферативное описание тем дисциплины:
Тема 1. Технические каналы утечки информации.
Термины и определения в области технической защиты информации: объект информатизации, выделенное помещение, основные технические средства и системы, вспомогательные технические средства и системы, утечка по техническому каналу, перехват информации, средство разведки, специальное техническое средство негласного получения информации, посторонние проводники, контролируемая зона, технический канал утечки информации. Классификация технических каналов утечки информации. Место технической защиты информации в государственной системе защиты информации в Российской Федерации. Цели и задачи защиты информации от утечки информации по техническим каналам (технической защиты информации). Нормативные документы по технической защите информации.
Общая характеристика и классификация технических каналов утечки информации, обрабатываемой средствами вычислительной техники и автоматизированными системами. Технические каналы утечки информации, возникающие за счет побочных электромагнитных излучений. Технические каналы утечки информации, возникающие за счет наводок побочных электромагнитных излучений. Технический канал утечки информации, создаваемый путем «высокочастотного облучения» СВТ. Технический канал утечки информации, создаваемый путем внедрения в СВТ электронных устройств негласного получения информации.
Характеристики речевого сигнала. Общая характеристика и классификация технических каналов утечки акустической информации. Прямые акустические каналы утечки речевой информации. Акустовибрационные каналы утечки речевой информации. Акустооптический (оптикоэлектронный) канал утечки речевой информации. Акустоэлектрические каналы утечки речевой информации. Акустоэлектромагнитные каналы утечки речевой информации. Средства акустической разведки и их технические характеристики.

Тема 2. Способы и средства защиты информации от утечки по техническим каналам
Классификация способов и средств защиты объектов информатизации. Экранирование технических средств их соединительных линий. Экранированные помещения. Заземление технических средств. Требования к системам электропитания и заземления основных технических средств и систем. Помехоподавляющие фильтры (принципы построения, основные характеристики, требования по установке). Системы пространственного и линейного электромагнитного зашумления (принципы построения, основные характеристики, требования по установке). Защищённые средства вычислительной техники.
Классификация способов и средств защиты выделенных помещений от утечки речевой информации по техническим каналам. Звукоизоляция выделенных помещений. Звукопоглощающие материалы. Системы и средства виброакустической маскировки (принципы построения, основные характеристики, требования по установке). Способы и средства защиты вспомогательных технических средств и систем. Специальные технические средства подавления электронных устройств перехвата речевой информации (широкополосные генераторы шума, блокираторы средств сотовой связи, активные средства защиты телефонных линий связи).

Тема 3. Методы и средства контроля эффективности технической защиты информации
Показатели эффективности защиты информации, обрабатываемой средствами вычислительной техники и автоматизированными системами. Требования к средствам измерения побочных электромагнитных излучений и наводок средств вычислительной техники и условиям проведения измерений; порядок проведения измерений. Методика оценки возможностей средств технической разведки по перехвату побочных электромагнитных излучений и наводок средств вычислительной техники.
Показатели эффективности защиты речевой информации. Требования к средствам измерения акустических и вибрационных сигналов и условиям проведения измерений; порядок проведения измерений уровня звуко- и виброизоляции. Методика расчета словесной разборчивости речи. Методика оценки возможностей средств акустической разведки по перехвату речевой информации. Методика контроля эффективности защиты выделенных помещений при использовании систем виброакустической маскировки.
Методы выявления электронных устройств негласного получения информации, внедренных в выделенные помещения и технические средства. Средства выявления электронных устройств негласного получения информации: индикаторы электромагнитного поля, программно-аппаратные комплексы радиоконтроля, анализаторы проводных коммуникаций, нелинейные локаторы, рентгено-телевизионные комплексы. Порядок проверки технических средств и выделенных помещений на наличие электронных устройств негласного получения информации.

Тема 4. Организация технической защиты информации
Классификация категорий объектов и выбор условий их защиты. Модель «нарушителя» и возможные пути его проникновения на охраняемый объект. Общие положения современной концепции защиты объектов. Особенности, основные задачи и способы обеспечения физической защиты объектов информатизации. Назначение, типы и основные характеристики системы сбора, обработки и отображения информации. Назначение, виды и основные характеристики систем охраны, используемых на объектах информатизации.
Лицензирование деятельности по технической защите информации. Сертификация технических средств защиты информации. Порядок организации защиты информации от утечки по техническим каналам на объектах информатизации и в выделенных помещениях на различных этапах жизненного цикла объекта защиты. Порядок ввода объекта информатизации и системы технической защиты информации в эксплуатацию. Порядок организации и проведения аттестации объекта информатизации по требованиям безопасности информации. Порядок документального оформления результатов аттестационных испытаний и соответствия объекта информатизации требованиям по безопасности информации.


2.2.7. Учебная программа дисциплины ОПД.7 «Защита в операционных системах»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-2, ПК-3, ПК-6, ПК-7, ПК-10, ПК-11,ПК-13,ПК-14,ПК-15, ПК-16, ПК-18, ПК-21, ПК-23, ПК-24.
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ,
семинары
	
	
	

	1.Понятие защищенной операционной системы и ее основные характеристики
	4
	2
	
	2
	
	
	

	2. Управление доступом
	12
	6
	4
	2
	
	
	

	3. Идентификация, аутентификация и авторизация
	8
	4
	2
	2
	
	
	

	4. Аудит
	8
	4
	2
	2
	
	
	

	5. Интеграция защищенных операционных систем в защищенную сеть
	4
	2
	2
	
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	10
	8
	
	2
	




Реферативное описание тем дисциплины:
Тема 1. Понятие защищенной ОС.
Угрозы безопасности операционной системы, классификация угроз, наиболее распространенные угрозы. Понятие защищенной операционной системы. Подходы к организации защиты. Этапы построения защиты. Административные меры защиты.
Тема 2. Управление доступом.
Субъекты, объекты, методы и права доступа, привилегии субъекта доступа. Требования к правилам управления доступом. Дискреционное управление доступом. Матрица доступа. Изолированная программная среда. Мандатное управление доступом. Метки доступа. Контроль информационных потоков. Проблемы реализации мандатного управления доступом в операционных системах. Управление доступом в операционных системах семейства UNIX. Субъекты, объекты, методы и права доступа. UID, EUID, GID, EGID. Атрибуты защиты объектов доступа. Средства динамического изменения полномочий субъектов: SUID/SGID. Расширения стандартной системы управления доступом. Управление доступом в операционных системах семейства Windows. Субъекты, объекты, методы и права доступа, привилегии субъекта. Маркеры доступа субъектов, дескрипторы защиты объектов. Порядок проверки прав доступа, порядок назначения дескрипторов защиты создаваемым объектам. Средства динамического изменения полномочий субъектов: олицетворение субъектов доступа. Расширения дискреционной системы управления доступом: автоматическое наследование атрибутов защиты объектов, ограниченные маркеры доступа, мандатный контроль целостности, контроль учетных записей, элементы изолированной программной среды.
Тема 3. Идентификация, аутентификация и авторизация
Понятия идентификации, аутентификации и авторизации пользователей. Средства и методы хранения эталонных копий аутентификационной информации. Протоколы передачи аутентификационной информации по каналам вычислительной сети. Криптографическое обеспечение аутентификации пользователей. Аутентификация на основе паролей. Средства и методы защиты от компрометации и подбора паролей. Парольная аутентификация в UNIX, библиотеки PAM. Парольная аутентификация в Windows, средства управления параметрами аутентификации. Аутентификация на основе внешних носителей ключа. Особенности проверки аутентификационной информации для различных типов носителей ключа. Проблемы генерации, рассылки и смены ключей. Биометрическая аутентификация: общая схема, преимущества, проблемы. Достоинства и недостатки различных схем биометрической аутентификации.
Тема 4. Аудит
Необходимость аудита в защищенной системе. Требования к подсистеме аудита. Реализация аудита в UNIX и Windows. Система контроля целостности данных Tripwire.
Тема 5. Интеграция защищенных операционных систем в защищенную сеть
Преимущества доменной архитектуры локальной сети. Понятие домена, контроллер домена. Сквозная аутентификация, возникающие проблемы и способы их решения. Порядок наделения пользователей домена полномочиями на отдельных компьютерах. Централизованное управление политикой безопасности в домене. «Лесная» доменная архитектура Windows 2000/2003/2008. Идентификация компьютеров в сети. Двусторонние транзитивные отношения доверия. Средства и методы синхронизации баз данных контроллеров разных доменов одного леса. Аутентификация по Kerberos. Групповая политика. Делегирование полномочий.


2.2.8. Учебная программа дисциплины ОПД.8 «Модели безопасности компьютерных систем»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-2, ПК-9, ПК-14, ПК-15, ПК-17, ПК-18. 
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР
.
	ПЗ,
семинары
	
	
	

	1.  Введение. Основные понятия и определения
	2
	2
	
	
	
	
	

	2.Модели компьютерных систем с дискреционным управлением доступом
	8
	4
	
	4
	
	
	

	3.Модели компьютерных систем с мандатным управлением доступом
	8
	4
	
	4
	
	
	

	4.Модели компьютерных систем с мандатным управлением доступом
	9
	3
	
	6
	
	
	

	5.Модели компьютерных систем с ролевым управлением доступом
	7
	3
	
	4
	
	
	

	6.Развитие формальных моделей безопасности компьютерных систем управлением доступом
	2
	2
	
	
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	
	18
	
	2
	



Реферативное описание тем дисциплины:
Тема 1. Введение. Основные понятия и определения
Основные элементы теории компьютерной безопасности (сущность, субъект, доступ, право доступа, информационные потоки по памяти или по времени). Основная аксиома. Проблема построения защищенной КС. Модели ценности информации: аддитивная модель, порядковая шкала, решетка многоуровневой безопасности.
Классификация угроз безопасности информации. Угрозы конфиденциальности, целостности, доступности информации, раскрытия параметров КС. Понятие политики безопасности. Модель нарушителя. Основные виды политик управления доступом и информационными потоками. Политики дискреционного, мандатного, ролевого управления доступом, изолированной программной среды и безопасности информационных потоков.
Тема 2. Модели компьютерных систем с дискреционным управлением доступом
Модель матрицы доступов Харрисона-Руззо-Ульмана (ХРУ). Анализ безопасности систем ХРУ. Монооперационные системы ХРУ. Алгоритмическая неразрешимость задачи проверки безопасности систем ХРУ.
Модель типизированной матрицы доступов (ТМД). Монотонные системы ТМД и их каноническая форма. Граф создания. Ациклические монотонные ТМД и алгоритм проверки их безопасности.
Классическая модель Take-Grant. Де-юре правила преобразования графов доступов. Условия передачи прав доступа в графе доступов, состоящем только из субъектов. Остров, мост, пролеты моста. Условия передачи прав доступа в произвольном графе доступов при отсутствии ограничений на кооперацию субъектов.
Расширенная модель Take-Grant. Де-факто правила преобразования графов доступов и информационных потоков. Условия реализации информационных потоков. Алгоритм построения замыкания графа доступов и информационных потоков. Представление систем Take-Grant системами ХРУ и ТМД.
Тема 3. Модели компьютерных систем с мандатным управлением доступом
Классическая модель Белла-ЛаПадула. Свойства безопасности. Безопасный доступ, состояние, система. Базовая теорема безопасности. 
Интерпретации модели Белла-ЛаПадула: модель реализации политики low-watermark, безопасность переходов, модель мандатной политики целостности информации Биба. Недостатки модели Белла-ЛаПадула. Примеры реализации запрещенных информационных потоков по памяти или по времени.
Неформальное и формальное описания модели систем военных сообщений. Безопасное состояние. Безопасность переходов. Потенциальная модификация сущности с источником. Смыслы безопасности функции переходов.
Тема 4. Модели безопасности информационных потоков и изолированной программной среды
Автоматная модель безопасности информационных потоков. Программная модель контроля информационных потоков. Контролирующий механизм защиты. Вероятностная модель безопасности информационных потоков. Информационное невлияние.
Субъектно-ориентированная модель изолированной программной среды (ИПС). Объекты, функционально ассоциированные с субъектами. Мониторы безопасности обращений и порождения субъектов. Базовая теорема ИПС.
Тема 5. Модели компьютерных систем с ролевым управлением доступом
Описание базовой модели ролевого управления доступом. Иерархия ролей. Механизм ограничений. Модель администрирования ролевого управления доступом. Администрирование множеств авторизованных ролей пользователей, прав доступа, которыми обладает роли, иерархии ролей.
Задание иерархии ролей и ограничений в соответствии с требованиями либерального или строгого мандатного управления доступом. Безопасность информационных потоков. Защита от угроз конфиденциальности и целостности информации.
Тема 6. Развитие формальных моделей безопасности компьютерных систем
Взаимосвязь положений классических формальных моделей безопасности КС. Критический анализ классических моделей. Проблема адекватности реализации модели безопасности в реальной КС.
Развитие формальных моделей. Обзор семейства формальных моделей управления доступом и информационными потоками (ДП-моделей) КС с дискреционным, мандатным или ролевым управлением доступом. Доверенные и недоверенные субъекты. Анализ информационных потоков по памяти или по времени. Функционально или параметрически ассоциированные с субъектами сущности.

2.2.9. Учебная программа дисциплины ОПД.9 «Криптографические методы и средства защиты информации»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-2, ПК-8, ПК-11, ПК-15, ПК-17, ПК-18. 
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1. Общие подходы к криптографической защите информации
	5
	3
	2
	
	
	
	

	2. Основные криптографические примитивы и принципы их построения
	13
	5
	8
	
	
	
	

	3 Программно-аппаратный комплекс «ViPNet Удостоверяющий центр».
	10
	4
	2
	4
	
	
	

	4. Эксплуатация программных и программно-аппаратных комплексов ViPNet
	6
	4
	
	2
	
	
	

	5. Программный комплекс «Верба- Сертификат МВ»
	2
	2
	
	
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	12
	6
	
	2
	



Реферативное описание тем дисциплины:
Тема 1. Общие подходы к криптографической защите информации.
Исторический обзор криптографических методов защиты информации. Основные задачи защиты информации криптографическими методами. Математическая модель открытых текстов. Критерии на открытый текст. Понятие шифра, модель шифра. Классификация шифров. Понятие цифровой подписи.
Простейшие шифры замены и их анализ. Простейшие шифры перестановки и их анализ. Шифры гаммирования и их анализ. Дисковые шифраторы многоалфавитной замены.
Теоретическая стойкость шифров по Шеннону. Расстояние единственности. Метод тотального опробования ключей. Практическая стойкость шифров. Вопросы имитостойкости шифров. Коды аутентификации. Помехоустойчивость шифров. Теорема Маркова.
Тема 2. Основные криптографические примитивы и принципы их построения
Поточные шифры и принципы их построения. Типовые генераторы псевдослучайных последовательностей и их свойства. Методы усложнения линейных рекуррентных последовательностей. Изучение современных поточных шифрсистем.
Блочные шифры и принципы их построения. Выбор линейных и нелинейных блоков. Режимы использования блочных шифров. Изучение стандартов современных блочных шифров.
Определяемые ключом и бесключевые хеш-функции. Итеративные способы построения хеш-функций. Конструкции хеш-функций. Использование хеш-функций и блочных шифров в системах аутентификации сообщений. Изучение стандартов современных хеш-функций.
Криптосистемы на основе открытого ключа. Вычислительно сложные задачи математики. Криптосистема RSA и ее анализ. Криптосистема Эль-Гамаля, Мак-Эллиса, Меркля-Хеллмана.
Тема 3. Программно-аппаратный комплекс «ViPNet Удостоверяющий центр».
Государственное регулирование в области средств криптографической защиты информации (СКЗИ). Лицензирование видов деятельности, связанных с криптографической защитой. Сертификация СКЗИ. Проверка корректности встраивания СКЗИ.
Программно-аппаратный комплекс «ViPNet Удостоверяющий центр». Назначение и основные возможности комплекса. Структура, состав, размещение и взаимодействие компонентов Удостоверяющего центра. Состав программно-аппаратного комплекса ViPNet Удостоверяющий центр: Центр управления сетью (ЦУС), Центр регистрации (ЦР), Удостоверяющий и ключевой центр, Координатор, КриптоСервис, Сервис публикации. Режимы работы Удостоверяющего центра. Регистрация и управление ключами и сертификатами пользователей. Порядок и методика разбора конфликтных ситуаций. Объекты управления Удостоверяющего центра: пользователи, сертификаты и запросы на сертификаты пользователей, запросы на отзыв сертификатов, список отозванных сертификатов. Установка компонентов ViPNet УЦ. Требования к оборудованию и базовомупрограммному обеспечению. Типовая схема размещения и взаимодействия компонентов Удостоверяющего центра. Подготовка компьютеров и базовых ОС к установке. Последовательность установки. Организация иерархии УЦ ViPNet. Головной и подчиненные Удостоверяющие центры ViPNet, распределение функций и полномочий. Специфика использования технологии удостоверяющих центров ViPNet в ПФР. Назначение и функции модулей комплекса. Возможности новых версий ПО ViPNet.
Тема 4. Эксплуатация программных и программно-аппаратных комплексов ViPNet.
ViPNet Администратор. Функциональный состав, основные понятия. Настройка ЦУС и УКЦ, основные принципы эксплуатации.
ViPNet Координатор. Выполняемые функции. Специфика переустановки и резервного копирования. Назначение файлов и папок. Основные понятия (сетевые интерфейсы, защищенная сеть, открытая сеть, режимы, журнал IP-пакетов, туннель). Конфигурирование ViPNet Координатор, настройка фильтров.
ViPNet EDI SoapGate. Выполняемые функции, принцип работы, мероприятия по обслуживанию.
ViPNet Клиент. Выполняемые функции. Специфика переустановки и резервного копирования. Назначение файлов и папок. Инсталляция и настройка программного обеспечения.
ViPNet Центр Регистрации. Выполняемые функции. Технология взаимодействия с Удостоверяющим центром. Порядок регистрации пользователей. Состав, функции и назначение компонент Центр Сертификации и Центр Регистрации.
ViPNet КриптоСервис. Назначение. Инсталляция и настройка. Управление ключами и сертификатами. Взаимодействие с Удостоверяющим центром.
Криптопровайдер ViPNet CSP. Назначение. Инсталляция и настройка. Управление ключами и сертификатами. Взаимодействие с Удостоверяющим центром.
ViPNet Сервис Публикации. Назначение, инсталляция и настройка. Публикация изданных в УЦ сертификатов и списков отозванных сертификатов (СОС) на точках распространения данных. Импорт СОС, сформированных сторонними УЦ.
Тема 5. Программный комплекс «Верба-сертификат МВ»
Общие сведения о системе «Верба-сертификат МВ». Назначение системы управления сертификатами Верба-сертификат МВ, базовые объекты, жизненный цикл объектов, взаимодействие компонент, управление ключевой системой, порядок разбора конфликтных ситуаций, связанных с применением ЭЦП. 
Компоненты «Центр Сертификации» (ПК ЦС), «Центр Регистрации» (ПК ЦР), «Автоматизированное рабочее место разбора конфликтных ситуаций» (АРМ РКС). Состав, функции и назначение. ПК ЦС: назначение, настройка, запуск, работа. ПК ЦР: назначение, запуск, настройка, работа. АРМ РКС: назначение, запуск, настройка, работа. Методы установления доверия. Создание иерархической конфигурации УЦ. Резервное копирование и восстановление.
АРМ «Верба-сертификат МВ Клиент». Назначение, запуск, работа с АРМ Верба-сертификат МВ Клиент. АРМ «Верба Файл». Файловый криптоменеджер. Назначение, запуск, работа с АРМ Верба Файл.
Реализация иерархии УЦ ПФР. Методика перехода удостоверяющего центра ПФР на иерархическую схему работы. Головной и подчиненные Удостоверяющие центры Верба-Сертификат МВ, распределение функций и полномочий. Использование продуктов на базе СКЗИ «Верба-OW» в соответствии с Регламентом УЦ ПФР.





2.2.10. Учебная программа дисциплины ОПД.10 «Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных».
[bookmark: bookmark8]
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-2, ПК-5, ПК-7.
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1. Российское и международное законодательство и нормативно-правовые акты в области персональных данных (ПДн)
	2
	2
	
	
	
	
	

	2. Порядок и основные этапы работ по легитимной обработке ПДн в организации
	4
	2
	
	2
	
	
	

	3. Обследование информационных систем и технологических (бизнес) процессов обработки ПДн
	6
	2
	
	4
	
	
	

	4. Определение уровня защищенности персональных данных при их обработке в информационных системах персональных данных
	8
	4
	
	4
	
	
	

	5. Разработка модели угроз безопасности персональных данных в ИСПДн
	8
	4
	
	4
	
	
	

	6. Разработка и построение системы защиты персональных данных
	6
	2
	
	4
	
	
	

	7. Организационно-распорядительная документация по обеспечению безопасности ПДн
	2
	2
	
	
	
	
	



	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	




Реферативное описание тем дисциплины:
Тема 1. Российское и международное законодательство и нормативно-правовые акты в области персональных данных.
Основные нормативно-правовые акты в области персональных данных: Европейская конвенция, нормативные акты стран Европы, Америки. Федеральный закон 152-ФЗ, основные определения и спорные моменты. Дерево подзаконных актов, регулирующих вопросы обработки ПДн.
Тема 2. Порядок и основные этапы работ по легитимной обработке ПДн в организации.
Начало работ по приведению ИСПДн организации в соответствии с законодательством.
Обзор мероприятий и необходимых ресурсов.
Тема 3. Обследование информационных систем и технологических (бизнес) процессов обработки ПДн.
Методика и ключевые особенности обследования предприятия. Описание технологических процессов обработки ПДн, целей обработки ПДн, схем документооборота, взаимодействия автоматизированных систем между собой и с персоналом компании.
Анализ исходной защищенности ИСПДн, организационно-технических мер защиты информации на предприятии. Минимизация области защиты.
Тема 4. Определение уровня защищенности персональных данных при их обработке в информационных системах персональных данных.
Нормативная база определения уровня защищенности персональных данных в ИСПДн. Понятие уровня защищенности персональных данных. Типы ИСПДн по характеру персональных данных, обрабатываемых в них, и по категориям субъектов, персональные данные которых обрабатываются. Документальное оформление уровня защищенности персональных данных. Обзор требований к защите ИСПДн по уровням защищенности.
Тема 5. Разработка модели угроз безопасности персональных данных в ИСПДн.
Обзор методических документов регуляторов по разработке модели угроз и нарушителя, определению актуальности угроз.
Методика разработки частной модели актуальных угроз с учетом требований ФСТЭК России и ФСБ России. Снижение затрат на внедрение технических средств.
Тема 6. Разработка и построение системы защиты персональных данных.
Нормативно-методические документы, используемые при проектировании системы защиты персональных данных. Общий порядок организации обеспечения безопасности ПДн в ИСПДн. Обоснование комплекса мероприятий по обеспечению безопасности ПДн в ИСПДн. Определение требований и основных функций системы защиты персональных данных.
Тема 7. Организационно-распорядительная документация по обеспечению безопасности ПДн.
Разработка организационно-распорядительной документации по обеспечению безопасности ПДн. Состав документов и их основные особенности.



2.2.11. Учебная программа дисциплины ОПД.11 «Криптографические протоколы»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1, ПК-2, ПК-6, ПК-8, ПК-11, ПК-17.
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промежу-точная аттестация
	Итоговая аттеста-ция

	
	Аудиторные занятия, час.
	За-
чет
	Экза-
мен
	Защита
выпу-
скной
работы

	
	Общая трудо-емкость, час.
	из них
	
	
	

	
	
	лек-ции
	лаб.
раб.
	прак.
зан.,
семи-
нары
	
	
	

	1.  Основные понятия
	2
	2
	
	
	
	
	

	2.  Схемы цифровой подписи 
	8
	4
	
	4
	
	
	

	3.  Протоколы идентификации 
	6
	2
	
	4
	
	
	

	4.  Инфраструктура открытых ключей
	6
	2
	
	4
	
	
	

	5.   Протоколы распределения ключей
	6
	2
	
	4
	
	
	

	6.  Прикладные протоколы
	4
	2
	
	2
	
	
	

	7.  Протоколы открытых сделок
	2
	2
	
	
	
	
	

	8.  Заключение
	2
	2
	
	
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	



Реферативное описание тем дисциплины:
Тема 1. Основные понятия.
Понятие криптографического протокола. Роль криптографических протоколов в системах защиты информации. Понятие криптографического протокола. Свойства протоколов, характеризующие их безопасность. Основные виды уязвимостей. Подходы к классификации криптографических протоколов. Подходы к моделированию криптографических протоколов. Понятие уязвимости и атаки на криптографический протокол. Использование симметричных и асимметричных шифрсистем для построения криптографических протоколов. Примеры. Основные подходы к автоматизации анализа протоколов.

Тема 2. Схемы цифровой подписи
Схемы цифровой подписи. Схемы цифровой подписи на основе симметричных и асимметричных шифрсистем. Схемы Эль-Гамаля, Фиата-Фейга-Шамира и Шнорра, их свойства Семейство схем типа Эль-Гамаля. Стандарты США и России электронной цифровой подписи. Одноразовые подписи. Схемы конфиденциальной цифровой подписи и подписи вслепую. Подписи с обнаружением подделки. 

Тема 3. Протоколы идентификации
Протоколы идентификации на основе паролей, протоколы “рукопожатия” и типа «запрос-ответ». Идентификация с использованием систем открытого шифрования. Понятие протоколов интерактивного доказательства и доказательства знания. Протоколы идентификации на основе протоколов доказательства знания с нулевым разглашением. Протоколы Фиата-Шамира, Шаума, Шнорра и Окамото. Связь между протоколами цифровой подписи и протоколами идентификации. Протоколы с самосертифицируемыми открытыми ключами, построенными на основе идентификаторов.

Тема 4. Инфраструктура открытых ключей
Управление открытыми ключами. Основы организации и основные компоненты инфраструктуры открытых ключей. Сертификат открытого ключа. Стандарт X.509. Сервисы инфраструктуры открытых ключей. Удостоверяющий центр. Центр регистрации. Репозиторий. Архив сертификатов. Конечные субъекты. Архитектуры инфраструктуры открытых ключей. Проверка и отзыв сертификата открытого ключа.

Тема 5. Протоколы распределения ключей
Протоколы генерации и передачи ключей на основе симметричных и асимметричных шифрсистем. Двух и трех сторонние протоколы передачи и распределения ключей. Функции доверенной третьей стороны и выполняемые ею роли. Схемы предварительного распределения ключей. Неравенство Блома. Схемы предварительного распределения ключей Блома и на основе пересечений множеств. Протокол открытого распределения ключей Диффи-Хэллмана и способы его защиты от атаки «противник в середине». Аутентифицированные  протоколы открытого распределения ключей. Групповые протоколы. Протоколы разделения секрета и распределения ключей для телеконференции.

Тема 6. Прикладные протоколы
Построение семейства протоколов KriptoKnight на основе базовых протоколов взаимной аутентификации и распределения ключей. Особенности построения семейства протоколов IPsec. Протоколы Oakley, ISAKMP, IKE. Протоколы SKIP, SSL/TLS и особенности их реализации.

Тема 7. Протоколы открытых сделок
Протоколы битовых обязательств и их свойства. Протоколы подбрасывания монеты и “игры в покер” по телефону. Забывающая передача информации. Протокол подписания контракта. Протокол сертифицированной электронной почты. Протоколы электронного голосования.  Свойства неотслеживаемости и несвязывемости. Протоколы электронных платежей и цифровых денег.

Тема 8. Заключение
Обзор государственных стандартов и стандартов организаций в области криптографических протоколов. Проблемы автоматизации анализа криптографических протоколов. Итоги изучения дисциплины.




2.2.12. Учебная программа дисциплины СД.1 «Модели угроз и нарушителей безопасности объектов информатизации на базе компьютерных систем в защищенном исполнении»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-2, ПК-4, ПК-5, ПК-6, ПК-11, ПК-14, ПК-16, ПК-18, ПК-22, ПСК-1, ПСК-2, ПСК-3, ПСК-4, ПСК-5, ПСК-6, ПСК-7.
Перечень разделов и тем дисциплины
	Наименование  разделов и тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ, 
семинары
	
	
	

	1. Угрозы безопасности КС
	4
	4
	
	
	
	
	

	1.1. Основные термины и определения
	
	2
	
	
	
	
	

	1.2. Классификация угроз безопасности КС
	
	2
	
	
	
	
	

	2.Модели угроз и нарушителей безопасности КС
	32
	14
	
	18
	
	
	

	2.1. Модель угроз. Цели ее разработки.
	
	1
	
	2
	
	
	

	2.2. Угрозы утечки информации по техническим каналам
	
	4
	
	4
	
	
	

	2.3. Угрозы НСД к информации
	
	4
	
	4
	
	
	

	2.4. Методы определения актуальных угроз безопасности КС
	
	1
	
	4
	
	
	

	2.5. Модели нарушителей безопасности КС
	
	4
	
	4
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	


Реферативное описание тем дисциплины:
Раздел 1. Угрозы безопасности компьютерных систем

Тема 1.1. Основные термины и определения
Основные термины и определения. Угроза безопасности информации. Признаки классификации угроз безопасности информации.
Тема 1.2. Классификация угроз безопасности компьютерных систем
Классификация угроз безопасности компьютерных систем по виду защищаемой информации. Классификация угроз безопасности компьютерных систем по видам возможных источников угроз безопасности. Классификация угроз безопасности компьютерных систем по способам реализации угроз безопасности информации. Классификация угроз безопасности компьютерных систем по используемой уязвимости. Классификация угроз безопасности компьютерных систем по объекту воздействия.

Раздел 2. Модели угроз и нарушителей

Тема 2.1. Модель угроз безопасности информации. Цели ее разработки. 
Тема 2.2. Угрозы утечки информации по техническим каналам: 
- угрозы утечки акустической (речевой) информации; 
- угрозы утечки видовой информации; 
- угрозы утечки информации по каналам побочных электромагнитных излучений и наводок.
Тема 2.3. Угрозы несанкционированного доступа к информации: 
- общая характеристика источников угроз несанкционированного доступа в компьютерных системах; 
- общая характеристика уязвимостей компьютерных систем; 
- уязвимости системного программного обеспечения; 
- уязвимости прикладного программного обеспечения; 
- угрозы безопасности информации, реализуемые с использованием протоколов межсетевого взаимодействия (угроза анализа сетевого трафика; угроза сканирования сети; угроза выявления пароля; угроза подмены доверенного объекта сети и передачи по каналам связи сообщений от его имени с присвоением его прав доступа; угроза навязывания ложного маршрута сети; угроза внедрения ложного объекта сети; угроза отказа в обслуживании; угроза удаленного запуска приложений);
- угрозы программно-математических воздействий; 
- общая характеристика нетрадиционных информационных каналов и угрозы утечки информации по нетрадиционным информационным каналам; 
- общая характеристика результатов несанкционированного или случайного доступа в компьютерную систему.
Тема 2.4. Методы определения актуальных угроз безопасности компьютерной системы. Модели нарушителей безопасности
Методы определения актуальных угроз безопасности компьютерной системы по документам ФСТЭК РФ по защите ПДн в ИСПДн.
Тема 2.5. Модели нарушителей безопасности в документах ФСТЭК и ФСБ РФ.




2.2.13. Учебная программа дисциплины СД.2 «Проектирование и анализ систем обеспечения информационной безопасности объектов информатизации»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-1,ПК-3, ПК-4, ПК-5, ПК-6, ПК-8, ПК-9, ПК-11, ПК-12, ПК-13, ПК-14, ПК-16, ПК-22, ПК-27, ПСК-1, ПСК-2, ПСК-3, ПСК-4, ПСК-5, ПСК-7.
Перечень разделов и тем дисциплины



	Наименование  тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ,
семинары
	
	
	

	1. Объекты и процессы, изучаемые в дисциплине
	4
	2
	
	2
	
	
	

	2.Жизненный цикл компьютерной системы (КС) в защищенном исполнении
	6
	4
	
	2
	
	
	

	3.  Создание, развитие и модернизация систем защиты информации КС на примере системы защиты информации автоматизированной системы в защищенном исполнении
	16
	8
	
	8
	
	
	

	4. Проектирование и создание систем обеспечения информационной безопасности объектов информатизации
	8
	2
	
	6
	
	
	

	5. Анализ систем обеспечения информационной безопасности объектов информатизации
	2
	2
	
	
	
	
	

	Промежуточный контроль
	
	
	
	
	
	2
	

	Итого
	36
	18
	
	18
	
	2
	


Реферативное описание тем дисциплины:
Тема 1. Объекты и процессы, изучаемые в дисциплине
Компьютерные системы в защищенном исполнении: определения, виды, классификация. Автоматизированные системы в защищенном исполнении как компьютерные системы и компоненты объектов информатизации. Система защиты информации компьютерной системы. Объекты информатизации. Система обеспечения информационной безопасности объекта информатизации на базе компьютерных систем в защищенном исполнении. Модели процессов исследования, проектирования, создания, развития и модернизации перечисленных объектов информационной сферы. Взаимосвязь перечисленных объектов.
Факторы, воздействующие на информацию. Вредоносные воздействия на защищаемую информацию, средства и системы ее обработки, средства обеспечения средств и систем обработки. Процессы исследования, проектирования, создания, развития и модернизации компьютерных систем в защищенном исполнении и их систем защиты информации. Процессы исследования, проектирования, создания, развития и модернизации объектов информатизации и их систем обеспечения информационной безопасности. Процессы исследования, проектирования, создания, развития и модернизации систем защиты информации и информационной безопасности выделенных и защищаемых помещений.
Тема 2. Жизненный цикл компьютерной системы в защищенном исполнении
Автоматизированная система в защищенном исполнении как один из основных видов компьютерных систем. Жизненный цикл компьютерной системы. Стадии и этапы жизненного цикла компьютерной системы. Процесс создания компьютерной системы. Очередь компьютерной системы. Развитие компьютерной системы. Модернизация компьютерной системы. Документация на компьютерную систему.
Нормативные правовые акты, регламентирующие деятельность по проектированию, созданию, развитию и модернизации автоматизированной системы. Принципы создания автоматизированной системы. Стадии создания автоматизированной системы. Порядок и содержание работ на стадиях и этапах создания автоматизированной системы. Документы, разрабатываемые на различных стадиях и этапах создания автоматизированной системы. Форма и содержание документов на автоматизированную систему. Развитие и модернизация автоматизированной системы. Организационные формы проведения работ по проектированию, созданию, развитию и модернизации компьютерных систем. Научно исследовательская работа. Опытно-конструкторская работа. Участники научно-исследовательских и опытно-конструкторских работ.
Тема 3. Создание, развитие и модернизация систем защиты информации компьютерной системы на примере системы защиты информации автоматизированной системы в защищенном исполнении 
Формы и модели процессов создания, развития и модернизация систем защиты информации компьютерной системы на примере системы защиты информации автоматизированной системы в защищенном исполнении.
Основные формы организации взаимодействия (взаимосвязи) процессов создания, развития и модернизации автоматизированной системы в защищенном исполнении и ее системы защиты информации. Типовое содержание работ по защите информации, проводимых на стадиях создания автоматизированной системы в защищенном исполнении: формирование требований к АС, разработка концепции АС, техническое задание, эскизный проект, технический проект, рабочая документация, ввод в действие, сопровождение АС.
Модели процессов создания, развития и модернизации систем защиты информации (СЗИ): полная, сокращенная и др. Выбор модели процесса создания конкретной системы защиты информации. Предпроектные стадии создания, развития и модернизации СЗИ. Стадии проектирования СЗИ. Стадии создания СЗИ. Стадии эксплуатации.
Предпроектное обследование автоматизированной системы и ее СЗИ (при наличии СЗИ). Разработка предварительных требований о защите информации, разработка концепции СЗИ. Разработка обоснования необходимости и возможности создания (развития, модернизации) СЗИ в составе автоматизированной системы. Разработка раздела по защите информации в техническое задание на создание (развитие, модернизацию) автоматизированной системы или частного технического задания на создание (развитие, модернизацию) СЗИ в составе автоматизированной системы.
Разработка предварительных проектных решений СЗИ: разработка структуры СЗИ, выбор средств защиты информации и средств контроля эффективности защиты информации. Разработка, оформление и предварительное согласование документов по защите информации. Разработка разделов (книг) пояснительной записки и других документов эскизного проекта. Защита эскизного проекта в части защиты информации.
Разработка проектных решений СЗИ и их отработка на стенде главного конструктора. Разработка, оформление, согласование и утверждение документов по защите информации. Разработка разделов (книг) пояснительной записки технического проекта и других документов технического проекта. Защита технического проекта в части защиты информации. Участие в проектировании помещений и размещения компонентов автоматизированной системы с учетом требований о защите информации. Разработка рабочей конструкторской и эксплуатационной документации на СЗИ и ее средства.
Реализация проектных решений по организационной структуре системы обеспечения информационной безопасности компьютерной системы. Обучение персонала службы обеспечения безопасности информации объекта информатизации и проверка его готовности обеспечивать функционирование СЗИ и обслуживание входящих в нее средств защиты информации и средств контроля эффективности защиты информации. Получение комплектующих изделий для СЗИ, проверка их комплектации, работоспособность и наличие действующих сертификатов соответствия требованиям безопасности информации. Проведение специсследований и спецпроверок технических средств. Установка и наладка технических и программных средств защиты информации и средств контроля эффективности защиты информации. Испытания СЗИ. Сертификация СЗИ по требованиям безопасности информации. Аттестация объекта информатизации.
Устранение недостатков в организации защиты информации на объекте информатизации. Контроль эффективности защиты информации на объекте информатизации. Разработка предложений по развитию или модернизации СЗИ.
Тема 4. Проектирование и создание систем обеспечения информационной безопасности объектов информатизации.
Информационная безопасность объекта информатизации. Обеспечение информационной безопасности объекта информатизации. Система обеспечения информационной безопасности объекта информатизации. Информационная безопасность организации. Взаимосвязь понятий, определяемых этими терминами.
Особенности обеспечения информационной безопасности выделенных и защищаемых помещений. Факторы, за счет которых возможна утечка речевой информации. Основные требования о защите информации, циркулирующей в выделенных и защищаемых помещениях. Защита информации, циркулирующей в системах звукоусиления, звукозаписи и других аудиосистемах, используемых в выделенных и защищаемых помещениях. Стадии и этапы проектирования систем обеспечения информационной безопасности выделенного и защищаемого помещения. Содержание работ на этих стадиях и этапах. Документы, разрабатываемые на этих стадиях и этапах.
Тема 5. Анализ систем обеспечения информационной безопасности объектов информатизации.
Цели анализа систем обеспечения информационной безопасности объектов информатизации (СОИБ ОИ). Формы проведения анализа СОИБ ОИ. Анализ СОИБ ОИ при испытаниях. Анализ СОИБ ОИ при проведении сертификационных испытаний. Анализ СОИБ ОИ при аттестации объекта информатизации по требованиям безопасности информации.

2.2.14. Учебная программа дисциплины СД.3 «Обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении»
В результате освоения дисциплины слушатель должен обладать следующими профессиональными компетенциями: ПК-3, ПК-4, ПК-5, ПК-6, ПК-11, ПК-11, ПК-12, ПК-14, ПК-16, ПК-22, ПК-27, ПСК-1, ПСК-2, ПСК-4, ПСК-6, ПСК-7.
Перечень разделов и тем дисциплины
	Наименование  тем занятий
	По учебному плану, час.
	Промеж. аттестация
	Итоговая аттестация

	
	Аудиторные занятия, час.
	Зачет
	Экза-
мен
	Защита выпускной
работы

	
	Общая трудо-емк, час.
	из них
	
	
	

	
	
	лекции
	ЛР.
	ПЗ,
семинары
	
	
	

	1.Введение в обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении
	2
	2
	
	
	
	
	

	2.Проектирование, создание, модернизация объектов информатизации на базе КСЗИ как объект обеспечения информационной безопасности
	8
	4
	
	4
	
	
	

	3. Программа обеспечения информационной безопасности проектирования (создания, модернизации) КСЗИ
	8
	4
	
	4
	
	
	

	4. Требования к документации на объект информатизации на базе КСЗИ и на его составные части, выполнение которых обеспечивает информационную безопасность разработки этих объектов и их составных частей
	8
	4
	
	4
	
	
	

	5. Система обеспечения информационной безопасности разработки ОИ на базе КСЗИ
	10
	4
	
	6
	
	
	

	Промежуточный контроль
	
	
	
	
	2
	
	

	Итого
	36
	18
	
	18
	2
	
	


Реферативное описание тем дисциплины:
Тема 1.Введение в обеспечение информационной безопасности проектирования, создания, модернизации объектов информатизации на базе компьютерных систем в защищенном исполнении.
Информационная безопасность деятельности. Обеспечение информационной безопасности деятельности: сущность, составляющие.
Обеспечение информационной безопасности процессов проектирования, создания, модернизации объектов информатизации (ОИ) на базе компьютерных систем в защищенном исполнении (КСЗИ) как деятельность, ее составляющие. Особенности осуществления этой деятельности. Объекты и субъекты осуществления этой деятельности.
Взаимосвязь обеспечения информационной безопасности с технологиями проектирования и создания (модернизации) объектов информатизации на базе КСЗИ. Информационная безопасность деятельности и технологическая безопасность, их взаимосвязь.
Тема 2. Проектирование, создание, модернизация объектов информатизации на базе КСЗИ как объект обеспечения информационной безопасности.
Средства видов обеспечений компьютерной системы в защищенном исполнении, подлежащие разработке при проектировании, создании, модернизации этой КСЗИ. Основные мероприятия по организации разработки этих средств, отвергающих требованиям информационной безопасности.
Общие требования к технической безопасности средств программного и информационного обеспечения КСЗИ.
Тема 3. Программа обеспечения информационной безопасности проектирования (создания, модернизации) КСЗИ
Структура программы обеспечения информационной безопасности проектирования, создания, модернизации (далее - разработки) КСЗИ в составе ОИ. Общие требования к разработке математического обеспечения КСЗИ. Общие требования к разработке средств программного обеспечения КСЗИ. Общие требования к разработке компонентов информационного обеспечения КСЗИ. Общие требования к разработке компонентов лингвистического обеспечения. Общие требования к инструментальным средствам разработки программного и информационного обеспечения КСЗИ. Общие требования по обеспечению информационной безопасности стенда для разработки программного и информационного обеспечений.
Тема 4. Требования к документации на объект информатизации на базе КСЗИ и на его составные части, выполнение которых обеспечивает информационную безопасность разработки этих объектов и их составных частей
Общие требования к документации на ОИ КСЗИ и их составные части по обеспечению информационной безопасности их разработки. Требования информационной безопасности к составу (комплектности) документов. Требования к содержанию документов. Организация и осуществление контроля за выполнением требований к документации на ОИ на базе КСЗИ.
Тема 5 Система обеспечения информационной безопасности разработки ОИ на базе КСЗИ
Необходимость создания системы обеспечения информационной безопасности разработки ОИ на базе КСЗИ (далее - Системы). Цели создания, назначение и основные функции (задачи) Системы. Взаимосвязь Системы с системой обеспечения информационной безопасности организации. Организационная структура Системы. Функции элементов организационной структуры Системы. Средства Системы. Основные положения регламента обеспечения информационной безопасности разработки ОИ на базе КСЗИ.




2.3. Календарный учебный график

            

Календарный учебный график
переподготовки специалиста по направлению «Информационная безопасность»
Срок подготовки – 16 недель

	Недели

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	т
	т
	т
	т
	т
	т
	пр
	а
	т
	т
	т
	т
	т
	пр
	т,а 
	п,з


т – теоретическое обучение; пр – промежуточная аттестация, а – итоговая аттестация; п – подготовка выпускной квалификационной работы; з – защита выпускной квалификационной работы

	№
п/п
	Код УЦ ООП
	Наименование дисциплин
	Аудиторные занятия (час)
	С.р.
 (час)
	КР
	Недельная нагрузка

	
	
	
	Всего
	лекции
	П.з.
	Лр.
	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	
	С.2
	Математический и естественнонаучный цикл

	1. 
	С.2.Б.01
	Физические осно-вы возникновения технических кана-лов утечки
	36
	18
	18
	
	10
	
	6
	6
	6
	6
	6
	6
	Э
	 
	
	
	
	
	
	
	
	

	2. 
	С.2.Б.02
	Теоретико-число-вые методы в кри-
птографии
	36
	18
	18
	
	10
	
	6
	6
	6
	6
	6
	6
	З
	 
	
	
	
	
	
	
	
	

	
	С.3
	Профессиональный цикл

	3. 
	С.3.Б.01
	Основы информа-ционной безопас-ности
	36
	18
	18
	
	10
	
	6
	6
	6
	6
	6
	6
	З
	
	
	
	
	
	
	
	
	

	4. 
	С.3.Б.02
	Организационное и правовое обес-печение информа-ционной безопас-ности
	36
	18
	18
	
	10
	
	6
	6
	6
	6
	6
	6
	З
	
	
	
	
	
	
	
	
	

	5. 
	С.3.Б.03
	Защита в опера-ционных системах
	36
	18
	8
	10
	10
	
	6
	6
	6
	6
	6
	6
	Э
	
	
	
	
	
	
	
	
	

	6. 
	С.3.Б.04
	Сети и системы передачи данных
	36
	18
	
	18
	10
	
	6
	6
	6
	6
	6
	6
	З
	
	
	
	
	
	
	
	
	

	7. 
	С.3.Б.05
	Техническая за-щита информации
	36
	18
	
	18
	10
	
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	6
	Э
	
	

	8. 
	С.3.Б.06
	Криптографичес-кие методы и средства защиты информации
	36
	18
	6
	12
	10
	
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	6
	Э
	
	

	9. 
	С.3.Б.07
	Модели безопас-ности компьютер-ных систем
	36
	18
	18
	
	4
	6
	6
	6
	6
	6
	6
	6
	Э
	
	
	
	
	
	
	
	
	

	10. 
	С.3.Б.08
	Модели угроз и нарушителей бе-зопасности объек-тов информатиза-ции на базе ком-пьютерных систем в защищенном исполнении
	36
	18
	18
	
	10
	
	6
	6
	6
	6
	6
	6
	З
	
	
	
	
	
	
	
	
	

	11. 
	С.3.Б.10
	Обеспечение безопасности персональных данных при их обработке в ин-формационных системах персо-нальных данных
	36
	18
	18
	
	10
	
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	6
	З
	
	

	12. 
	С.3.Б.11
	Криптографичес-кие протоколы
	36
	18
	18
	
	10
	
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	6
	З
	
	

	13. 
	С.3.Б.12
	Проектирование и анализ систем обеспечения ин-формационной безопасности объектов инфор-матизации
	36
	18
	18
	
	4
	6
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	6
	Э
	
	

	14. 
	С.3.Б.13
	Обеспечение ин-формационной бе-зопасности проек-тирования, созда-ния, модерниза-ции объектов ин-форматизации на базе компьютер-ных систем в защищенном ис-полнении
	36
	18
	18
	
	10
	
	
	
	
	
	
	
	
	6
	6
	6
	6
	6
	 6
	З
	
	

	

	15. 
	
	Итоговая аттес-тация  - 6 часов
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	6
	

	16. 
	
	Подготовка вы-пускной квалифи-кационной работы – 46 часов
	4
	
	4
	
	42
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	  
	4  

	17. 
	
	Защита выпус-кной квалифи-кационной работы – 2 часа
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	2

	Итого:
	508
	252
	198
	58
	 170
	12
	48
	48
	48
	48
	48
	48
	16
	36
	36
	36
	36
	36
	36
	12
	6
	6


З-зачет 2 часа, Э-экзамен 2 часа



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ

3.1. Требования к уровню подготовки поступающего на обучение, необходимому для освоения программы
Лица, желающие освоить программу профессиональной переподготовки, должны иметь высшее техническое образование смежное с УГНПС 10.00.00 «Информационная безопасность» («Инфокоммуникационные технологии и системы связи», «Информатика и вычислительная техника», «Информационные системы и технологии», «Радиотехника», «Прикладная информатика» и др.). 
Наличие указанного образования должно подтверждаться документом государственного или установленного образца.
К освоению Программы допускаются лица с иным высшем образованием при условии наличия стажа работы (не менее 1 года) в качестве руководителей и специалистов структурных подразделений органов государственной власти, органов местного самоуправления, предприятий, учреждений и организаций, занимающихся вопросами обеспечения информационной безопасности, технической, криптографической, физической и правовой защиты информации на объектах информатизации, включающих в себя компьютерные системы в защищенном исполнении.

3.2. Требования к кадровым условиям реализации Программы
Реализация Программы должна обеспечиваться научно-педагогическими кадрами, имеющими, как правило, базовое образование, соответствующее профилю преподаваемой дисциплины, и систематически занимающимися научной и (или) научно-методической деятельностью.
Доля преподавателей, имеющих ученую степень и (или) ученое звание, в общем числе преподавателей, обеспечивающих образовательный процесс по Программе, должна быть не менее 70 процентов, ученую степень доктора наук (в том числе степень, присваиваемую за рубежом, документы о присвоении которой прошли установленную процедуру признания и установления эквивалентности) и (или) ученое звание профессора должны иметь не менее 9 процентов преподавателей.
К образовательному процессу должно быть привлечено не менее пяти процентов преподавателей из числа действующих руководителей и работников профильных организаций, предприятий и учреждений.
До 10 процентов от общего числа преподавателей, имеющих ученую степень и (или) ученое звание, может быть заменено преподавателями, имеющими стаж практической работы по данному направлению на должностях руководителей или ведущих специалистов не менее 5 последних лет.
Общее руководство содержанием теоретической и практической подготовки по специализации должно осуществляться штатным научно-педагогическим работником вуза, имеющим ученую степень доктора или кандидата наук и (или) ученое звание профессора или доцента, стаж работы в образовательных учреждениях высшего образования не менее трех лет. К общему руководству содержанием теоретической и практической подготовки по специализации может быть привлечен высококвалифицированный специалист в соответствующей сфере профессиональной деятельности.

3.3. Требования к материально-техническим условиям реализации Программы
Для реализации Программы должна использоваться материально-техническая база, включающая приборы, оборудование и программно-аппаратные средства специального назначения, обеспечивающая проведение лекционной, лабораторной и практической подготовки обучающихся, предусмотренных учебным планом.
Перечень используемых для реализации Программы средств материально-технического обеспечения (МТО) приведен в Таблице 2.
Таблица 2 - Используемые для реализации Программы средства МТО
	Наименование специализированных аудиторий, кабинетов, лабораторий 
	Вид
занятий
	Наименование оборудования,
программного обеспечения

	1
	2
	3

	Лекционная аудитория, являющаяся выделенным помещением, аттесто-ванным по третьей категории с АРМ, аттестованным по классу защищенности 2А
	лекции, практические занятия
	- компьютер,
- мультимедийный проектор,
- экран,
- доска,

	Лаборатория технических средств защиты информации
	лабораторные работы, практические занятия
	- специализированное оборудование по защите информации от утечки по акустическому каналу и каналу побочных электромагнитных излучений и наводок,
- технические средства контроля эффективности защиты информации от утечки по акустическому каналу и каналу побочных электромагнитных излучений и наводок,
- аппаратно-программные комплексы радиомониторинга,

	Лаборатория защиты от несанкционированного доступа
	практические занятия и лабораторные работы
	- антивирусные программные комплексы,
- аппаратные средства аутентификации пользователя,
- программно-аппаратные комплексы защиты информации, включающие, в том числе криптографические средства защиты информации,
- средства сканирования защищенности компьютерных сетей,
- стенды для изучения проводных и беспроводных компьютерных сетей, включающие абонентские устройства, коммутаторы, маршрутизаторы, средства анализа сетевого трафика, межсетевые экраны, 
- аппаратно-программные средства управления доступом к данным

	Компьютерный класс
	практические занятия и лабораторные работы
	Компьютеры с доступом в Интернет, к электронным библиотечным ресурсам, к правовой системе Консультант


Лаборатории оснащены современным оборудованием, стендами, приборами, позволяющими изучать и исследовать аппаратуру и процессы в соответствии с реализуемой Программой.
Для реализации Программы имеются лаборатории для реализации дисциплин (модулей) специализации, рабочие программы которых предусматривают цели формирования у обучающихся соответствующих умений и навыков.
Компьютерный класс, предназначенный для реализации программы профессиональной переподготовки, оборудован современной вычислительной техникой для занятий по дисциплинам из расчета одно рабочее место на одного обучаемого при проведении занятий.
При использовании электронных изданий и проведении самостоятельной подготовки обучающиеся обеспечиваются возможностью выхода в сеть Интернет из расчета не менее одного рабочего места на одного обучающегося по Программе.
Реализация Программы обеспечена необходимым комплектом лицензионного программного обеспечения и сертифицированными программными и аппаратными средствами защиты информации.

.
3.4. Требования к информационному и учебно-методическому обеспечению программы
Каждый обучающийся в течение всего периода обучения обеспечивается индивидуальным неограниченным доступом к электронно-библиотечной системе (электронной библиотеке), содержащей все обязательные и дополнительные издания учебной, учебно-методической и иной литературы, перечисленные в рабочих программах дисциплин (модулей), практик, с выполнением установленных требований по защите информации, а также в соответствии с требованиями, предъявляемыми к защите сведений, составляющих государственную тайну, и иным сведениям, доступ к которым ограничен в соответствии с федеральными законами.
Фонд дополнительной литературы помимо учебной включает официальные, справочно-библиографические и специализированные отечественные и зарубежные периодические издания, в том числе, правовые нормативные акты и нормативные методические документы в области информационной безопасности в расчете один-два экземпляра на каждые 100 обучающихся по Программе.

Основная литература:

1. Адрианов В.В., Зефиров С.Л., Голованов В.Б., Голдуев Н.А. Обеспечение информационной безопасности бизнеса. – 2-е изд., перераб. и доп. – М.: ЦИПСиР: Альпина Паблишерс, 2011. – 373 с. + 8 с. вкл.
2. Безбогов А. А., Яковлев А. В., Мартемьянов Ю. Ф. Безопасность операционных систем. М.: Гелиос АРВ, 2008
3. Алфёров А.П., Зубов А.Ю., Кузьмин А.С., Черёмушкин А.В. Основы криптографии. -М.: ГелиосАРВ, 2005.
4. Аутентификация. Теория и практика обеспечения безопасного доступа к информационным ресурсам. Учебное пособие для вузов / А.А. Афанасьев, Л.Т. Веденьев, А.А. Воронцов и др.; Под ред. А.А, Шелупанова, С.Л. Груздева, Ю.С. Нахаева. - М.: Горячая линия - Телеком, 2009. - 522 с.
5. Белов Е.Б., Лось В.П., Мещеряков Р.В., Шелупанов А.А. «Основы информационной безопасности»: Учеб, пособие. -М.: Горячая линия-Телеком, 2006.
6. Болотов А.А., Гашков С.Б., Фролов А.Б. Элементарное введение в эллиптическую криптографию. Протоколы криптографии на эллиптических кривых. – М.: КомКнига, 2006.
7. Брэгг Р. Безопасность сетей. Полное руководство : Пер. с англ. - М.: Эком, 2006.
8. Бухарин С.Н., Цыганов В.В. Методы и технологии информационных войн. - М.: Академический Проект, 2007. - 382 с. - (Социально-политические технологии).
9. Величко В.В., Катунин Г.П., Шувалов В.П. Основы инфокоммуникационных технологий, Учебное пособие для вузов/ М.: Горячая линия - Телеком, 2009. - 712 с.
10. Вихорев С. В., Сычев А. М. Диалоги о безопасности информации, или введение в основы построения систем обеспечения безопасности информации. – М.: Медиа Группа «Авангард», 2015. – 640 с.
11. Галатенко В. А. Стандарты информационной безопасности. Курс лекций. - М.: Издательство: Интернет-университет информационных технологий, 2004. - 328 стр.
12. Гашков С. Б., Применко Э.А., Черепнёв М.А. Криптографические методы защиты информации: учеб. пособие: Допущено УМО. М.: Изд. центр «Академия», 2010.
13. Глухов М.М., Круглов И.А., Пичкур А.Б., Черёмушкин А.В. Введение в теоретико-числовые методы криптографии: Учебное пособие.  СПб.: Издательство «Лань», 2011. – гриф УМО в области информационной безопасности по специальности «Криптография».
14. Гольев Ю.И., Ларин Д.А., Тришин А.Е., Шанкин Г.П. Криптография: страницы истории тайных операций. – М.: Гелиос АРВ, 2008 г.
15. Гольдштейн Б.С., Соколов Н.А., Яновский Г.Г. Сети связи: Учебник для ВУЗов. - СПб.: БХВ-Петербург, 2010. - 400 с.
16. Девянин П.Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками. Учебное пособие для вузов. - М.: Горячая линия - Телеком, 2011. 320 с.
17. Дейтел Х. Операционные системы. Основы и принципы. - М.: Издательство: Бином-Пресс, 2007. - 1023 с. ISBN: 5-9518-0154-0
18. Зайцев А.П., Голубятников И.В., Мещеряков Р.В., Шелупанов А.А. Программно-аппаратные средства обеспечения информационной безопасности: Учебное пособие. Издание 2-е испр. и доп. – М.: Машиностроение-1, 2006. − 260 с.
19. Зайцев А.Л, Шелупанов А.А., Мещеряков Р.В. и др. Технические средства и методы защиты информации. Учебник для вузов. Под ре. Зайцева А.П. и Шелупанова А.А. Гриф Министерства образования и науки РФ. - 7-е изд., испр. и доп. - М.:Горячая линия - Телеком, 2012.
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18. ГОСТ Р ИСО/МЭК ТО 13335-5-2006. Информационная технология. Методы и средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности сети.
19. ГОСТ Р 50.1.056-2005 «Техническая защита информации. Основные термины и определения»
20. ISO/IEC27001:2005. Информационные технологии. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования.
21. ISO/IEC27002:2005. Информационные технологии. Методики безопасности. Практические правила управления информационной безопасностью.
22. ГОСТ 28147-89. Государственный стандарт Российской Федерации. Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования.
23. ГОСТ Р 34.10-2001. Государственный стандарт Российской Федерации. Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.
24. ГОСТ Р 34.11-94. Государственный стандарт Российской Федерации. Информационная технология. Криптографическая защита информации. Функция хэширования.
25. Приказ Министерства информационных технологий и связи РФ №1 от 09.01.2008 «Об утверждении требований по защите сетей связи от несанкционированного доступа к ним и передаваемой посредством их информации».
26. Приказ ФАПСИ при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».
27. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации».
28. Приказ ФСБ России от 1 апреля 2009 г. № 123 «Об утверждении административного регламента Федеральной службы безопасности Российской Федерации по исполнению государственной функции по лицензированию деятельности по разработке и (или) производству средств защиты конфиденциальной информации».
29. Приказ ФСБ от 27 декабря 2011 г. №795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи».
30. Приказ ФСБ России от 30 августа 2012 г. № 440 «Об утверждении административного регламента Федеральной службы безопасности Российской Федерации по предоставлению государственной услуги по осуществлению лицензирования деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
31. Приказ ФСБ России от 08 августа 2009 г. № 149/7/2/6-1173 «Об утверждении типового регламента проведения в пределах полномочий мероприятий по контролю (надзору) за выполнением требований, установленных Правительством РФ, к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
32. «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации». Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 г. № 149/54-144.
33. «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных». Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 г. № 149/6/6-622.
34. Приказ ФСТЭК России от 20 марта 2012 г. № 28 «Об утверждении требований к средствам антивирусной защиты».
35. Приказ ФСТЭК России от 6 декабря 2011 г. № 638 «Об утверждении требований к системам обнаружения вторжений».
36. Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
37. Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
38. Приказ ФСТЭК России от 12 июля 2012 г. № 83 «Об утверждении административного регламента федеральной службы по техническому и экспортному контролю по предоставлению государственной услуги по лицензированию деятельности по технической защите конфиденциальной информации».
39. Приказ Минкомсвязи России от 27 октября 2011 г. № 282 «Об утверждении Положения о Департаменте государственной политики в области создания и развития электронного правительства Министерства связи и массовых коммуникаций Российской Федерации».
40. Приказ Роскомнадзора от 14 ноября 2011 г. №312 «Об утверждении административного регламента проведения проверок Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций при осуществлении федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных».
41. Приказ Роскомнадзора от 19 августа 2011 г. № 706 «Об утверждении Рекомендаций по заполнению образца формы уведомления об обработке (о намерении осуществлять обработку) персональных данных».
42. Приказ Роскомнадзора от 15 марта 2013 г. № 274 «Об утверждении перечня иностранных государств, не являющихся сторонами конвенции совета Европы о защите физических лиц при автоматизированной обработке персональных данных и обеспечивающих адекватную защиту прав субъектов персональных данных».
43. Приказ Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных».
44. Методические рекомендации по применению приказа Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных». Утверждены Руководителем Роскомнадзора 13 декабря 2013 г.
45. Приказ Минкомсвязи России от 29 сентября 2011 г. № 242 «Об утверждении порядка передачи реестров квалифицированных сертификатов ключей проверки электронной подписи и иной информации в федеральный орган исполнительной власти, уполномоченный в сфере использования электронной подписи в случае прекращения деятельности аккредитованного удостоверяющего центра».
46. Приказ Минкомсвязи России от 23 октября 2011 г. № 321 «Об утверждении Административного регламента предоставления Министерством связи и массовых коммуникаций Российской Федерации государственной услуги по организации ведения единого государственного реестра сертификатов ключей подписей удостоверяющих центров, обеспечению доступа к нему ик реестру сертификатов ключей подписей уполномоченных лиц федеральных органов государственной власти, физических лиц и организаций».
47. Приказ Минкомсвязи России от 27 октября 2011 г. № 282 «Об утверждении Положения о Департаменте государственной политики в области создания и развития электронного правительства Министерства связи и массовых коммуникаций Российской Федерации».
48. Приказ Минкомсвязи России от 05 ноября 2011 г. № 250 «Об утверждении порядка формирования и ведения реестров квалифицированных сертификатов ключей проверки электронной подписи, а также предоставления информации из таких реестров».
49. Приказ Минкомсвязи России от 23 ноября 2011 г. № 320 «Об аккредитации удостоверяющих центров».
50. Приказ Минкомсвязи России от 13 апреля 2012 г. № 180 «Об обеспечении осуществления Министерством связи и массовых коммуникаций РФ функции головного удостоверяющего центра в отношении аккредитованных удостоверяющих центров».
51. Руководящий документ Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей». - М.,1999.
52. Руководящий документ Гостехкомиссии России «Защита от несанкционированного доступа к информации. Термины и определения». - М, 1992.
53. Руководящий документ Гостехкомиссии России «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации». - М.,1992.
54. Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации». - М, 1992.
55. Руководящий документ Гостехкомиссии России «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». -М.,1992.
56. Руководящий документ Гостехкомиссии России «Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники». - М.,1992.
57. Руководящий документ Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». - М.,1997.
58. СТО БР ИББС-1.0-2006. Стандарт Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения»
59. СТО БР ИББС-1.1-2007. Стандарт Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Аудит информационной безопасности».
60. «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных». ФСТЭК России. - М., 2008.
61. «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных». ФС'ГЭК России. - М., 2008.

3.5. Требования к информационному и учебно-методическому обеспечению программы
Лекционные занятия проводятся в классе, оснащенном компьютером для преподавателя, мультимедийным проектором, экраном, интерактивной доской. При проведении лекционных занятий должны применяться такие формы как лекции – визуализации, сопровождая изложение теоретического материала презентациями, при этом обучающиеся заблаговременно обеспечиваются раздаточным материалом.
В процессе преподавания дисциплин в каждом разделе и каждой теме выделяются наиболее важные моменты и акцентируется на них внимание обучающихся.
При проведении лекционных занятий применяются информационные и проблемные лекции, стимулирующие обучающихся к самостоятельному поиску решений задач.
При проведении практических и лабораторных занятий ставиться цель углубления и закрепления теоретических знаний, овладение методами экспериментальных исследований, в частности, выявления технических каналов утечки информации и характеристик технических средств защиты информации от ее утечки по техническим каналам, привитие навыков анализа полученных результатов исследований. В связи с этим важно при проведении практических и лабораторных занятий использовать реальное оборудование, а не эмуляторы. Это позволит выработать у обучающихся навыки использования такого оборудования. 
В период проведения занятий обучающимся предоставляется возможность использования Интернет, кафедральных электронных образовательных ресурсов по соответствующим дисциплинам.
3.6. Порядок передачи Программы другой организации
Передача Программы для реализации другой организации не предусматривается.
4. ФОРМЫ АТТЕСТАЦИИ И ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ

Оценка качества освоения Программы включает текущий контроль успеваемости, промежуточную аттестацию обучающихся и итоговую аттестацию выпускников.
Для аттестации обучающихся на соответствие их персональных достижений требованиям Программы (текущий контроль успеваемости и промежуточная аттестация) используются фонды оценочных средств, включающие типовые задания, контрольные работы, тесты и методы контроля, позволяющие оценить знания, умения и уровень сформированности компетенций. 
При разработке оценочных средств для контроля качества изучения модулей, дисциплин, практик учитываются все виды связей между включенными в них знаниями, умениями, навыками, позволяющие установить качество сформированных у обучающихся компетенций и степень общей готовности выпускников к профессиональной деятельности.
 Итоговая государственная аттестация включает государственный экзамен и выпускную квалификационную работу (дипломный проект или дипломная работа), позволяющие выявить теоретическую и практическую готовность выпускника к решению профессиональных задач. Итоговые аттестационные испытания предназначены для определения теоретической и практической подготовленности выпускника к выполнению профессиональных задач, установленных данной программой профессиональной переподготовки.
Выпускная квалификационная работа (дипломный проект или дипломная работа) имеет целью систематизировать и углубить знания, совершенствовать навыки и умения выпускника в решении сложных комплексных технических задач, а также проявить степень профессиональной подготовленности выпускника, ее соответствие настоящей  программе профессиональной переподготовки. Дипломная работа представляет собой теоретическое или экспериментальное исследование одной из актуальных задач по специальности. Результаты работы оформляются в виде текста с приложением графиков, таблиц и, при необходимости, элементов документации рабочего проекта для разработанного программно-технического комплекса. Дипломный проект представляет собой решение конкретной практической задачи, имеющей прикладной характер, или инженерной проблемы с проведением проектно-конструкторских расчетов и разработок, теоретических и экспериментальных исследований. Он оформляется в виде чертежей, расчетно-графических и иных материалов, моделей и пояснительной записки к ним. 
Междисциплинарный государственный экзамен по специальности имеет целью определение степени соответствия уровня подготовленности выпускников требованиям   данной программы профессиональной переподготовки. При этом проверяются как теоретические знания, так и практические навыки выпускника в соответствии со специальностью, квалификацией и специализацией полученного образования.
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