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Раздел 1. ОБЩИЕ ПОЛОЖЕНШЯ

1.1" Назначение основной профессиоЕальной образовательной программы
Основная профессионаJIьная образовательная програN{ма высшего образования -

программа специалитета, реализуемаJI федеральным государственнымбюджетным образо-
вательным учреждением высшего образования кРязанский государственный радиотехни.
ческий университет имени В.Ф. Уткина> (да.ltее - РГРТУ) по специчrльности 10.05.03 Ин-

формационная безопасность автоматизированных систем (далее - програNlма специалите-
та), согласно Федера_шьного закона Jф 273-ФЗ кОб образовании в Российской Федера-

ции) от 29,12.2012 г. разработана в соответствии с федеральным государственным обра-

зовательным стандартом высшего образования специалитета по специальности
10.05.03 ИнформационнаlI безопасность автоматизированньж систем (далее - ФГОС ВО),

утвержденным приказом Минобрнауки России от 26.1|.2020 N9 1457 кОб утвержДеЕии
федерального государственного образовательного стандарта высшего образования - спе-

циirлитет rrо 
"rrец"uл"ности 

10.05.03 ИнформационнаlI безопасность автоматизирёваннЫх
систем),

Програллма специалитета представляет собой комплекс основных характеристЙ
образования (объем, содержание, планируемые результаты), оргаЕизационно:
педагогических условий, фор, аттестации, который представлен в виде уrебнОгО плана,

календарного 1"rебного графика, рабочих программ дисциплин (модулей), программ прак-

тик, ГИД, оценочIIьIх средств и методических материалов. Программа специалитета раз-

работана в форме комплектадокументов, утвержденных ФГБОУ ВО кРязанский ГОС-

ударствеНный радиОтехнический университет им. В.Ф. Уткина>. Порядок разработки и

утверждения основных профессионilльньIх образовательных программ высшегО ОбраЗО-

вания в РГРТУ разработан РГРТУ (решение уIецого совета от 29.01 .2021 r. Протокол JФ

5) на основе Порядка организации и осуществления образовательной деятельности по об-

ра:}ователЬным прогРамм€lN,{ высшегО обр*о"*"" -.rрЪ.раммам бакалавриата, програlлi
мам специ€uIитета, программам магистратуры (Приказ Минобрнауки России от 06.04.2021

Jф 245).
Информация о прогрtlпdме специаJIитета размещена на официа_пьном сайте РГРТУ Ё

сети кИнтернетD.
Щелью разработки основной профессиональной образовательной программы выс-

шего образоваЕия - прогрЕtммы специалитета, по специальности 10.05.03 ИнформациОЬ-
ная безопасность автоматизированных систем явJuIется методическое обеспечение реarли-
зации ФГОС ВО по данной специаJIьности, организация и контроль учебного процесса Й

на этой основе развитие у обуrающихся личностных качеств, а также формироваЕие }'ни-
версальных комIIетенций, общепрофессионаJIьных компетенций в соответствии с. треРо-

ваниями Фгос во, общепрофессиональньж компетенций, соответствующих выбранной
специальности програN{мы специ.rлитета, установленной в соответствии с'П.1.14 ФГОС
ВО, профессионаJIьных компетенций, установленных РГРТУ, необходимых Для рЪшеriЙЯ
задач профессиональной деятельности следующих типов: .

проектный;
контрольно -анаJIитической ;

организ ационно -упр авленческой.

1.2. Нормативные документы , j

Федера_ltьный закоп от 29 декабря 2012 года ]ф 273-ФЗ кОб образовании в Роо-

сийской Федерации>; " .,

Приказ Минобрнауки России от 26.||.2020 }{b 1457 кОб утверждении федера_llь'
ного государственного образовательного стаЕдарта высшего образования - специшIитет
по специаJIьности 10.05.03 Информаuионнiш безопасность автоматизированных систем>>;""

.:
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1.3. Переченьсокращений

ЕКС - единый квалификационный справочник;з.е. - зачетнаJI единица;
Организация, РГРТУ - Федеральное государственное бюджетное образовательное

уIреждение высшего образовашия <Рязанский государственный радиотехнический уни-
верситет имеЕи В.Ф. Уткина>;

ОПОП - основнtш профессионшIьнtш образовательнбI программа;
ОТФ - обобщенн.ш трудоваJI функция;
ОПК - общепрофессиональЕые компетенции;
ПК - профессиональные компетенции;
ПО - програ]\4мное обеспечение;
ПС -профессиональный стаIIдарт; i
УГСНП - }.кpyпHeHHalI груrrпа специальностей и направпений подготовки;
УК - универсЕtльные компетеIIции;
ФЗ -Федеральный зrжон;
ФГОС ВО - Федеральный государственный образовательный стандарт высшегообра-

зования - специ€rлитет по специirльности 10.05.03 Информационнiш безопасность автома-
тизированньIх систем;

ГИА - государствеIIнzuI итоговzul аттестация;
ВКР - выпускнаrI квашфикационнаrI работа;
ФОС - фонд оценочньIх средств.
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раздел 2. хАрАктЕристикА проФЕссионАльноЙ дЕятЕльности
выпускников

2,2. Перечень основных задач профессиональной деятельности выпускников

Автоматизированные
системы в защищен-'"j
ном исполнении;
процессы создания и,.

эксплуатации автома_
тизированных систем
в защищенном испол_
нении.

'

l

:

,i

Область
профессиональной

деятельности (по Ре-
естру Минтруда)

Типы задач
профессиональной

деятельности

Задачи
профессиональпой

деятельности

Объекты
профессиональной

деятельности
или области

06 Связь, инфор-
мационные и ком-
муникационные
технологии (в сфе-

ре защиты инфор-
мации в автомати-
зированньж систе-
мах)

Hal"rHo _ техни_
ческий

Определение угроз без-
опасности информации в
автоматизированных си-
стемах;

разработка моделей угроз
и наруurителей безопас-
ности информации в ElB-

томатизированных систе-
мах;
определение угроз ин-
формационной безопасно-
сти процессов создания и
эксплуатации автоматизи-
рованных систем в защи_
щенном исполнении и
разработка моделей этих
угроз.

Проектный Формирование требова-
ний к Еtвтоматизирован-
ным системам в защи-
щенном исполнении; тех_
нико-экономическое
обоснование проектных
решений и сост€lвление

Автоматизированные
системы в защищен-
ноп{ исполнении и их
компоненты;
безопасные информа-
ционные технологии;
системы защиты ин-
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технического задания на
разработку таких систем,
их систем защиты ин_

формации; проектирова-
ние автоматизированных
систем в защищенном ис_
полнении и их компонен-
тов в соответствии с тех-
ническим заданием на их
создание; документиро_
вание процесса создания
автоматизированных си-
стем в защищенном ис-
полнении; обеспечение
информационной без-
опасности процесса со-
здания и эксплуатации
автоматизированных си_
стем в защищенном ис-
полнении.

формации автомати-
зированных систем в
защищенном .,_ испол_
нении;
процессы создания и
эксtU]уатации автома-
тизированных оцстем
в защищенном испол-
нении.

Контрольно-
анtUIитиtIескии

Оценка защищенности
автоматизированных си-
стем; оценка угроз без-
опасности информации
автоматизированных си-
стем.

Организационно-
1тrравленческий

Организация разработки
автоматизированных си-
стем, их систем защиты
информации, системного
программного обеспече-
ния.

8

Автоматизированные
системы в защищен-
ном исполнении; си-
стемы защиты ин_

формации автомати-
зированных систем в
защищенном испол-
нении.
Автоматизированные
системы в защищен-
ном исполнении и их

)компоненты; 0езопас_
ные информационные
технологии; системы
защиты информации
автоматизированных
систем в защищенном
исполнении

t
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Раздел 3" ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ СПЕЦИАЛИТЕТА

3"1, Направленности (профили) программы специалитета
Программа специаJIитета по специальности 10.05.0З ИнформационнЕuI безопас-"

ность автоматизированных систем имеет специirлизацию JФ 8 <Разработка автоматизиро-,
ванных систем в затцищенном исполнении), установленную в п. 1.14 ФГоС Во.

3.3. Объем программы специалитета
Объем программы сцециtIлитета составляет 3З0 зачетных единиц (далее - з.е.) вне]

зависимости от формы обуrения, примеЕяемых образовательньIх технологий, реализацир
программы специалитета с исrrользованием сетевой формы, реЕrлизации програ]\{мы спе-_

циалитета rrо индивидуttпьному учебному плану.
Объем программы стrециалитета, реализуемый за один уrебный год, составляет не

более 70 з.е. вне зависимости от формы обуrения, rrрименяемьж образовательньж техно-
логий, реализации программы специалитета с использоваIIием сетевой формы, реализации
программы специаJIитета по индивидуаJIьному уrебному плану (за исключением
ускоренного обl"rенпя), а при ускоренном обучении - не более 80 з.е,

3,4. Формы обучения по программе специалитета
Формы обучения по программе специitлитета: очнаJI.

зовательньж технологий):

- в очной форме обуrения, включаJI каникулы, предоставляемые после прохожде-
ния государственной итоговой аттестации, cocTaBJuIeT 5,5 лет;

- при обl"rении по индивидуальному уrебному плztну инваJIидов и лиц с ОВЗ мо,
жет быть увеличен по их зtulвлеЕию не более чем на 1 год по сравнению со сроком полу-
чения образовапия, установленным для очной формы обуrения.
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РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ

програмN!ы
практиками

)

4.1"1. Универсальные компетенции, которые должны быть сформироваIIы у
выпускника, и индикаторы их досlгижения

УК-1.1. Осуществляет поиск необ-
ходимой информации, подвергаетее
критическому анализу и
нию.
УК-1.2. Применяет системный под-
ход для решения поставленных за-
дач.
УК-1.3. Всесторонне использует ос-
новные проблемные категории ме-
тодоJIогии и философии науки для
синтеза нового знания.
УК-2.1. Принимает участие в разра-
ботке проектов, оценивает имеющи-
еся ресурсы и ограничеЕия. ,

Раздел 4. ПЛАНИРУЕМЫЕ
СIIЕЦИАЛИТЕТА

4.t. Требования к плапируемым результатам освоения
специалитета, обеспечиваемым дисциплинами (модулями) и
обязательной части

УК-2.2. Управляет
ектов в области,
профессиональной
осуществляет мониторинг хода реа-

отклонения.
УК-3.1. Убедительно выстраивает
систему аргументов при взаимодей-
ствии в команде. Влияет на приня-
тие решений.
УК-3.2. Осуществляет обмен ин-
формацией, знаниями и опытом с
членапdи команды; оценивает идеи

про-

деятельности,

УК-3.3. Выстраивает,сТратегии со].
в

УК-4.1. Выполняет перевод
сиональньIх текстов с иностранного
языка на государственный язык РФ
и с государственного языка РФ на
иностранный, владеет различными
способа:rли анализа иноязычных тек-
стов.
УК-4.2. Устно представляет резуль-
таты своей деятельности на ино-
странном языке, может поддержатЁ
разговор в ходе их обсуждения.

5
:

Категория
(группа)

универсальных
компетенций

Код и наименование
универсальной
компетенции

Код и наименование индикатора
достижения универсальной

компетенции

Системное и кри-
тичеокое мышло-
ние

УК-1. Способен осуществ-
JuITb критический анаJIиз
проблемных ситуаций на ос-
новg системного подходa
вырабатывать стратегию дей-
ствий

Разработка и реа-
лизация IIроектов

УК-2. Способен управлять
проектом на всех этапах его
жизненIIого цикJIа

Командная работа
и лидерство

УК-З. Способен организовы-
вать и руководить работой
команды, вырабатывая ко-
манднуIо стратегию для до-
стижения rrоставленной цели

Коммуникация УК-4. Способен применять
современные коммуникатив_
ные технологии, в том числе
на иностранном(ьж) язы-
ке(ах), дJuI академического и
гrрофессиональЕого взаимо-
действия

ук_4.з стиль Hi
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государственном РФи
странном языке в зависимости от
цели и условий партнерства; адап-
тирует речь, стиль обцения и язык
жестов к ситуациям взаиплодей-
ствия.
УК-4.4. Ведет деповую певеписку на
государственном языке РФ и ино-
странном языке с r{етом особенно-
стей стилистики официальных и не-
официа_пьных писем и социо"куль-
турных различий в формате корре-
спонденции.
УК-4.5. Представляет свою точку
зрения при смоделированных
ситуациях делового общения и в
публичных выступлениях.
УК-4.6. Представляет свою профес-
сиональную деятельность и может
поддержать разговор при ее обсуж-

УК-5.1. Анализирует закономерно-
сти и особенности социаJIьно-
исторического рчввития различных
культур в этическом и философском
контекстЕж
УК-5.2. Понимает разнообразиЪ об-
щества в социально-историческом,
этическом и философском кон-
текстах.
УК-5.3. Формулирует методы адек-
ватного восприятия межкультурного
разнообразия общества в социЕtльно-
историческом, этическом и фило-
софском контекстчIх. Обладает
навыкЕlми общения в,мире культур-
ного многообразия с использовани-
ем этических норм поведения.'' 

'

УК-5.4. Толерантно и увtDкительнр
относится к позиции представителей
других культурных традиций.
учения.
УК-5.5. Понимает невербальную
коммуникацию представителей рос-
сийской и зарубежных деловых
культур.
УК-5.6. Учитывает при социаJIьном
и профессиончlльном общениц исто-
рическое наследие и социокультур-

ук 1. Понимает процесс развития
средств защиты информации и изу-
чает их дJUI последующего исполь-
зоваIIия в работе.

Межкультурное
взаимодействие

УК-5. Способен анализиро-
вать и учитывать разнообра-
зие культур в процессе меж-
культурного взаимодействия

Самоорганизация
исаморазвитие
(в том числе здо-
ровьесбережение)

УК-6. Способен опредеJuIть и
реzrлизовывать приоритеты
собственной деятельности и
способы ее совершенствова-
ния на осцове самооценки и Ук-6.2. Понимает

f
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образования в течение всей
жизни

тия в области заrтIиты информации и
необходимость их саNIостоятельного
изучения.
УК-6.З. Понимает тенденции рzlзви-
тия в области защиты информации и
выбирает и изуrает из них наиболее
приоритетные.

rpUq

Ук_7. Способен поддержи-
вать должный уровень физи-
ческой подготовленности для
обеспечения полноценной со-
циальной и профессионаJIь-
ной деятельЕости

Безопасность
жизнедеятельно-
сти

УК-8. Способен создавать и
поддерживать в повседнев-
нойжизни и в профессио-
на,тьной деятельности без-
опасные условия жизнедея-
тельности дJUI сохранеЕия
природной среды, обеспече-
ния устойчивого рiввития
общества, в том числе rrри

угрозе и возникновении чрез-
вычайных ситуаший и воен-
ных конфликтов

УК-9.1. Испопьзует основы эконо-
мических знаний в разпичньIхобла-
стях жизнедеятельности.
УК-9.2. Принимает экономически
обоснованные решения в области
профессиональной деятельности.

экономическая
культура, в том
числе финансовая
грttмотность

УК-9. Способен принимать
обоснованные экономиче-
ские решения в различньIх
областях жизнедеятельности

УК-10.1. Понимает сущность кор-Гражданская по- УК-10. Способен формиро-

|2

1 Выбирает наr{но - практи-
культу-ческие основы физической

ры и здорового образа и стиля жItз-

УК-7.2. Планирует свое рабочее и
свободное время для оптимального
сочетания физической и умственной
нагрузки и обеспечения работоспо-
собности.
УК-7.3. Применяет на практике раз-
нообразные средства физичеокой
культл)ы, спорта и туризма,дJUI со-
хранения и укрепления здоровья.
УК-7.4. Соблюдает и пропагандиру-
етнормы здорового образа жизни в
рЕвличньж жизЕенньIх ситуаriияi' i,T

в ессионаJIьной деятельности.
УК-8.1. Анализирует и идентифи-
цирует опасные и вредные факторы
элементов среды обитания (техни-
ческих средств, технологических
процессов, материалов, зданий и со-
оружений, природных и социальньtх
явлений).
УК-8.2. Выявляет проблемы; свя-
занные с наруIпениями безопасных
условий жизнедеятельности;, пред-
лагает мероприJIтия пФ сохранению
природной среды, предотвршiiению
чрезвычайных ситуаций,. обеспече-
Еию устойчивого развития обще-
ства.
УК-8.3. Разъясняет правила поведе-
ния при возникновении чрезвычай-
ных ситуаций природного и техно-
генного происхождения; окrlзывает
первую помощь, описывает способы
rIастия в восстановительных меро-
приятиях.
УК-8.4. Применяет основнБIе мето-
ды защиты при угрозе и возникно-
вении чрезвычайных сhтуаций и во:
енньIх конфликтов в повседнЬвной
жизни и профессиональной дёя-
тельности.

]
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ОПК-1.1. Понимает роль и'зйачение ин-
формации, информационньIх техно.Йогий;
национальной безопасности, информаци--
онной безопасности в современном обще-
стве дJuI обеспечения объективных по-
требностей личности, общества и государ-
ства и использует это понимание в своей
профессиональной деятельности
ОПК-1.2. Использует знание государ-
ственной информационной политIdки l,i за-
конодательства РФ в области безогrасно-
сти
ОПК-1.3. Анализирует и определяет.угрс|-
зы информационной безопасности
ОПК-1.4. Понимает ропь и место защиты
информации при обеспечении безопасно-
сти личности, общества и государства и
использует это понимание в своей про-

деятельности
ОПК-2.1. Анализирует информациоцну.Iо
инфраструктуру объектов професс{иональ-
ной деятельности
ОПК-2.2. Выбирает основные защитные
механизмы и средства обеспечения ц11-

формационной безопасности обdектов
профессиона:lьной деятельности
ОПК-2.3. Использует в работе библиотеч-
ные каталоги, в том числе в электронном
виде

зиция вать нетерпимоо отношение
к коррупционному поведе_
нию

рупционЕого поведения и его взаи-
п.dосвязь с социальныl\dи, экоЕоми-
ческиNIи, политическими и иными
условиями.
УК-10.2. Имеет навыки рабрты с
законодательными и другими нор-
мативными правовыI\{и Ежтчш(и в
сфере противодействия коррупции.

Код и наименование
общепрофессиональной

коп{петенции

ОПК-1. Способен оценивать ропь информа-
ции, информационных технологий и ин-

формационной безопасности в современном
обществе, их значение для обеспечения
объективных потребностей личности, об-
щества и государства

ОПК-2. Способен применять прогрtlпdмные
средства системного и прикладного Hu}ЗHa-

чений, в том числе отечественного произ-
водства, для решениJI задач профессиональ-
ной деятельности

оПк-3. Способен исrrользовать математи-
ческие методы, необходимые дJuI решения
задач профессиона_rrьной деятельности

ОПК-3.1. Использует фундаrrrентаJlьные
законы природы и основIIые математиче-
ские методы в своей профессиональной
деятельности
ОПК-3.2. Использует основные ди9крет- 

;ные структуры:
грамматики, графы

r
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ОПК-3.3. Применяет математические ме-
тоды дJUI решения задач теоретического и
прикладного характера
ОПК-3.4. Выбирает адекватный математи-
ческий аппарат для создания моделей объ-
ектов и процессов с использованием ма-
тематической логики, формальньж грам-
матик и математических моделей графа, а
также аJIгоритмов оптимизации его струк-
туры и весов
ОПК-3.5. Реализует процедуры
задач

р9шения

ОПК-4. Способен анализироватъ физиче-
скую сущность явлений и процессов, лежа-
щих в основе фlнкционирования микро-
электронной техники, применять основные

физические законы и модели дJuI решения
задач профессиональной деятельности

ОПК-5. Способен применять нормативные
правовые акты, нормативные и методиче-
скио докуIиенты, реглаN{ентирующие дея-
тельность по защите информации

ОПК-4.1. Применяет законы
для решения задач теоретического и при-
кладного характера
ОПК-4.2. Применяет способы проведения
экспериментальных измерений физиче-
ских величин, обработки и представления
полrlенных данньIх и оцеЕки погрешно-
сти результатов измерений
ОПК-4.3. Анаrrизирует физическуIо сущ-
ность явлений и процессов при проектr-
ровании защищённьгх информационно-

систем
ОПК-5.1. Проводит мероприятия по обеi-
печению режима секретности на объекте в
соответствии с нормативными и методи-
ческими документfiп{и
ОПК-5.2. Использует нормативные и ме-
тодические докумеЕты дJUI определения
требований о защите информации в ком-
пьютерных системах
ОПК-5.3. Применяет основы заkонода-
тельства РФ в области обеспечеция ин-

формационной безопасности комЙютер-
ных систем ' ]

ОПК-5.4. Применяет нормативные праВо-
вые акты, нормативные и методические
документы, регламентирующие деятель-
ность по защите информачии
ОПК-5.5. Контролирует работы по выпол-
нению режима защиты информации, в том
числе ограниченного доступа
ОПК-5.6. Испопьзует знание видов ин-

формации в организации защиты, инфор-
мации и обеспечении информачlаонной

ОПК-5,7. Разрабатывает частные полити-
ки информационной безопасности автома-

]
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ОПК-6. 1. Организует защиту информации,
в том числе ограниченного доступа, на
объектах информатизации,в соответствии
с нормативными правовыми актамц, нор-
мативными и методическими документа-
МИ ФСБ РОССИИ, ФСТЭК РОССИИ

ОПК-6.2. Применяет нормативные и ме-
тодические документы ФСБ России,
ФСТЭК России при решении профессио:
н€lльньж задач
ОПК-6,3. Готовит документы, необходи-
мые дJuI пол)чения лицензий на деятель-
ность в области защиты информации
ОПК-6.4. Использует знание функций'и
задач регуляторов в области инфоfмаци-

ОПК-6.5. Анализирует и оцёнивает риски
информационной безопасности
ОПК-6,6. Контролирует эффективность
принятьж мер по реапизации частных по-
литик информационной безопасности ав-
тома систем

ОПК-5.8. Разрабатывает предложения по
совершенствованию системы управления
информационной безопасностью автома-
тизироваIIньж систем

ОПК-6. Способен при решении профессио-
н€tльных задач организовывать защиту ин_

формаIlии ограниченного доступа в автома-
тизированных системах в соответствии с
нормативными правовыми акт€lми, норма_
тивными и методическими документами
Федеральной службы безопасности Россий-
ской Федерации, Федеральной службы по
техническому и экспортному контролю

ОПК-7. Способен создавать lrрограI4мы на
языках общего назначения, применять ме-
тоды и инструментальные средства про-
граммирования для решения профессио-
нальньIх задач, осуществJUIть обоснованный
выбор иЕструментария прогрaммирования и
способов организации программ

ОПК-7. 1. Разрабатывает компоненты про-
граммного обеспечения компьютерных
систем в интегрированньж сред€lх разра-
боткипрограмм u'

ОПК-7.2. Разрабатывает и реализfет на
ЯЗЫКаХ ПРОГРаММИРОВаНИЯ ВЫСОКОГО УРОР:
ня аJIгоритмы решения типовых профес-
сиональных задач
ОПК-7.3. Планирует разработку lrрограмм
на языках общего нщначения, осуцIеств-
ляет обоснованный выбор инструмеЕтария
прогр€lммирования
ОПК-7.4. Применяет методы и инструмен-
тальные средства программированшI для
решения профессионЕlльньIх задач

ОПК-8. Способен тrрименять методы науч-
ных исследований при проведении разрабо-
ток в области защиты информаuии в авто-
матизированных системах

ОПК-8.1. Применяет методы на)п{ных и9-
следований при формировании мdтематй.-
ческих моделей безопасности'компьютер-
ных систем
оПк-8.2. обосновывает необходимость,
защиты информации в автомilтизировt}нт ]

ных системах на основе научньж исследо-
ваний
оПк-8.3. Выполняет анализ объекта ис-
следования, ставит цель и задачи исследо_
вания

]., ."
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ОПК-8.4. Участвует в инновационньIх
проектах, посвящеЕньIх исследованию ма-
тематических моделей безопасности ко},{-

пьютерных систем
ОПК-S.5. Разрабатывает проектные реше-
ния цо защите информации в автоматизи-

рованных системах, используя методы
научных исследований
ОПК-8.6. Разрабатывает и оценивает мо-
дели объектов исследования
ОПК-8.7. Планирует и проводит экспери-
мент, обрабатывает его результt}ты и вы-
полняет анализ этих результатов
ОПК-8.8. Определяет требования по обес-
печению информационной безопасности
процесса создания защищаемого объекта
ОПК-8.9. Использует при Решении про-

фессиональных задач знания матемdтичЬ-
ского аппарата теории информации, Maie-
матических моделей сигна.ла, моделей и
характеристик источников сообщений и
каналов связи
ОПК-8. 1 0. Разрабатывает формальные мо-
дели политик безопасности компьютер-
ных систем
ОПК-8. 1 1. Разрабатывает форма;rьные мЬ-
дели управления доступом и информаци-
онными потокаI\dи в компьютерньтх' систе-
мах

ОПК-9. Способен решать задачи професси-
ональной деятельности с 1пrетом текущего
состояния и тенденций развития информа-
ционных техIIологий, средств технической
защиты информации, сетей и систем пере-
дачи информации

ОПК-9.1. Решает задачи профессионаЛь:
ной деятельности с учетом ток}щого со-
стояния и тенденций развития методов и
средств защиты информации от утечки по
техническим каналам
ОПК-9.2. Решает задачи профессиональ-
ной деятельности, исrrользуя радиотехни-
ЧеСКИе СИСТеМЫ, С УЧеТОМ ТеКУЩеГQ СОСТО-

яния развития методов и средств,за,щиты
информации от угечки по техницеским
каналам
ОПК-9.З. Решает задачи профессионаJIь-
ной деятельности с rIетом состояния,
возможIIостей и тенденций ра:}вития сетей
и систем передачи информации
ОПК-9.4. Решает задачи профессионzшь-
ной деятельности с учетом текущего со-
стояния и тенденций развития информа-
ционных технологий

;,j
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информациоЕные характеристики
}iиков и канаIIов связи



ности
ОПК-9.6. Решает задачи профессионаJIь-
ной деятельности с применением методов
и средств инстЕrлляции и адNIинистрирова-
ния сетевого программного обеспечения и
с yIeToM основных требований информа-
ционной безопасности
ОПК-9.7. Использует средства защиты
информации от утечки по техническим
каналам при решении профессиоЕzlльных

шении задатI фессиональнойпро

задач

ОПК-10" Способен использовать средства
криптографической защиты инфорплации
при решении задач профессиональной дея-
тельности

ОПК-11. Способен разрабатывать компо-
ненты систем защиты информации автома-
тизированньIх систем

ОПК-12. Способен применять знания в об-
ласти безопасности вычислительных сетей,
операционных систем и баз данных при
разработке автоматизированных систем
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ОПК-10.1. Применяет алгорцтмьi фiпrкци-
онирования криптографических систе]\{

ОПК-10.2. Применяет zrлгоритмы функци-
онирования электронной подписи
ОПК-10.З. Использует методы и средства
криlrтографической защиты информации
при решении задач профессионшlьной де-
ятельности
ОПК-11.1. Выбирает прогрчlммно-аппа-

ратные средства защиты информации для
использования в составе автоматизиро-
ванных систем
ОПК-11.2. Применяет прогрilп{мно;оппа-

ратные средства защиты информациЪ 4ля
обеспечения безопасности инфоi2мации в
автома системах
ОПК-12.1. Использует в работе современ-
ные операциоЕные системы и выIIолняет
основные действия по системному адми-
нистрированию
ОПК-12,2. Выполняет установку, обслу-
живание и восстановление работdспособ-
ности компонентов общего и спеЦиа;rьЙо-
го програI\{много назначения
ОПК-12.3. Оценивает хdрактеристики
встроенных средств запIиты информациц
ОПеРаЦИОННЫХ СИСТеМ И ПРИКJIа,ЦНЬЖ ПРО-
грап,{м, использует и настраивает их
ОПК-12.4. Оценивает состояние и осу-
ществJUIет администрирование операци-
онньж систем
ОПК-12.5. Выбирает СУБД в соответ-
ствии с требованиями о защите информа-
ции
ОПК-12.6. Выполняет работу с 'базами

данньж с использованием языка SQ!.
ОПК-12.7. Использует и настра""u.r'"ред;
ства защиты информации в компьютерных
сетях

{
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ОПК-12.8. Администрирует коп4пьютер-
ные сети
ОПК-12.9. Контролирует и поддерживает
корректность и эффективность функцио-
нирования компьютерных сетей
ОПК-12.10. Настраивает межсетевые
экраны
ОПК-12.11. Осуществляет настройку
СУБД в соответствии с заданной полити-
кой безопасности

ОПК-13. Способен организовывать и про-
водить диагностику и тестирование систем
защиты информации автоматизированных
систем, проводить анаJIиз уязвимостей си-
стем защиты информации автоматизиро-
ванных систем

ОПК-14. Способен осуществлять разработ-
ку, внедрение и эксплуатацию автоматизи-

рованных систем с учетом требований по
защите информации, проводить подготовку
исходных данньIх для технико-
экономического обоснования проектных

решений

ОПК-15.1. Определяет информационную
и

ОПК-15. Способен осуществJuIть админи-
и

l8

ОПК-13.1. Участвует в разработке, внед*

рении и экспJryатации автоматизирован-
ных систем с rIетом требований по защи-
те информации, проведении подготовки
исходных данньIх дJUI технико-
экономического обоснования проектных

решений
ОПК-13.2. Осуществляет диагностику и
тестирование систем защиты информации

систем защиты информации автоматизи-
систем

ОПК-14.1. Выбирает средства защиты ин:

формации, имеющие сертификаты соот-
ветствия и удовпетворяющие требованиям
безопасности информации, дJuI проекти-

руемых автоматизироваIIных систем
ОПК-14.2. Определяет требования к ли-
цензиату в области технической'защиты
информации
ОПК-14.3. Применяет языкц прогрЕlмми-

рования для разработки компоненточ прQ-
граммного обеспечения
ОПК-14.4. Готовит исходные даЕные и

формирует требования о защите информа-
ции в автоматизированных системах в за-

щищенном исIIолнении
ОПК-1 4.5. Проектирует автоматизирован-
Еые системы с уIIетом требований о защт-

те информации
ОПК-14"6. Готовит исходные данные для
техническо-экономического обоснования
проектньж решений по автодатизирован-
ным системам в защищенном исполfiенйИ
и их частям
ОПК-14.7. Осуществляет ввод в эксплуа-
тацию и эксплуатацию автоматизирован-
ных систем в защищенном исполнении



средств и систем защиты информации ав-
томатизированных систем, инструментаJIь-
ныЙ мониторинг защищенности автомати-
зированньж систем

ОПК-1 6. Способен анализировать основные
этапы и закономерности исторического р€в_
вития России, ее место и роль в контексте
всеобщей истории, в том числе для форми-
рования гражданской позиции и рiввития
патриотизма

ОПК-16.1. Анализирует закономерности и
основные этапы исторического развития
России в контексте всеобщей истории
ОПК-1 6.2. Формирует граждzlнскую пози-
цию в контексте патриотического воспи-
таIIия

ý
{
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4.1.3.Общепрофессиональные компетенции, соответствующие выбранной

специализации программы специалитета, из установленных в пункте 1.14 ФГОС ВО}
которые должны быть сформированы у выпускпика, и индикаторы их достижения,. i

ОПК-8.2.1. Готовит исходные данные
и формирует требования к системе
защиты информации автоматизиро-
ваIIных систем в защищенном испол-
нении
ОПК-8.2.2, ОсуществJuIет разработк,у
проектньж и организациоiтньтх рqше-
ний по системе защиты информации
автоматизированньж систем в защи-
щенном исполнении
ОПК-8.2,3, Осуществляет документи-
рование системы защиты информации
автоматизированньж систем в защи-

,

,
з
i

Код и наименование
общепрофессиональной

компетенции, соответствующей вы-
бранпой специализации

программы специалитета

Код и наименоваIIие индикатора
достижения общепрофессиональной

компетенции, соответствующий
выбранной специализации про-

граммы специалитета
оПК-8.1. Способен обосновывать целе-
сообразность создания автоматизирован-
ной системы в защищенном исполнении и
формировать исходные требования к этой
системе, процессу ее создания и эксплуа-
тации

ОПК-8.1.1. Проводит анаJIиз уfроз ин-
формационной безопасности при со-
здании и эксплуатации автоматизиро- 

,'

ванной системы в защищенном йспол- '

ОПК-8.1.2. Формулирует и обосновы-
вает требования информационной без-
опасности при создании и эксплуата-
ции автоматизировапной системы в
защищенном исIIолнении

нении

ОПК-8.2. Способен обеспечивать и осу-
ществлять разработку проектньж и орга-
низационных решений, документирова-
ние системы защиты информации авто-
матизированной системы в защищенном
исполнении

ОПК- 8.3. Способен организовывать и
обеспечивать информационнуIо безопас-
ность процесса создания автоматизиро-
ванной системы в защищенном исполне-

ОПК-8,З.1. Определяет требования по
обеспечению информационной без-
опасности процесса создания (разви-
тия) автоматизированных систем Ь за-

исполнении

сурсы автоматизированньш систем, под-
лежащие защите
ОПК-15.2. Выявляет угрозы безопасности
автоматизированных систем в защицIен-
ном исполнении
ОПК-15.3. Проводит анализ и выбор
средств затт{иты информации компьютер-
ных систем и сетей



нии щищенном испоJIнении

ОПК-8.3.2. Обеспечивает {лнформаци-
онную безопасность создания фазви-
тия) автоматизированных систем в за-

щищенном испоJшении

20

Универсальные компетенции формирlтотся дисциплинами (модулями) обязатель-
ной части Блока 1 <Щисuиппины (модули)> и Блока 2 кПрактики>.

ОбщепрофессионапьЕые компетенции и общепрофессиона_ltьные комrrетенции, со.
ответствующие выбранной специализации программы специаJIитета, формируются дис,
циплинами (модулями) обязательной части Блока 1 кЩисциплины (модули)> и Блока.
2 <Практики>. ,

i
4.2" Требования к планируемым результатам освоения;'програмпrьd

специалитета, обеспечиваемым дисциплинами (модулями) и практиками'части,.
формируемой участниками образовательных отношений 

i

4,2.1. Профессиональные компетенции, которые должны быть сформирова-
ны у выпускника, и индикаторы их достижения

ПрофессионаJIьные компетеIIции сформированы на основе профессионшъных
стандартов, соответствующих профессиональной деятельности выпускников.

Обоснование 
,

(профессиональньiй
,I

СТаНДаРТ, "аНаЛИЗi

" опьiта) , ý

,.;

пс 06.03з
Специашист по за-

щите информации в
автоматизирован-

ных системах

,]-
,{:;

Объект
или

область
знаний

Код ц
наименования

профессиональной
компетенций

Код и
наименование
индикатора
достия(ения

профессиоцальной
компетенции

Задачи
профессиональной

деятельности

Тип задач профессиональной деятельности : наyчно-исследовательский
Пк-5.1. обосно-
вывает необходи-
мость защиты ин-

формации в авто-
матизированной

системе
(тФ_D/01.7)

ПК-5.2. Опреде-
ляет угрозы без-
опасности ин-

формации, обра-
батываемой авто-
матизированной

системой
(тФ-D/02.7)

ПК-5.3. Разраба-
тывает архитекту-
ру системы защи-
ты информации

автоматизирован-
ной системы
(тФ-D/03.7)

Определение

угроз безопасно-
сти информации в
автоматизирован_

ных системах;
разработка моде-
лей 1троз и нару-
шителей безопас-
ности информа-

ции в автоматизи-

рованных систе-
мах;

оIIределение угроз
информационной

безопасности
процессов созда-
ния и эксплуата-
ции автоматизи-

рованньIх систем
в защищенном

исполнении

Инфор-
мацион_
ная без-

опас-
ность.

]атцитi}
информа-

ции.
Инфор-
мацион-
Еые си-
стемы и
техноло-

гии,

Пк-5. Способен
разрабатывать си-
отемы защиты ин-
формации автома-
тизированньIх си-
стем, используе-
мых в том числе на
объектах критиче-
ской информаци-
онной инфраструк-
туры, в отношении
которых отсуг_
ствует необходи-
мость присвоения
им категории зна-
чимости
ПС 06.033; ОТФ-Е

.]_

, .i'i
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Тип задач профессиональной деятельности: проектный
Формирование

требований к ав-
томатизирован-
ным системам в
защищенном ис-
полнении; техни-
ко-эконоN,{ическое
обоснование про-
ектньIх решений и
составление тех_

нического задания
на разработку та-
ких систем, их си-
стем защиты ин-

форплации;
проектирование

автоматизирован-
ных систем в за-

щищенном ис-
поJIнении и их
компонентов в
соответствии с

техническим за-
данием на их со-

здание;

документирова-
ние процесса со_
здания автомати-
зированных си-
стем в защищен-
ном исполнении;
обеспечение ин-
формационной
безопасности

процессов созда-
нияи эксшлуата-
ции автоматизи-

роваIIных систем
в защищенном
исIIолнении.

Тип задач

Инфор-
мацион_
ная без-

опас-
ность.
Защита

информа-
ции.

Инфор-
мацион_
ные си-
стемы и
техноло_

гии.

Пк-1. Способен
проектировать

объекты информа-
тизации в защи-
щенном исполне-

нии
ПС 06.34; ОТФ-Н

Пк-4. Способен
разрабатывать си-
стемы защиты ин-
формации автома-
тизированньIх си-
стем, используе-

мых в том числе на
объектах критиче-
ской информаци-

онной инфраструк-
туры, в отношении

которых отсут_
ствует необходи-
мость присвоения
им категории зна-

чимости
ПС 06.033; ОТФ-С

ПК-1.1. Проекти-
рует объекты вы-

числительной
техники в защи-
щенном исполне-

нии
(тФ-н/01.7)

ПК-1.2. Проекти-
рует выделенные

(защищаемые)
помещения
GФ_rv02.7)

ГIК-4.1. Тестирует
системы защиты
информацииав-
томатизирован-

ных систем
(тФ_с/01.7)

ПК-4.2. Разраба-
тывает проектные
решения по защи-
те информации в
автоматизирован-

ных системах
(тФ-с/02.7)

ПК-4.3. Разраба-
тывает эксIIлуата-

ционную доку_
ментацию на си_
стемы защиты

инфорплации ав-
томатизирован-

ных систеN{
J.

пс 06.034
Специалист по тех-
нической защите

информации

;:

пс 06.033
Сrr.ц"Ы".r rrо.*

щите информации в
автоматизирован-

ных системах

итическии
Пк-2. Способен
проводить аттеста-
цию объектов ин-

ПК-2.1. Проводит
аттестацию объ-
ектов вычисли-

тельной техники

пс 06.034 ]

Специа-пист по тех-
нической защите ,

Оценка заIцищен-
ности автомати_
зированных си-

стем;

Инфор-
мацион-
ная без-
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информащии :,i,,-на соответствие
требованиям по

защите информа-
ции

(тФ-у01.7)
ПК-2.2. Проводит
аттестацию выде-
ленных (защища-
емых) помещений
на соответствие
требованиям по

защите информа-
ции

(тФ-V02.7)

опас-
ность.
Защита

информа-
ции.

Инфор-
мацион-
ные си-
стемы и
техноло-

гии.

форматизации на
соответствие тре-
бованиям по защи-
те информации

ПС 06.34; ОТФ-I

оценка угроз без-
опасности инфор-
мации автомати-
зированньIх си-

стем.

ТипзадачцрбфессиональнойДеятельности:организационно-Управленческий *
пс 06.028

Системный про-
грrlммист

ПК-3.1. Планиру-
ет разработку си-

стемного про-
граN{мЕого обес-

печения
(тФ_D/01.7)

ПК-3.2. Организу-
ет работу про-
граммистов в

группе по разра-
ботке системного

програN{много
обеспечения
(тФ-D/03.7)

Пк-3. Способен
организовывать

разработку си-
стемного про-
граммного обеспе-
чения
ПС 06.028; ОТФ-D

Организачия раз-
работки автомати-

зированных си-
стем, их систем

защиты информа-
ции, системного
программЕого
обеспечения.

Инфор-
мациоЕ-
ная без-

опас-
ность.
Защита

информа-
ции.

Инфор-
мацион-
ные си-
стемы и
техноло-

гии.
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Раздел 5. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ СПЕЦИАЛИТЕТА

5.1. Струкryра программы специалитета
Структура програмIvIы специалитета вкJIючает следующие блоки
Блок 1 кЩисциплины (модули)>;
Блок 2 <Практика>;
Блок 3 кГо сударств енная итоговшI аттестация )).

Струкryра программы
специалитета

Объем программы
специалитета и ее блоков в з.е.,

согласно Фгос

объепr
программы

специалитета и ее
блоков в з.е., фак-

тический
Блок 1 ,Щисциплины

(модули)
не менее 282 282

Блок 2 Практика не менее 27 39

Блок 3 Государственнм
итоговая

аттестация

6-9

Объем прогрrlммы специаJIитета 330 330

В рамках шрогр€lN{мы специttлитета выделяются обязательнаrI часть и часть, форми-
pyeмarl участциками образовательных отношений.

К обязательной части программы специалитета относятся дисципJIины (модули) и
IIрактики, обеспечивающие формирование всех уIrиверсальных и всех общепрофессио-
нальньж комгIетенций, определяемых ФГОС ВО.

Программа специалитета обеспечивает ре€rлизацию дисциплин (модулей) по ино:
странному языку, истории России, основам государственности, философии, безопасности
жизнедеятельности, правовому регулированию в сфере информационно - коммуникаци-'
онньIх технологий, деловым коммуникациям, введению в профессион€rльную деятель-
ность, физической культуре и спорту, элективным дисциплинам по физической культуре }i

спорту, экономике промышленности и управлению IIредприятием, математическому aHaJ

лизу, физике, информатике, алгебре, геометрии, математической логике и теории аJIгg-

ритмов, дискретной математике, теории вероятностей и математической статистике, язы-
кам програ]\{мирования, основам инфорплационной безопасности, спецдисциплине Jф 1,

спецдисциплине Nч 3, сетям и системам передачи информации, операционным системам,
компьютерным сетям, системzlм уIIравления базами данных, модеJu{м безопасности ком-
пьютерных систем, методам и средствам криптографической защитт информации, психо-
логии и педагогике, защите государственной тайны в Российской Федерации, моделирО;
ванию, основам радиотехники, теории информации, метрологии и электрорадиоиЬмеренИ!
ям, сертификации и аттестации по требованиям безопасности компьютерных систем, раз*

работке " эп"arоуаrации автоматизированных систем в защищенном исполнениЙ, пliо:
граммно-аппаратным средствам защиты информации, управлению информационной без:]

ошасностью, информационной безопасности автоматизированных систем, проектирова-
нию прогрtlndмного обеспечения систем защиты информации, обеспечению информацион-
ной безопасности создания и эксплуатации автоматизированньIх систем, основам военноЙ
подготовки, государственным стандартам по защите информации, нормативному обеспе-
чению информациоцной безопасности компьютерных систем, электронике и схемотехни-
ке, инжонерной графике, компьютерной графике, объектам защиты информации, Ёадех(-

ности объектов информационной инфраструктуры, организации и методам прогрчtммиро1

вания, модеJuIм угроз и нарушителям безопасности информации объектов инфЬрматиза-

ции, организации ЭВМ и систем, методам и средствам обнаружения вторжений в автома:
тизированные системы, методам и средствам измерения параметров акустических. сигча-

'4
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лов, основам теории надежности, основаN{ теории живуIIести сложных систеNd, u pu*nu"'
Блока 1 <.Щисuиплины (модули)> i

Программа специ€tлитета обеспечивает реализацию дисциплин (молулей) по физи-
ческой культуре и спорту:

в объеме 2 з.е. ь рамках Блока 1 кЩисциплины (модули)>;
в объеме 328 академических часов, которые явJuIются обязательными для освоения,

не переводятся в з.е. и не включаются в объем програN{мы специаJIитета, в рамках элек*
тивньIх дисциплин (модулей)

При разработке прогр.lN4мы сrrециалитета об1..rаrощимся обеспечивается возмож*
ность освоения элективных дисциплин (молулей) и факультативньж дисципJIин,(моду*
лей). Факультативные дисциплины (модули) не включ€lются в объем програ}Iмы специа":
литета.

В Блок 2 <Практика)) входят учебная и производственнЕuI практики. i
В Блок 3 кГосударственнаrI итоговаJ{ аттестация) входят подготовка к процедуре и

процедура защитывыпускной ква-пификационной работы.

5.2. Объем обязательной части и доJIя контактной работы обуrающихся с
педагогическими работниками Организации при проведеIIии уrебных занятий
программы специалитета

Объем обязательной части, без yreTa объема государственной итоговойатте-
стации, составляет 80% процентов общего объема программы специыIитета.

Объем контактной работы обуrаrощихся с педагогическими работниКами Органи"
зации при проведении учебных занятий по програI\4ме специалитета соGтавляет' 5118%
объема программы специалитета, отводимого на реализацию дисциплин (модулей).

наr{но-исследовательская работа;
преддипломнаlI практика.

5.4. Учебный план и календарный учебный график
Учебный план разработан в соответствии с ФГОС ВО специальности l0.05.03 Ин.

формационная безопасность автоматизированных систем и другими нормативными пра-
вовыми актill\,{и (Приложение 1).

Календарный уrебный график явпяется приложением к у"rебному плану, в котором
вьцеJuIются периоды обуrения в рамках курсов (семестры), экза:rленационные сессии,

учебная и производственные практики, промежуточнtUI аттестация, государственная ито-
говаJI аттестация, каникулы в течение учебного года, нерабочие прaздничные дни (При-
ложение i.1).

5"5" Рабочие программы дисциплпн (модулей) п практик
В целях организации и ведения у"rебного процесса по програN{ме специалитета раз-

работаны и утверждены рабочие программьi дисциплин в соответствии с требованиями9

определенными в Положении о порядке разработки и угверждения основных профессиЬ:
нitльньIх образовательных программ высшего образования вРГРТУ (утверждено решени-
ем Ученого совета РГРТУ ат 29 января 2021 гола) и представлены в Приложении 2.

В щелях организации и проведения практики разработаны и угверждены програм-

а
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мы r{ебной и производственIIой практики в соответствии с требованиями, определенны-
ми в Положении о порядке разработки и утверждения основных профессионztльных обра-
зовательных программ высшего образования в РГРТУ (утверждено решением Ученого
совета РГРТУ от 29 января 2021 года), в Положении о практике обJчаютIIихся, осваиваj
ющих основные профессионаJIьные образовательные програп,Iмы высшего образования
(утверждено решением Ученого совета РГРТУ от 29 января 202l года), в приказе
кО практической подготовке обучающихся) (Приказ Министерства науки и высшего об.

разования РФ и Министерства гIросвещения РФ от 5 августа 2020 t. JtlЪ 885/390).
Программы уrебной и производственной практик представлены в Приложении 3.

Совокупность запланированных результатов обуrения по дисциплинаiчI (модулям)
и практикалr обеспечивает формирование у выпускника всех комtIетенций, установлен-
ньж программой специалитета.

5.6" Оценочные средства для промежуточной аттестации обучающйхся
Оценочные матери€rлы для проведения промежуточной аттестацииобуrшощихся по

дисциrrлинаrrл (модулям) или практике, входящие в состав рабочей прогр€lN,Iмы дисципли"
ны (модуля, практики), включают в себя:

перечень компетенций, соотнесенных с установленными индикатораrrли ихдо-
стижения в процессе освоения образовательной программы;

описание показателей и критериев оценивания компетенций, соотнесеIlных с

различными установленными индикатораIuи их достижений, описание шкал оценивания;

типовые контрольные задания или иЕые материалы, необходимые дJuIоцеЕки
знаний, умений, навыков и (или) опыта деятельности, соотнесенные с установленными
индикатораNdи достижения компетенций в процессе освоения образовательной програм-
мы;

методические матери€UIы, опредеJUIющие процедуры оценивания знаний, уще1
ний, навыков и (или) опыта деятельности, соотнесенные с установленнымц.индикаторами
достижения компетенций. ,,:

5.7. Программа государственной итоговой аттестации обучающихся "'
ГосударствеЕная итоговая аттестация проводится в целях определения соответ-

ствия резуJIьтатов освоения обучающимися основной профессиональной образовательной
программы требованиям ФГОС ВО, а также установления уровня подготовки выпускника
к выполнению профессионшIьных задач и соответствия его подготовки требованияЙ
ФГОС ВО иосновной профессионаJIьной образовательной программы высшего образова-
ния по специальности 10.05.03 Информационная безопасность автоматизированньIх си-
стем, реализуемой РГРТУ.

Госуларственнчш итоговzul аттестация выпускника явJuIется обязательной'и прово.
дится после освоения образовательной програп,Iмы специЕrлитета в полном объЬме. . -'']t

Госуларственная итоговаrI аттестация специальЕости 10.05.03 ИнформационнаJI
безопасность автоматизированньж систем проводится в форме защиты выпускной квЕlJIи;

фикационной работы. Государственный экзаN{ен в составе государственной итоговой ат-
тестации Ее предусмотрен.

Программа государственной итоговой аттестации представлена перечнем компе-
тенций выпускника, подлежащих оценке в форме защиты ВКР, соотнесенных сустанов-
ленными индикатораN,{и их достижения и требованиями к выпускным квалификационIlым

работам, разработанными в соответствии с требованиями, определенными в Положении о
порядке разработки и утверждения основных профессиональньIх образовательных про-
грамм высшего образования в РГРТУ (утверждено решением Ученого совета РГРТУ от 29
января 2021 года), в Положениио государственной итоговой аттестации по прохраммам
бака_rrавриата, сIIециалитета и магистратурц (утверждено решением У,ченого советё
РГРТУ от 22 мая 2020 года), в Положении о выпускной ква_пификационной работо
(утверждено решеЕием Ученого совета РГРТУ от 26 мая 20119 г.), согласно Порядк} прот
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ведения государственной итоговой аттестации по обрtвовательным програrчIмам высшегd
образования - программаNI бакалавриата, программам специапитета и програIчIмам магй-"
стратуры (Приказ Минобрнауки России от 29.06,2015 Ns 636), представлена в Приложе*
нии 4.

5.8. Воспитательнаяработа
Воспитание обуrающихся осуществJuIется с rIетом требований Федерального за-

!
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Раздел 6. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЪНОЙ
ДЕЯТЕЛЬНОСТИ ПО ПРОГРАММЕ СПЕЦИАЛИТЕТА

6.1. Требования к условиям реализации программы специалитета
Требования к условиям реализации програN4мы специалитета установлены в разде-

ле IV ФГОС и вкJIючают в себя общесистемные требования, требования к материчtльно-
техническому и учебно- методическому обеспечению, требования к кадровым и финансо-
вым условиям реаJIизации программы специалитета, а также требования к применяемым
мехаIIизмам оценки качества образовательной деятельности и подготовки обуrающихся
по программе специаJIитета.

В рамках настоящей программы специалитета обеспечиваются условия осуществ*
ления образовательной деятельности, удовлетворяющие названным требованиям и опи-
санные в подрiulделах 6.2 - 6.3 настоящей программы.

6.2, Обеспечение общесистемных требований к реализации программы
специалитета

Организация располагает на законных основаниях материztльно-техническим обес-
печением образовательной деятельности (помещениями и оборулованием), дJuI реализа-
ции программы специапитета rrо Блоку 1 <.Щисциплины (модули)> и Блоку 3 <iГоЬудtrр:

cTBeHHffI итоговtUI аттестация)) в соответствии с 1"rебным планом.
Каждый обуrающийся в течение всего периода обутения обеспечен индивидуа-йь]

ным неограниченным доступом к электронной информационно- образовательной среде
РГРТУ из любой точки, в которой имеется доступ к информационно-
телекоммуникационной сети кИнтернет)), KclK на территории РГРТУ, так и вне его.

Электронная информационно-образовательнаJI среда РГРТУ, рzц}мещеннzuI по адре-
су https:i/edu.rsreu.ruo обеспечивает:

доступ к уrебным планам, рабочим программам дисципJIин (модулей), прак-
тик, электронным учебным изданиrIм и электронным образовательным рес}рсzlм, }ка1
занным в рабочих программах дисциплин (модулей), практик;

формироваЕие электронного портфолио обуlшощегося, в том чисде сохра-
нение его работ и оценок за эти работы. ]

Функционирование электронной информационно-образовательной среды РГРТУ
обеспечивается соответствующими средствrlми информационно- коммуникационных техт
нологий и квалификацией работников, ее использующих и поддерживающих. Функциq-
нирование электрон}Iой информационно- образовательной среды соответствует законода-
тельству Российской Федерации.

б.3. Обеспечение требований к материально-техническому и учебно-
методическому обеспечению программы специалитета

Помещения представляют собой уrебные аудитории для проведения учебных заня-
тий, предусмотренных программой специалитета, оснащенные оборулованием итехниче-
скими средствами обучения, состав которых оrrредеJulется в рабочих программаХ дисци-
плин (модулей).

,Щля проведения учебных занятий, в ходе которых до обуrаrощихся доводиiся иьт-

формация ограниченного доступа, имеется выдоленное помещение и объект вычислитель;
ной техники, аттестованные по требованиям безопасности информации.

Помещения для с€lмостоятепьной работы обучающихся оснащены компьютерной
техникой с возможностью подкJIючения к сети кИнтернет> и обеспечением доступа в
электронную информациоЕно-образовательную средуРГРТУ.

.Щопускается замена оборудования его виртуЕlльными аналогами.
Организация обеспечена необходимым комплектом лицензионного и свободно

распространяемого про|раммного обеспечения, в том числе отечественного произЬодства
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(состав опредеJuIется в рабочих програ^dмах дисциплин (rvrолулей) и обновляется прй
необходимости). :'

При использовании в образоватедьном проц9ссе печатных изданий библиотечный
фонд укомплектован печатными изданиями из расчета не NIeHee 0,25 экземпJIяра каждого
из изданий, указанных в рабочих программах дисциплин (модулей), пр€ктик, на одного
обуrающегося из числа лиц, одновремеЕно осваивающих соответствующую дисциплину
(модуль), проходящих соответствующую практику.

Обуrающимся обеспечен доступ (удаленный доступ) к современным профессйо,
нальным базаtrл данных и информационным спрzIвочным системам, составкоторых опреде-
ляется в рабочих программах дисциплин и ежегодно обновляется:

информационно-правовой портал ГАРАНТ.РУ;
справочно-прчtвоваrl система <<Консультант Плюс> ;

справочно-rrравоваrl система <<Консультант Плюс Регион>>.

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или)элек-
тронными образовательными ресурсами в формах, адаптированных к ограничениям их
здоровья.

Конкретные требования к материально-техническому и уrебно- методическому
обеспечению определяются в рабочих прогрztN{мах дисциплин и практик,

.Щля реализации образовательной rrрограммы rrеречень материально- технического
обеспечения включает в себя следующие специrtльно оборулованные аудитории:

аудитории для проведения лекционньIх занятий, оборудованные уlебной ме-
белью, маркерной (меповой) доской, средствами отображения презентаций(мультимедий*
ный шроектор, экран, компьютер/норбук, телевизор);

компьютерные классы, оборулованные современными лицензионными про-
граммно-техническими средствЕllчlи, с доступом к сети <Интернет) и в электронную ин-

формационно-образовательную среду организации;

учебные помещения, оборудованные учебной мебелью, маркерной (меловой)
доской;

библиотеку с читaльными зuulами, имеющими рабочие места для обуrаюшIих-
ся, оснащенные компьютераN{и с доступом к базаlrл данных и сети

<Интернет>;

спортивный зал, стадион, бассейн <<Радиоволна>,

Выбор методов и средств обуrения, образовательньIх технологий и учебно- мото*

дического обеспечения реализации образовательной программы осуществляется в РГРТУ
преподавателями самостоятельно, исходя из необходимости достижения обучающимися
планируемых результатов освоения образовательной программы, а также с )пrетом инщщ:

видуаJIьных возможностей обl"rшощихся из числа инвалидов и лиц с ограниченными воз-
можностями здоровья

Программа специалитета обеспечена учебно-методическими материЕIлЕtми по всем

уrебным дисциплиЕам. Учебно-методические материчrлы раскрывают все виды учебной
работы (лекции, практики, лабораторные работы, курсовые работы/проекты, сilмостоя-
тельнtul и индивидуЕrльнtul работа; все виды практики, подготовка к ГИА), дополняют дЁуг
друга, представляют единый комплекс методического обеспечения образовательной про-
гра]чIмы.

В качестве основной литературы выбираются уrебники и уrебные пособия, рас*
крывающие темы дисциплины. Выбор дополнительной литературы определяетсяпрепода-
вателем исходя из возможностей вуза по обеспечению студентов библиотечными издани-
ями, а также наJIичием электронных изданий в ЭБС.

Библиотека РГРТУ выIIолЕяет функции научно-информационного комплекса,
обеспечивающего учебной и наl^rной литературой студентов всех форм обуrения, прOпо:

давателей, сотрудников и аспирантов университета. В настоящее время в структуре биб-
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мых ставок, приведенного к целочисленным значениям), ведут научную, учебно-
методическую и (или) практическуrо работу, соответствующуюпрофилю преподаваемой

дисциплины (молуля).
Не менее 3 процентов численности педагогических работников Организации,

участвующих в реализации программы специалитета, и лиц, привлекаемых организацией
к реализации прогрzlммы специчrлитета на иных условиях (исходя из количества замещаед

мых ставок, приведенного к целочисленным значениям), являются руководитеJuIми и
(или) работниками иных организаций, осуществляющими трудовую деятельность в

профессиональной сфере, соответствующей профессиональной деятельности, к которой
готовятся выпускники(имеют стаж работы в данной профессионаJIьной сфере не менее 3,

лет).

.Щоля педагогических работников Организации (исходя. из количества замещаемых
ставок, приведенного к целочисленным значениям) составляет не менее 65О/о от общего
количества лиц, привлекаемых к реализации прогрzlммы специаJIитета.

Не менее 55 процентов численности педагогических работников Организациии,
участвующих в реarлизации программы специаJIитета и лиц, привлекаемых к образова-
тельной деятельности Организации на иных условиях (исходя из количества замещаемыi
ставок, гIриведенЕого к целочисленным значениям), имеют ученую степень (в том числе

у{еную степень, полуIенную в иностраIIном государстве и признаваемую в Российской
Федерации)и (или) }ценое звание (в том числе yleнoe звание, полrIенное в иностранном-
государстве и признаваемое в Российской Федерации). ' 

.,.

В реализации прогрtlп{мы специitлитета должен принимает rIастие нЪ менее одноге
педагогического работника Организации, им9ющего )ценую степень или rIеное звание пG

научной специ€}льностч 2,З.6 <<Методы и системы защиты информации, информационнаh
безопасность>.

б.5. Обеспечение требований к финансовым условиям реализации
програDIмы специалитета

Финансовое обеспечение реализации прогрtlммы специалитета осуществляется в

объеме не ниже значений базовьпr пормативов затрат на оказание государственных услУг
по реализации образовательньIх программ высшего образования - програN{м специuIлитета

и значений корректирующих коэффициентовк базовым нормативаN4 затрат, опредедtяемьd
Минобрнауки России. }.,- ,i

б.б" Обеспечение требований к применяемым механизмам оценки каЧестird
образовательной деятельности п подготовки обучаrощихся по програмМЬ
специалитета

Качество образовательной деятельности и rrодготовки обуrающихся попроцрамме
специалитета опредеJuIется в рамках системы внугренней оценки, а такжесистемы внеш,
ней оценки, в которой ОрганизациrI принимает участие на добровопьной основе.

В целях совершеЕствования программы специаJIитета РГРТУ при проведении ре-
гулярной внутренней оценки качества образовательной деятельности и подготовкиобула-
ющихся по программе специалитета привлекает работодателей и (или) их объедйнения,
иньIх юридических и (или) физических пиц, включаJI педагогических работников унивеili

iситета. i
В рамках внутренней системы оценки качества образовательной деятельности цQ

программе специ€rлитета обl"rающимся предоставJIяется возможность оцениванияусловиЙ;
содержания, организации и качества образовательного процесса в целом и отдельных дис-;

циппин (модулей) и практик.
Внешняя оценка качества образовательной деятельности по программе специаJIи-

тета в рамках процедуры государственной аккредитации осуществляется с цельrо под-
тверждения соответствия образовательной деятельности по программе специiIлитета тре-
бованиям ФГоС Во.

'i
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Внешняя оценка качества образовательной деятельности и подготовки обучающих-
ся по програ^dме специаJIитета мох(ет осуществляться в рЕlп4ках профессионЕtльно-
общественной аккредитации, гIроводимой работолателями, их объединениями, а также

уполномоченными ими организациями, в том числе иностранными организациями, либо
авторизованными национальными прЬфессионально-общественными организациями, вхо-
дящими в международные структуры, с целью признания качества и уровня подготовки
выпускников отвечающими требованиями профессио.нttльЕых стандартов (при наличии) и
(или) требованиям рынка труда к специалистаL,l соответствующего профил1,

]
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Приложения
Приложение 1. Учебный план
Приложение 1.1. Учебный график
Приложение 2, Рабочие програI\4мы дисциплин
Приложение 3. Рабочие программы практик
Приложение 4. Программа ГИА
Приложение 5. Рабочiul программа воспитания
Приложение 6. Календарный план воспитательной работы.
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