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ПЕРЕДАЧА И ОБРАБОТКА ИНФОРМАЦИИ 

УДК 621.396.96 
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УСТОЙЧИВЫЙ АЛГОРИТМ ОПРЕДЕЛЕНИЯ МЕСТОПОЛОЖЕНИЯ 
ДИКТОРА ДЛЯ РАСПРЕДЕЛЕННОЙ СЕТИ МИКРОФОНОВ 

Предложен устойчивый алгоритм определения местоположения дикто-
ра для   распределенной сети микрофонов на основе двухэтапной обработки 
«взрывных» компонентов речевого сигнала во временной области, позво-
ляющий оценить позицию диктора с точностью до 0,16 м и вероятностью 
0,73 при  частоте оценки в среднем один раз в секунду. Кроме того, пред-
ставлен конечный алгоритм решения разностно-дальномерной задачи на 
плоскости, который по сравнению с итеративным методом Ньютона 
обеспечивает в 1,5 раза меньшую ошибку местоположения диктора. 

Ключевые слова: определение местоположения, распределенная сеть 
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Введение. Возможность определения место-
положения диктора на основе обработки речево-
го сигнала (РС) представляет интерес для целого 
ряда приложений: 

- в автоматизированных системах слежения 
видеокамеры за местоположением докладчиков на 
конференциях, собраниях, выставках и т.п. [1, 2]; 

- обнаружение РС и определение направле-
ния на него для задач управления роботами [3, 4]; 

- локализации и идентификации лиц в сис-
темах безопасности; 

- определение местоположения диктора вне 
зоны видимости (например, за преградой, стеной 
и т.п.). 

Как правило [5, 6], системы определения 
местоположения диктора строятся на основе 
микрофонных решеток (МР) при расстоянии d  
между соседними микрофонами  

                        min max/ 2 / 2MPd c f  , (1) 

где min  - минимальная длина волны звука, c - 
скорость звука (около 330 м/с [4]), maxf  - мак-
симальная частота звука.  

Как следует из формулы (1), расстояние MPd  
для РС при max 4000f  Гц будет составлять нес-
колько сантиметров. Использование большего 
расстояния d  приводит к неоднозначностям 
взаимнокорреляционной функции (ВКФ) РС 

между выбранной парой микрофонов, вследс-
твие высокого уровня боковых лепестков (БЛ) 
[сравнимых с главным лепестком (ГЛ)], что 
проявляется в связи с природой РС. В то же 
время МР для определения местоположения 
диктора работают только в ближней зоне (рас-
стояние до источника речи сравнимо с MPd ), так 
как в дальней зоне возникают грубые ошибки 
разрешения источников РС в пространстве [7].  

Применение нескольких разнесенных МР, 
определяющих направление на источник РС и, 
следовательно, оценивающих его местополо-
жение по пересечению направлений, является 
достаточно дорогой и сложной технической 
задачей, обеспечивающей не очень высокую 
точность [7, 8]. 

Целью работы является разработка ус-
тойчивого двухэтапного алгоритма определения 
местоположения источника РС в дальней зоне на 
основе распределенной сети микрофонов 
( MPd d ). 

Описание алгоритма. Основными метода-
ми определения местоположения источников РС 
являются: 

1) DOA (Direction Of Arrive) – определение 
угла прихода звуковой волны с помощью нап-
равленных микрофонов или нескольких МР [5, 7]; 

2) TDOA (Time Difference Of Arrive) – опре-
деление разности времени прихода звуковой 
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волны в синхронизированных микрофонах [9]; 
3) комбинированное решение, основанное на 

сочетании DOA и TDOA [5].   
В данной работе предлагается модификация 

метода TDOA на основе двухэтапной обработки 
РС, обеспечивающая снижение требований к 
характеристикам микрофонов и их калибровке, в 
то время как использование метода DOA требует 
применения нескольких калиброванных МР с 
достаточно узкой диаграммой направленности 
(соответственно большим количеством микро-
фонов). 

Хотя метод TDOA для МР хорошо заре-
комендовал себя в случае вычисления ВКФ 
соответствующих пар микрофонов, но при  

MPd d  он оказывается неустойчивым и даже 
непригодным, вследствие описанной выше неод-
нозначности ВКФ. В современной технической 
литературе не представлены пояснения или 
описание работающих алгоритмов на основе 
метода TDOA для данного случая. 

Далее рассмотрим предлагаемый алгоритм. 
Пусть micN  - число используемых и синхро-

низированных микрофонов, rect  - время записи, 

sf  - частота дискретизации РС. Основой метода 
TDOA является определение разности времени 
прихода   одинаковых фрагментов РС между 
выбранными парами микрофонов (каналов).  

В связи с неидеальностью канала распрост-
ранения РС, сигналы одного и того же фраг-
мента речи в разных микрофонах отличаются 
друг от друга и сдвинуты по времени. Кроме 
того, отличия РС в разных каналах обусловлены 
влиянием шумов, реверберацией, отличием пе-
реходных характеристик микрофонов и различ-
ного рода помех. В то же время общая тенденция 
изменения формы сигналов со временем сох-
раняется.  

Из анализа записей РС можно отметить, что 
форма огибающей РС имеет периодически пов-
торяющиеся спады или паузы, а также подъемы 
[«взрывные» компоненты (ВК)] разной интен-
сивности.  

Для разработки устойчивого алгоритма оп-
ределения разности времени прихода фрагмен-
тов РС между соответствующими парами микро-
фонов целесообразно использовать двухэтапную 
процедуру обработки РС, когда на первом этапе 
производится грубая оценка местоположения 
диктора, а на втором более точная оценка на 
основе корреляционной обработки. Использова-
ние данного алгоритма позволит обойти проб-
лему неоднозначности ВКФ и обеспечит более 
высокую точность местоположения диктора.  

Блок-схема определения местоположения 

диктора представлена на рисунке 1, а подробное 
описание последовательности действий в соот-
ветствующих блоках приведено ниже. 

 
Рисунок 1 – Блок-схема определения 

местоположения диктора 

В блоке 1 осуществляется вычисление дис-
персии шума niD  в паузах РС и дисперсии РС 

iqD  в пределах окон шириной var  каждого i -го 
канала (здесь q  - номер окна). Далее, ВК 
идентифицируются при следующих условиях: 

- превышении значения iqD  над niD ; 
- возрастание значения величины iqD  после-

довательно как минимум в 1qn  окнах, где 
середина первого окна является грубой границей 
ВК слева e

ijt ; 
- последующее уменьшение величины iqD  
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последовательно как минимум в 2qn  окнах, 
середина 2qn -го окна является грубой границей 

ВК справа l
ijt . 

Соответственно, чем больше значений 1qn  и 

2qn , тем более выраженные ВК будут опреде-
лены в РС, но при этом возрастает вероятность 
пропуска «слабых» ВК. 

В блоке 2 производится уточнение границ 
ВК ( e

ijt  и l
ijt ) путем оценок минимума дисперсии 

min
e

ijD  и min
l

ijD  в окрестностях величин e
ijt  и l

ijt   
соответственно шириной var  посредством 
уменьшения окна поиска до var / 5  (выбрано 
экспериментально) и расчета в нем среднего 
значения РС. Обозначим среднее значение  РС 
слева как min

ijM . 
Сопоставление соответствующих ВК друг 

другу осуществляется в каждом из каналов на 
основе сравнения левых границ e

ijt  и реального 
расстояния d  между соответствующими микро-
фонами как 

1 1
e e
ij i j iit t d     ,    (2) 

где   - величина, учитывающая погрешность 
определения границ ВК. 

В ходе эксперимента над различными запи-
сями РС было установлено, что целесообразно 
использовать следующие значения параметров: 

var 25   мс; 1 3qn  ; 2 3qn  ; 30   см. 

В блоке 3 происходит вычисление средне-
квадратических отклонений (СКО) ij  для каж-
дого j -го ВК шириной ijw  во всех micN  каналах 

на основе границ e
ijt  и l

ijt , определенных на 3-м 

шаге ( l e
ij ij ijw t t  ). 

Далее определяются соответствующие поро-
ги для каждого ВК 

       ij ijz n   ,     (3) 

где коэффициент n  может варьироваться в 
пределах от единицы до значения, при котором 
пороги ijz  не превышают соответствующих мак-
симумов данного ВК в любом из каналов. 

В блоке 4 осуществляется грубая оценка 
разности времени прихода соответствующих ВК 
между выбранными каналами 1

j
ii   посредст-

вом аппроксимации фронта ВК (первый этап 
оценки).  

Вследствие того, что РС имеет сильно изре-
занный и нестационарный характер, а нараста-
ние амплитуды ВК достаточно медленное (в 
сравнении с резкими звуками), определение раз-
ности времени прихода сигнала между выбран-
ными каналами по переднему фронту ВК прямо 
на основе порогов ijz , как это было сделано для 
резких звуков в [10] является крайне неустойчи-
вым решением, приводящим к грубым ошибкам 
определения местоположения источника РС.  

В результате этого предлагается параболи-
ческая аппроксимация по критерию минимума 
СКО фронта ВК, позволяющая «смягчить» пос-
ледствия изрезанности фронта ВК РС и тем 
самым повысить устойчивость определения  раз-
ности времени прихода сигнала   между 
выбранными каналами. 

Параболическая аппроксимация фронта ВК  
осуществляется следующим образом: 

а) на основе последовательного вычисления 
окон дисперсии от e

ijt  до l
ijt  шириной var /10  

(выбрано экспериментально) определяется окно 
с максимальным значением max ijD  и правой 
границей фронта, соответствующего ВК считает-
ся середина данного окна с индексом f

ijt  и 

величиной max
ijM ; 

б) оцениваются дисперсии p  окон inter
p

ijD  

между e
ijt  и f

ijt  и расчет средних значений РС  в 

этих окнах inter
ijpM , а также соответствующего 

индекса inter
ijpt ; 

в) построение фронта ВК с помощью па-
раболической аппроксимации по точкам 
{ min( , )e

ij ijt M ,… , inter inter( , )ijp ijpt M ,… , max( , )f
ij ijt M }. 

Пример параболической аппроксимации по 
критерию минимума СКО фронта ВК РС 
показан на рисунке 2. 

Затем определяются пересечения фронтов 
ВК с соответствующими усредненными по n  
порогами ijz  и, следовательно, оценка моментов 
времени ijT . Далее определяются разности вре-
мени прихода соответствующих ВК между выб-
ранными каналами как 

  1 1
j

ii ij i jT T     .    (4) 
В блоке 5 производится уточнение величин 

1
j

ii   посредством оценки ближайшего пика 
ВКФ вблизи задержки 1

j
ii   грубо оцененной на 

первом этапе оценки (второй этап). ВКФ 
вычислялась между ВК соответствующих друг 
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другу в выбранной паре микрофонов.  

 
Рисунок 2 – Пример аппроксимации фронта ВК 

(здесь N – отсчеты РС) 

Таким образом, на первом этапе на основе 
грубой оценки задержек устранялась неодноз-
начность ВКФ, а на втором этапе определялся 
пик соответствующего лепестка ВКФ. 

В блоке 6 находится решение разностно-
дальномерной задачи итеративным или конеч-
ным методом.  

Хотя итеративный метод Ньютона более 
простой и быстросходящийся по сравнению с 
конечным алгоритмом, ему присущи следующие 
недостатки [11]: 

- требуется задание начальных координат 
объекта, достаточно близких к реальному место-
положению диктора, иначе возможно попадание 
в локальный минимум; 

- непригодность в случае, если объект рас-
положен вне периметра ограниченного микро-
фонами (например, для линейного распределе-
ния сети микрофонов). 

В то же время конечные алгоритмы обеспе-
чивают решение разностно-дальномерной задачи 
при различном взаимном расположении микро-
фонов и источника РС, но более чувствительны 
к ошибкам определения взаимных задержек   
между выбранными каналами при близком рас-
положении соответствующих пар микрофонов 
[11, 12]. 

Конечные алгоритмы, предложенные в [11, 
12], требуют большого числа микрофонов для 
определения источника РС в пространстве.  

На основании этого является целесообраз-
ной разработка простого конечного алгоритма 
для определения местоположения источника РС 

на плоскости при его расположении как в 
стороне от сети микрофонов, так и внутри ее 
периметра. Данный алгоритм требует минимум 3 
микрофона. 

Пусть для каждой пары микрофонов на 
основе вычисленной разности времени прихода 
сигнала 1

j
ii   можно определить угол 1

j
ii   меж-

ду прямой линией, соединяющей два микрофона 
относительно ее центра, и направлением на 
источник РС (направляющая линия): 

                 1 1 1arccos( / )j j
ii ii iic r     , (5) 

где 1iir   - расстояние между соответствующими 
микрофонами. 

Соответственно имея минимум две пары 
микрофонов, можно определить точку пересе-
чения двух направляющих. 

Пусть имеем два уравнения прямых 

                          1 1 1 1 1( )y k x a b   , (6) 

2 2 2 2 2( )y k x a b   .    (7) 

Так как в точке пересечения прямых (ве-
роятном местоположении источника РС) соот-
ветствующие координаты двух прямых в теории 
должны быть равны, то выше представленные 
уравнения можно переписать следующим обра-
зом 
                          0 1 0 1 1( )y k x a b   , (8) 

0 2 0 2 2( )y k x a b   .    (9) 

После преобразования уравнений (8) и (9) 
получим решение в виде 

 0 2 1 2 1 1 2 2 1[ ( / ) ] / (1 / )y k a a b k b k k     , (10) 

                         0 0 1 1 1 1( ) /x y k a b k   . (11) 

Для определения параметров k , a  и b  всех 
прямых, участвующих в решении разностно-
дальномерной задачи, необходимо изначально 
задать точку отсчета прямоугольной системы 
координат и привести данные параметры к этой 
системе.  

Таким образом, используя доступное коли-
чество независимых пар микрофонов и усреднив 
полученные координаты источника РС от пере-
сечения различных направляющих можно полу-
чить приближенное решение на плоскости. 

Структурная схема предложенного алгорит-
ма представлена на рисунке 3. 

Экспериментальная часть. Проведены экс-
периментальные исследования предложенного 
алгоритма при следующих условиях: 

- количество микрофонов 4micN  , модель - 
Olympus LS-10 (стерео диктофон), чувствитель-
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ность -40 дБ, диаграмма направленности кардио-
идная для каждого моно канала; 

- частота дискретизации 44100sf  Гц; 
- длительность каждой записи РС 10rect  с; 

- ширина окна дисперсии var 1000   отсче-
тов; 

- коэффициент n  менялся в пределах всего 
фронта ВК с шагом 0,1 с последующим усред-
нением порогов до величины ijz ; 

 
Рисунок 3 – Структурная схема алгоритма определения местоположения диктора

- размер прямоугольного помещения состав-
лял: 6x  м, 3y   м, 3h  м (здесь x  - длина, y  
- ширина, h  - высота); 

- внутри помещения отсутствовали какие-
либо преграды и объекты. 

- микрофоны располагались в углах помеще-
ния на высоте h = 0,85 м от пола (см. таблицу 1); 
Таблица 1 – Координаты микрофонов  

Номер 
микрофона 

Координаты, м 
x y z 

1 0,13 0,08 0,85 
2 0,13 3,00 0,85 
3 5,9 2,95 0,85 
4 5,9 0,08 0,85 

- в целях проверки работоспособности и 
эффективности предложенного алгоритма для 
каждой точки начитывался различный текст 10-
ю дикторами (6 мужчин и 4 женщины); 

- в ходе эксперимента определялись ошибки 
местоположения диктора как на основе только 
первого этапа оценки задержек, так и двух 
вместе; 

- для решения разностно-дальномерной зада-
чи использовались итеративный метод и конеч-
ный алгоритм; 

- диктор последовательно размещался по 
всей площади помещения с шагом 0,5 м (итого 
91 позиция). 

План исследований. 

1. Определение вероятности попадания 
оценки взаимных задержек ВК между каналами 
в область ГЛ ВКФ на первом этапе алгоритма. 

2. Сравнение одноэтапного и двухэтапного 
алгоритмов оценки взаимных задержек ВК  пос-
редством вычисления средних ошибок позицио-
нирования диктора на плоскости для итератив-
ного и конечного методов решения разностно-
дальномерной задачи в случае попадания оценки 
задержек в область ГЛ ВКФ. 

3. Аналогично п. 2, но для случаев попада-
ния оценки задержек в область БЛ ВКФ. 

В результате анализа множества записей РС 
экспериментально было установлено, что мини-
мальная ширина ГЛ ВКФ между ВК различных 
пар каналов равна 1 мс или 34 см по дальности. 
Вычисленная вероятность попадания оценки 
задержек в данную область составила. 

0,73MLP  . 
Средняя ошибка определения местоположе-

ния диктора при использовании только первого 
этапа алгоритма оценки задержек  и их 
попадания в область ГЛ ВКФ для итеративного 
метода равна 0,61 м, а для конечного – 0,34 м. В 
случае попадания оценки задержек в область БЛ 
средняя ошибка составила 1,23 м и 0,81 м 
соответственно. 

При двухэтапном алгоритме в случае 
попадания оценки задержек в область ГЛ ВКФ 
средняя ошибка составила для итеративного 
метода 0,45 м, а для конечного алгоритма 0,16 м. 
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При попадании оценки задержек в область БЛ 
средняя ошибка составила 1,17 м и 0,97 м 
соответственно. 

Оценим средние ошибки определения мес-
тоположения диктора для различных случаев с 
учетом вероятности попадания оценки взаимных 
задержек между ВК в область ГЛ ВКФ.  

Для случая одноэтапного алгоритма оценки 
задержек и итеративного метода: 

0,61 (1 ) 1,23 0,78OI ML MLP P       м. 

Для случая одноэтапного алгоритма оценки 
задержек и конечного метода: 

0,34 (1 ) 0,81 0,47OC ML MLP P       м. 

Для случая двухэтапного алгоритма оценки 
задержек и итеративного метода: 

0,45 (1 ) 1,17 0,64TI ML MLP P       м. 

Для случая одноэтапного алгоритма оценки 
задержек и конечного метода: 

0,16 (1 ) 0,97 0,38TC ML MLP P       м. 

Для примера результаты эксперимента в 
точке с координатами (4,5; 1,7; 1,2) м пред-
ставлены в таблице 2 (величины ошибок при 
одноэтапной оценке задержек между ВК пред-
ставлены в круглых скобках, а ВК, оценка 
задержек которых на первом этапе не попала в 
ГЛ ВКФ, выделены полужирным шрифтом). 
Таблица 2 – Результаты эксперимента в точке (4.5, 
1.7, 1.2) 

Номер 
ВК 

Время 
ВК, с 

Ошибка позиции, м  
Итеративный Конечный 

1 0,13 0,42 (0,76) 0,04 (0,37) 
2 0,45 1,17 (1,22) 1,02 (0,81) 
3 1,56 0,26 (0,54) 0,16 (0,26) 
4 2,54 0,45 (0,72) 0,20 (0,34) 
5 3,61 0,51 (0,59) 0,05 (0,39) 
6 4,17 1,10 (1,30) 0,91 (0,91) 
7 4,76 0,49 (0,57) 0,26 (0,49) 
8 5,67 1,43 (1,24) 1,03 (0,90) 
9 6,81 0,46 (0,68) 0,17 (0,44) 

10 8,16 0,61 (0,73) 0,50 (0,57) 
11 9,18 0,38 (0,54) 0,21 (0,06) 
12 9,78 0,48 (0,42) 0,02 (0,44) 

Среднее значение 0,64 (0,78) 0,38 (0,47) 

По результатам проведенного эксперимента 
можно сделать следующие выводы: 

- предложенный алгоритм определения мес-
тоположения диктора на основе ВК РС обес-
печивает среднюю точность позиционирования 
при двухэтапной оценке задержек на 20 % выше, 
чем  при одноэтапной с частотой примерно один 
раз в секунду; 

- вероятность попадания оценки задержек в 
область ГЛ ВКФ составила 0.73 при этом 
преимущество в точности оценок двухэтапной 
процедуры над одноэтапной равна 53 %. В 
случае попадания  оценки задержек в область БЛ 
ВКФ на первом этапе, уточнение на втором 
этапе может как ухудшить, так и улучшить 
точность определения задержек ВК; 

- точность определения местоположения 
диктора существенно зависит от предложенного 
метода решения разностно-дальномерной зада-
чи, так предложенный конечный алгоритм, осно-
ванный на пересечении направляющих линий, 
позволяет достичь средней ошибки на уровне 
0,38 м, в то время как итеративный - 0,64 м, т.е. 
примерно в 1,5 раза меньше. 

Заключение. Предложен устойчивый алго-
ритм определения местоположения диктора для 
распределенной сети микрофонов на основе 
двухэтапной обработки ВК РС во временной 
области, позволяющий оценить позицию дикто-
ра с точностью до 0,16 м и вероятностью 0,73 
при частоте оценки в среднем один раз в 
секунду. Кроме того, представлен простой ко-
нечный алгоритм решения разностно-дально-
мерной задачи на плоскости, который по срав-
нению с итеративным методом Ньютона обеспе-
чивает в 1,5 раза меньшую ошибку местопо-
ложения диктора.  
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УДК 681.325.5 

С.В. Челебаев, В.Н. Локтюхин, А.В. Антоненко 
СИНТЕЗ СТРУКТУРЫ АЦП СЛЕДЯЩЕГО ПРИНЦИПА ДЕЙСТВИЯ 

НА ОСНОВЕ МОДИФИЦИРОВАННОЙ СЕТИ ХОПФИЛДА 

Обоснована и реализована возможность применения нейросетей с 
обратными связями для построения преобразователей частотно-временных 
и амплитудных параметров сигналов в цифровой код. Разработана 
процедура синтеза их структур с использованием сети Хопфилда с 
настраиваемыми в ходе ее обучения синаптическими связями между 
нейронами. 

Ключевые слова: нейронные сети, сеть Хопфилда, преобразователи 
формы представления информации, частота, код. 

Введение Основное содержание методоло-
гических положений и подходов к структурному 
синтезу аналого-цифровых преобразователей 
(АЦП) на основе нейросетевых технологий бази-
руется на определяющей роли выбора архитек-
туры исходной нейросети [1]. Ее эффективный 
выбор обеспечивает и достижение необходимых 
технико-экономических характеристик преобра-
зователя, и успешное обучение сети на решение 
поставленной задачи преобразования. 

При этом в формулировке задачи также 
учитывается принцип действия АЦП, например 
циклический или следящий. Применение второ-
го обеспечивает непрерывный характер аналого-
цифрового (АЦ) преобразования, когда резуль-
тат преобразования непрерывно «отслеживает» 
любое изменение входного аналогового сигнала 
в отличие от устройств циклического типа, в 
которых результат формируется только через 
интервал времени, определяемый циклом преоб-
разования. 

На настоящий момент известен целый ряд 
нейросетевых преобразователей частотно-вре-
менных и амплитудных параметров сигналов в 
цифровой код [1, 2], представляющих собой 
устройства разомкнутого циклического типа, не 
обеспечивающих поддержку оперативной адап-
тации выходного кода к изменению входного 
аналогового сигнала. При этом синтез указанных 

устройств базируется в основном на применении 
исходно выбранных персептронных однонаправ-
ленных сетей, что предопределяет циклический 
вид АЦ-преобразования. В связи с этим является 
актуальным выбор архитектуры нейросети как 
важного этапа процедуры синтеза структур 
нейросетевого АЦ-преобразователя замкнутого 
типа. 

Укрупненный порядок проектирования 
(синтеза) АЦП следящего типа с функцией 
обучения Представленная в данном подразделе 
детализированная процедура синтеза нейропре-
образователей с функцией обучения базируется 
на сформированных в [1] методологических 
положениях построения преобразователей. 

Этап 1. Выбор и обоснование архитек-
туры исходной нейросети. Проведение этапа 
выбора и обоснования архитектуры исходной 
нейросети требует определения: вида сети 
(персептронная, рекуррентная и т.д.), возмож-
ного количества ее слоев, структуры связей 
между ними, разновидностей применяемых 
активационных функций (эти характеристики 
могут уточняться). Наряду с этим, необходимо 
проведение анализа исходной сети по ее принад-
лежности к классу сетей, отличающихся спосо-
бом решения задачи обучения: формируемые 
сети, сети с формируемой матрицей связи, 
обучаемые и комбинированные (смешанные) [3]. 
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Выбор вида сети в значительной степени 
обосновывается ее характерными свойствами, а 
также известными предпочтениями в ее приме-
нении, зависящими от конкретных характерис-
тик задачи преобразования информации. Так, 
для построения преобразователей замкнутого 
типа ориентированы сети с обратными связями, 
относящиеся к классу следящих систем. При 
необходимости возможно комплексирование 
различных видов сетей. Таким образом, можно 
утверждать, что уже на уровне выбора вида сети 
предопределяется направление успешного вы-
полнения поставленной задачи преобразования. 

Так как сети с обратными связями имеют 
пути, передающие сигналы от выходов к входам, 
то отклик таких сетей является динамическим, 
т.е. после приложения нового входа вычисляется 
выход и, передаваясь по сети обратной связи, 
модифицируется вход. Затем выход повторно 
вычисляется и процесс повторяется снова и 
снова. Для устойчивой сети последовательные 
итерации приводят к все меньшим изменениям 
выхода, пока выход не становится постоянным. 
Для многих сетей процесс никогда не 
заканчивается. Поэтому такие сети называют 
неустойчивыми. 

Проблема устойчивости ставила в тупик 
первых исследователей. Из работы [4] известна 
теорема, описывающая подмножество сетей с 
обратными связями, выходы которых в конце 
концов достигают устойчивого состояния. 

Дж. Хопфилд внёс важный вклад как в 
теорию, так и в применение нейросистем с 
обратными связями [5]. Поэтому некоторые их 
конфигурации известны как сети Хопфилда. 
Характерной особенностью данных сетей яв-
ляется их принадлежность к классу сетей с 
формируемой матрицей связей, так как, как 
правило, они имеют одинаковую структуру и 
различаются лишь матрицей связей. 

На рисунке 1 показана сеть Хопфилда с 
обратными связями, состоящая из двух слоев [6, 
7]. Нулевой слой не выполняет вычислительной 
функции, а лишь распределяет выходы сети 
обратно на входы. Каждый нейрон первого слоя 
вычисляет взвешенную сумму своих входов в 
виде сигнала jS , который затем с помощью 
нелинейной функции активации F преобразуется 
в сигнал jy . Эти операции сходны с нейронами 
других видов сетей, например персептронных 
или рекуррентных. 

В работе Хопфилда [5] функция F являлась 
пороговой. Выход jy  нейрона 1-го слоя равен 
единице, если взвешенная сумма выходов с 
других нейронов больше порога Tj, в противном 

случае она равна нулю. Значение jy  вычис-
ляется следующим образом: 

1jy , если jj TS  ,          

0jy , если jj TS  ,    (1) 

jy  не изменяется, если jj TS  ,     

где  
 ji

jiijj xywS . 

1y

2y

my
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Рисунок 1 – Однослойная сеть с обратными 
связями 

Состояние сети – это множество текущих 
значений сигналов jy  от всех нейронов. В 
первоначальной сети Хопфилда состояние каж-
дого нейрона менялось в дискретные случайные 
моменты времени, а в последующей модифи-
кации состояния нейронов могли меняться 
одновременно. Поскольку выходом бинарного 
нейрона является ноль или единица, то текущее 
состояние сети является двоичным числом, 
каждый бит которого является сигналом jy  
некоторого нейрона. 

Функционирование сети описывается 
следующим образом. Когда подается новый 
входной вектор, сеть переходит из вершины в 
вершину, пока не стабилизируется. Устойчивая 
вершина определяется сетевыми весами, теку-
щими входами и величиной порога функций 
активации. Если входной вектор частично непра-
вилен или неполон, то сеть стабилизируется в 
вершине, ближайшей к желаемой.  

Веса между слоями в этой сети могут 
рассматриваться в виде матрицы W. В работе [5] 
показано, что сеть с обратными связями является 
устойчивой, если ее матрица симметрична и 
имеет нули на главной диагонали, т.е. если 
wi,j = wj,i и wi,i = 0 для всех i. 

Этап 2. Определение базовой конфигура-
ции структуры преобразователя как аппрок-
симирующей сети. Данный этап включает в 
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себя следующие действия: определение числа, 
вида и специфики представления входных и 
выходных сигналов нейросетевой модели 
преобразователя и ее нейроэлементов, их 
количества во всех слоях сети, а также видов 
возможной технологии задания весов )1(

,ijw  и 

организации синаптических связей jij xw )1(
,  меж-

ду элементами. Итогом этого этапа является 
получение исходного аналитического и матрич-
ного описания функционирования всей ИНС, 
характеризующейся возможностью ее обучения 
конкретной задаче линейного или нелинейного 
преобразования [1]. 

Определение числа входов M  и выходов K  
сети и особенностей задания на них сигналов 
производится с учетом формы представления 
преобразуемой величины x  в виде частоты xf  
или напряжения xU  и способа кодирования 
результата *

Ny  в виде двоичного позиционного 

кода  





m

i

i
immN bbbbby

1

1
121

* 2... , поэтому коли-

чество выходов сети K  равно числу разрядов m 
выходного кода. 

Нейросеть, ориентированная на выполнение 
операции аналого-цифрового преобразования, 
будет иметь два входных сигнала: 1x  и 2x  и 
соответственно такое же число 0  нейронов в ее 
входном слое. В качестве одного из сигналов, 
например 1x , может выступать преобразуемая 
величина x , а в качестве 2x  – эталонная (опор-
ная) величина опx . 

Значение эталона опx  определяет меру пре-
образования (измерения). Эталон опx  обычно 
представляется в виде дискрета преобразования 

mxx 2max0  , максимального значения maxx  
или величин, связанных с ними по обратно 
пропорциональной зависимости. 

Так как относительная погрешность пр  

преобразования *
Nyx   находится в соответст-

вии с выражением m
пр 21 , то зависимость, 

связывающая пр  с числом m1  нейронов 
)1(

iНУ  выходного слоя, имеет вид: 

121  пр . 

Предлагаемая модифицированная сеть Хоп-
филда (рисунок 2) отличается от сети (см. 
рисунок 1) наличием входа эталонной величины 
преобразования, а также связями, обеспечи-
вающими нормирование значений разрядов 

выходного кода в цепи обратной связи 
величиной эталона преобразования. С учетом 
количества входов и выходов однослойная 
структура преобразователя на основе модифи-
цированной сети имеет вид, представленный на 
рисунке 2. 

)0(
0НУ )2(

1НУ

)0(
1НУ

)0(
2НУ

)0(
3НУ

)0(
4НУ

)2(
2НУ

)2(
3НУ

)2(
4НУ

][1 tb

][2 tb

][3 tb

][4 tb

]1[1 tb

]1[2 tb

]1[3 tb

]1[4 tb

x

maxx

 
Рисунок 2 – Аналого-цифровой преобразователь 

 на основе модифицированной сети Хопфилда 

Сеть (см. рисунок 2) описывается совокуп-
ностью зависимостей (например, для 4-разряд-
ного преобразователя): 
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4,0max44,4max34,3

max24,2max14,1
4

]1[]1[

]1[]1[
][ , 

где  








;,0
,,1

ii

ii

TSесли
TSесли

SF – функция активации; 

1234
* bbbbyN   – позиционный двоичный код; 

x  – преобразуемая аналоговая величина, 
представленная в виде частоты xf , временного 
интервала x  или напряжения xU ; 

maxx  – эталон преобразования, представленный в 
виде максимального значения преобразуемой 
величины; 

iT  – пороги нейронов. 
Структура (см. рисунок 2) может быть 
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описана также совокупностью зависимостей (2 … 
5), что позволяет упростить ее аппаратную 
реализацию за счет уменьшения количества 
произведений jji bw , : 
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43,4
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]1[
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 xwx

tbw

tbw

tbw

tbw

Ftb 4,0max

44,4

34,3

24,2

14,1

4

]1[

]1[

]1[

]1[

][ .   (5) 

Этап 3. Обучение АЦП на основе сети 
с обратными связями. Далее показывается про-
цедура настройки сети на примере 4-разрядного 
АЦП для выполнения операции линейного 
преобразования. Процедура состоит из четырех 
стадий (их число определяется количеством 
разрядов преобразователя). 

Стадия 0. Задание пороговых значений ней-
ронов. 

Для упрощения нахождения весовых коэф-
фициентов сети пороговые значения заданы 
пропорционально весам разрядов: 

16
1

1 t , 
8
1

2 t , 
4
1

3 t  и 
2
1

4 t . 

Или в общем виде: 

12
1


 init , 

где n  – количество разрядов преобразователя. 
Стадия 1. Нахождение весовых коэффи-

циентов, влияющих на вычисление значения 

старшего 4b  разряда результата, осуществляется 
в результате выполнения 5 шагов. 

Шаг 1.1. Нахождение коэффициента 4,0w . 

Для нахождения 4,0w  следует рассмотреть 
переход из состояния   000011234 tbbbb  в 
состояние   zzztbbbb 11234   ( "1""0000" zzz ), где 

 1;0z . Очевидно, граничным условием 
перехода будет значение 2maxxx  . Исходя из 
этого на основе выражения (5) можно составить 
условие: 

22
maxmax

4,0
xxw  , 

откуда следует, что 

        14,0 w .     (6) 

Для ограничения значения коэффициента 
4,0w  необходимо рассмотреть переход 

"0""0000" zzz , где граничным условием пере-
хода будет значение   2maxxx , которое 

можно заменить значением mxxx 22 maxmax  , 
где m . Получится условие: 

222
maxmaxmax

4,0
xxxw m 






  , 

из которого следует: 

 2224,0  mmw .    (7) 

Найдя область пересечения неравенств (6) и 
(7), получим, что 

         14,0 w .     (8) 

Шаг 1.2. Нахождение коэффициента 4,4w . 

Для нахождения 4,4w  необходимо рассмот-
реть переход из состояния   100011234 tbbbb  в 
состояние   zzztbbbb 11234   ( "1""1000" zzz ), где 

 1;0z . Очевидно, граничным условием пере-
хода будет значение 2maxxx  . Исходя из этого 
на основе выражения (5) с учетом значения (8) 
получим условие: 

22
1 max

max4,4
max xxwx

 , 

откуда следует, что 

          04,4 w .     (9) 

По аналогии с шагом 1.1 в результате рас-
смотрения перехода "0""1000" zzz , где гранич-
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ным условием перехода будет значение 
  2maxxx , которое можно заменить значе-

нием mxxx 22 maxmax  , где m , полу-
чится условие: 

      mw 214,4  .  (10) 

Найдя область пересечения неравенств (9) и 
(10), получим: 

       04,4 w .   (11) 

Шаг 1.3. Нахождение коэффициента 4,3w . 

Для нахождения 4,3w  следует рассмотреть 
переход из состояния   010011234 tbbbb  в 
состояние   zzztbbbb 11234   ( "1""0100" zzz ), где 

 1;0z . Граничным условием перехода будет 
значение 2maxxx  . Исходя из этого на основе 
выражения (5) с учетом значения (8) можно 
составить условие: 

22
1 max

max4,3
max xxwx

 , 

откуда следует, что 

       04,3 w .   (12) 

По аналогии с шагами 1.1, 1.2 в результате 
рассмотрения обратного перехода 

"0""0100" zzz с учетом условия (12) найдено: 

        04,3 w .   (13) 

Шаг 1.4. Нахождение коэффициента 4,2w . 

Для нахождения 4,2w  необходимо рассмот-
реть переход из состояния   001011234 tbbbb  в 
состояние   zzztbbbb 11234   ( "1""0010" zzz ), где 

 1;0z . Граничным условием перехода будет 
значение 2maxxx  . Исходя из этого на основе 
выражения (5) с учетом значения (8) получим 
условие: 

22
1 max

max4,2
max xxwx

 , 

откуда следует, что 

        04,2 w .   (14) 

По аналогии с шагами 1.1 – 1.3 в результате 
рассмотрения обратного перехода 

"0""0010" zzz с учетом условия (14) найдено: 

        04,2 w .   (15) 

Шаг 1.5. Нахождение коэффициента 4,1w . 

Для нахождения 4,1w  рассматривается пере-
ход из состояния   000111234 tbbbb  в состоя-
ние   zzztbbbb 11234   ( "1""0001" zzz ), где 

 1;0z . В качестве граничного условия пере-
хода выступает значение 2maxxx  . Исходя из 
этого на основе выражения (5) с учетом значения 
(8) можно составить условие: 

22
1 max

max4,1
max xxwx

 , 

откуда следует, что 

       04,1 w .   (16) 

По аналогии с шагами 1.1 – 1.3 (1.4) в 
результате рассмотрения обратного перехода 

"0""0001" zzz с учетом условия (16) найдено: 

       04,1 w .   (17) 

В результате 1-го этапа для операции 
линейного преобразования получено выражение: 

      xFtb ][4 ,  (18) 

где  








.2,0
,2,1

max

max

xxесли
xxесли

xF  

Стадия 2. Нахождение весовых коэффи-
циентов, влияющих на вычисление значения 
следующего 3b  за старшим разряда результата. 

Последовательность действий для нахожде-
ния весовых коэффициентов, влияющих на 
вычисление значения следующего 3b  за стар-
шим разряда результата, аналогична последова-
тельности, рассмотренной на стадии 1. В таб-
лице 1 показаны результаты нахождения весо-
вых коэффициентов, полученных на 2-й стадии. 

Таблица 1 – Нахождение весовых коэффициентов, влияющих на вычисление значения разряда 3b  
результата 

Шаг 
Переход 

 
 tbbbb
tbbbb

1234

1234 1 
 

Значение 
граничного 

условия 
перехода 

Условие перехода Решение 
условия 

Значение веса  
с учетом 

противополож-
ного перехода 

2.1 "1""0000" zzz  
4
maxxx   

44
maxmax

3,0
xxw   13,0 w  13,0 w  
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Продолжение таблицы 1. 

2.2 "1""0100" zzz  
4
maxxx   

44
1 max

max3,3
max xxwx

  03,3 w  03,3 w  

2.3 "1""1000" zzz  
16

12 maxxx   
416

121 max
max3,4

max xxwx
  

2
1

3,4 w  
2
1

3,4 w  

2.4 "1""0010" zzz  
4
maxxx   

44
1 max

max3,2
max xxwx   03,2 w  03,2 w  

2.5 "1""0001" zzz  
4
maxxx   

44
1 max

max3,1
max xxwx   03,1 w  03,1 w  

 
В результате 2-го этапа для операции 

линейного преобразования получено выражение: 

       





  max43 1

2
1][ xtbxFtb ,  (19) 

где  








.4,0
,4,1

max

max

xxесли
xxесли

xF  

Стадия 3. Нахождение весовых коэффи-
циентов, влияющих на вычисление значения 
разряда 2b  результата. 

В таблице 2 показаны результаты нахож-
дения весовых коэффициентов, полученных на 
3-м этапе. 

В результате 3-го этапа для операции 
линейного преобразования получено выражение: 

        





  1

4
11

2
1][ 3max42 tbxtbxFtb , (20) 

где  








.8,0
,8,1

max

max

xxесли
xxесли

xF  

Таблица 2 – Нахождение весовых коэффициентов, влияющих на вычисление значения разряда 2b  
результата 

Шаг 
Переход 

 
 tbbbb
tbbbb

1234

1234 1 
 

Значение 
граничного 

условия 
перехода 

Условие перехода Решение 
условия 

Значение веса  
с учетом 

противополож-
ного перехода 

3.1 "1""0000" zzz  
8
maxxx   

88
maxmax

2,0
xxw   12,0 w  12,0 w  

3.2 "1""1000" zzz  
16

10 maxxx   
816

101 max
max2,4

max xxwx
  

2
1

2,4 w  
2
1

2,4 w  

3.3 "1""0100" zzz  
16

6 maxxx   
816

61 max
max2,3

max xxwx
  

4
1

2,3 w  
4
1

2,3 w  

3.4 "1""0010" zzz  
16

2 maxxx   
816

21 max
max2,2

max xxwx
  02,2 w  02,2 w  

3.5 "1""0001" zzz  
16

2 maxxx   
816

21 max
max2,1

max xxwx
  02,1 w  02,1 w  

Стадия 4. Нахождение весовых коэффи-
циентов, влияющих на вычисление значения 
младшего 1b  разряда результата. 

В таблице 3 показаны результаты нахожде-
ния весовых коэффициентов, полученных на 4-м 
этапе. 

Таблица 3 – Нахождение весовых коэффициентов, влияющих на вычисление значения разряда 1b  
результата 

Шаг 

Переход 
 
 tbbbb
tbbbb

1234

1234 1 
 

Значение 
граничного 

условия 
перехода 

Условие перехода Решение 
условия 

Значение веса 
с учетом 

противополож-
ного перехода 

4.1 "1""0000" zzz  
16
maxxx   

1616
maxmax

1,0
xxw   11,0 w  11,0 w  

4.2 "1""1000" zzz  
16

9 maxxx   
1616

91 max
max1,4

max xxwx
  

2
1

1,4 w  
2
1

1,4 w  
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Продолжение таблицы 3. 

4.3 "1""1000" zzz  
16

5 maxxx   
1616

51 max
max1,3

max xxwx
  

4
1

1,3 w  
4
1

1,3 w  

4.4 "1""0010" zzz  
16

3 maxxx   
1616

31 max
max1,2

max xxwx
  

8
1

1,2 w  
8
1

1,2 w  

4.5 "1""0001" zzz  
16
maxxx   

1616
1 max

max1,1
max xxwx   01,1 w  01,1 w  

В результате 4-го этапа для операции 
линейного преобразования получено выражение: 

   
   

  






















1
8
1

1
4
11

2
1

][
2

3max4

1

tb

tbxtbx
Ftb , (21) 

где  








.16,0
,16,1

max

max

xxесли
xxесли

xF  

На основе выражений (18) – (21) получено 
выражение для расчета весовых коэффициентов 
n-разрядного преобразователя частотно-времен-
ных параметров сигналов в цифровой код 
следящего типа: 

1,0 jw ,  nj ,1 ,  (22) 

   0, jiw , ji  ,  (23) 

1, 2
1
 injiw , ji  .  (24) 

На основе зависимостей (22 … 24) найдены 
весовые коэффициенты и произведено модели-
рование работы 10-разрядного преобразователя 
частоты в код. На рисунке 3 показан процесс 
преобразования частоты 

max
521,0 xx ff   в код 

12345678910 bbbbbbbbbbN y  , когда начальное 
значение   00 xf .  

Заключение. Обосновано применение сетей 
с обратными связями для построения преобра-
зователей формы представления информации 
«аналог – код», в частности преобразователей 
частоты и напряжения в цифровой код. 
Предложена процедура синтеза АЦП на основе 
модифицированной сети Хопфилда. 

Недостатком рассматриваемого ИНС-преоб-
разователя является наличие перерегулирования 
на начальных тактах преобразования, однако это 
компенсируется скоростью преобразования. Так, 
скорость следящего преобразования по срав-
нению с преобразователем астатического типа 
увеличилась в среднем в 5 раз. Во избежание 
снятия неверного результата преобразования 

необходимо выдавать сигнал готовности. 
Следует отметить, что значение старшего 
разряда кода определяется на первом такте 
работы преобразователя (см. рисунок 3), значе-
ние второго разряда – на втором и т.д. 

yN

t
i i3i2

i11i4 i10
i5 i8i6 i9i7 i12

 
Рисунок 3 – Процесс преобразования частоты 

 в код  на основе модифицированной сети 
Хопфилда 

Моделирование подтвердило, что n-раз-
рядный преобразователь выдает значение кода с 
погрешностью, не превышающей единицу 
младшего разряда, за интервал времени, не 
превышающий n тактов. Длительность такта 
преобразования i  лежит в пределах 

00 22 TT n
i    [2]. 

Дальнейшие исследования могут быть 
направлены на решение задач синтеза структур 
преобразователей следящего принципа действия 
с получением результата, начиная с младших 
разрядов, что позволяет исключить эффект 
перерегулирования. 
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УДК 621.391 

С.Н. Бузыканов, А.В. Петрунин 
СЕГМЕНТАЦИЯ РЕЧЕВЫХ СИГНАЛОВ НА ОСНОВЕ ВЕЙВЛЕТ-
ПРЕОБРАЗОВАНИЙ В ВЕСОВОМ ПРОСТРАНСТВЕ СОБОЛЕВА 

Предложена модификация существующего в настоящее время алго-
ритма сегментации речевых сигналов, основанная на разложении  по 
вейвлет-базисам, ортогональным в весовом пространстве Соболева 1

2W . 
Показано, что точность сегментации речевых сигналов с помощью  
предложенных вейвлет-функций удается повысить с 61 % в пространстве 

2L  до 76 % в весовом пространстве Соболева и при этом понизить процент 
ложных границ с 61% до 46% соответственно. 

Ключевые слова: весовое пространство Соболева 1
2W , сегментация 

речи, быстрое вейвлет-преобразование. 

Введение. Вейвлет-преобразования появи-
лись не так давно, но уже представляют серьез-
ную альтернативу аппарату Фурье. Преимущест-
вом вейвлет-преобразования является примене-
ние базисов разложения, локализованных не 
только в частотной, но и во временной области, 
что важно при обработке нестационарных 
сигналов. 

Обычно вейвлет-преобразование подразуме-
вает разложение сигнала по базисам, принадле-
жащим пространству 2L , в котором норма 
функции определяется выражением: 

                       



dttff )(2 .                       (1) 

Однако, как показали проведенные ранее ис-
следования [1-5], более естественным при обра-
ботке речевых сигналов является проведение 
анализа в весовом пространстве Соболева 1

2W .  
Цель работы. Разработка алгоритмов сег-

ментации речевых сигналов на основе вейвлет-
функций, ортогональных в весовом пространст-
ве Соболева 1

2W .  
Теоретические основы. В системах автома-

тического распознавания речи важной задачей 
является сегментация речи в соответствии с 
фонетикой языка. Процесс распознавания речи 
невозможен без точной сегментации, так как она 
в большей степени определяет надежность сис-
темы автоматического распознавания речи [6]. 
Сегментация речи – это процесс поиска границ 
между словами, слогами или фонемами – мини-
мальными смыслоразделительными единицами 
речи [7]. 

Рассмотрим процесс сегментации речевых 
сигналов. Если деление производится челове-
ком, то это требует существенных затрат време-
ни и сил, а если обработка проходит на ЭВМ, то 
это приводит к пропущенным границам и ложно 
обнаруженным переходам. Несмотря на то, что 
проблема сегментации стоит уже не один деся-
ток лет, до настоящего времени так и не удалось 
получить алгоритм, который был бы одновре-
менно устойчив к различным изменениям в 
речевом тракте, а также обладал стопроцентной 
точностью определения границ и отсутствием 
ложных срабатываний. 

При разработке методов сегментации рече-
вых сигналов сразу встает вопрос о том, что 
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принять за речевую единицу. В настоящее время 
в существующих алгоритмах сегментации за 
речевую единицу обычно принимается фонема 
[8]. Использование фонемной сегментации обес-
печит минимальный, по сравнению с другими 
речевыми единицами, размер словаря, если 
назначение алгоритма – распознавание речи. В 
русской речи содержится 42 фонемы [7], что 
значительно меньше числа звуков, которые мо-
гут появиться в речевом тракте. Речевой сигнал 
считается квазистационарным на интервале 
10…30 мс, поэтому практически все известные 
алгоритмы сегментации [8] используют интервал 
анализа не более 20 мс. 

Для сегментации речевых сигналов приме-
ним алгоритм, основанный на сравнении 
вейвлет-коэффициентов на наиболее информа-
тивном уровне разложения [8]. Решение о нали-
чии межфонемного перехода принимается по 
фиксированному порогу изменения энергии 
коэффициентов детализации: 

                            5,3,,1  jiji ee ,                      (2) 
где 

                          





1

0
lg10

j

j

n

k
kniij de ,                  (3) 

id  - коэффициенты разложения (детализации). В 
формулах (2) и (3) под i подразумевается номер 
скользящего окна; j – количество уровней 
вейвлет-преобразования; jnn 2  - размер 
скользящего окна на j-ом уровне разложения; n – 
размер окна на нулевом уровне; k – счетчик. 

Существующие алгоритмы сегментации ре-
чевых сигналов работают в пространстве 2L , 
которое накладывает ограничение только на 
энергию сигнала. Однако речевые сигналы при-
надлежат более узкому классу сигналов – 
сигналам с ограниченной энергией производной, 
т.е. они принадлежат весовому пространству 
Соболева 1

2W . Поэтому обработка сигналов в 
весовом пространстве Соболева является для 
них более естественной. 

Под весовым пространством Соболева 1
2W  

понимается пространство, в котором норма фун-
кции определяется следующим выражением 
[2…5]: 

    2 2(1 ) ( ( )) ( '( ))f f t dt f t dt 
 

 

    ,    (4) 

где   - весовой коэффициент пространства 1
2W . 

Весовое пространство Соболева 1
2W , в свою 

очередь, является подпространством пространс-

тва 2L . Как показано в [9], при обработке 
сигналов с помощью функций, ортогональных в 
пространстве 1

2W , скорость сходимости будет 
выше и соответственно число значащих коэф-
фициентов разложения уменьшится. 

В ходе проведенных ранее исследований [5] 
были получены выражения для скейлинг- и 
вейвлет-функций, ортогональных в весовом 
пространстве Соболева, которые соответственно 
имеют следующий вид: 
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Тригонометрический полином степени N  
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. 

Также было показано, что применение 
полученных вейвлет-функций позволяет повы-
сить качество изображений при сжатии по 
сравнению с аналогичными алгоритмами в прос-
транстве 2L . Рассмотрим применение данных 
вейвлет-функций в алгоритме сегментации рече-
вых сигналов [8]. 

Экспериментальные исследования. При 
экспериментальных исследованиях был смоде-
лирован алгоритм сегментации речевых сигна-
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лов на основе быстрого вейвлет-преобразования 
[8] в пакете MATLAB 7.0.4. Данный алгоритм 
использует при анализе сигналов как вейвлет 
Хаара в пространстве 2L , так и функцию-аналог 
вейвлета Хаара, полученную в [5] для весового 
пространства Соболева 1

2W . 
Речевая база содержала 10 фраз, записанных 

в реальной обстановке. В записи участвовали 
3 диктора. Запись осуществлялась с частотой 
дискретизации 22050 Гц и разрядностью 16 бит 
на отсчет. 

Для проведения тестирования работы алго-
ритмов полученная речевая база была «вруч-
ную» просегментирована на фонемы бригадой из 
6 человек, и после разбиения границы были 
усреднены. 

Для оценки качества работы алгоритма 
сегментации речевых сигналов использовался 
критерий Неймана – Пирсона, применяемый в 
радиолокации [10], где решаются аналогичные 
задачи – повышение вероятности обнаружения 
цели и минимизации количества ложных сраба-
тываний. 

По критерию оптимального обнаружения, 
сумма вероятности ложного срабатывания F  и 
вероятности пропуска границы межфонемного 
перехода 0D  должна быть минимальна. 

0 minF D  , 

в идеальном случае: 

0 0F D  . 

При применении алгоритма, предложенного 
в [8], и использовании базиса Хаара в пространс-
тве 2L  были получены следующие результаты: 
61% правильно найденных границ, 61% найден-
ных ложных межфонемных переходов. 

Применяя функции-аналоги вейвлета Хаара, 
полученные в [5] для весового пространства 
Соболева 1

2W , удалось значительно повысить 
процент правильно найденных границ с 61 до 76 
и при этом понизить долю ложных срабаты-
ваний с 61 до 46 процентов. 

Для того чтобы оценить качество работы 
алгоритма сегментации, воспользуемся крите-
рием оптимального обнаружения, который учи-
тывает два вида нежелательных срабатываний 
(пропуск границы и нахождение ложного меж-
фонемного перехода) при обработке вейвлетом 
Хаара в пространстве 2L  и функцией-аналогом 
вейвлета Хаара, полученной для весового прост-
ранства Соболева 1

2W . 
В пространстве 2L : 

вероятность ложного срабатывания равна 0,61, 
вероятность пропуска границы, т. е. необнару-
жение межфонемного перехода: (1-0,61)=0,39 

161,039,0  . 
В весовом пространстве Соболева 1

2W : 
вероятность ложного срабатывания равна 0,46, 
вероятность пропуска границы: (1-0,76)=0,24 

7,046,024,0  . 
На рисунке представлены массивы границ 

межфонемных переходов для слова «квалифи-
кация», где а соответствует разбиению ручным 
способом; б - разбиению с помощью вейвлета 
Хаара в пространстве 2L ; в - границам, най-
денным с помощью функции-аналога вейвлета 
Хаара в весовом пространстве Соболева 1

2W .  

  
Массивы границ межфонемных переходов 
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Таким образом, в ходе проведенных экспе-
риментальных исследований показано, что при-
менение вейвлет-функций, ортогональных в 
весовом пространстве Соболева, позволяет су-
щественно повысить точность автоматической 
сегментации речевых сигналов. 

Заключение. Опираясь на эксперименталь-
ные данные, можно утверждать, что использова-
ние математического аппарата, позволяющего 
осуществлять поиск массива границ межфонем-
ных переходов на основе вейвлет-функций, 
ортогональных в весовом пространстве Соболе-
ва 1

2W , позволяет повысить точность сегмента-
ции речевых сигналов в 1,5 раза. 
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П.В. Бабаян, А.Б. Фельдман 
ОПРЕДЕЛЕНИЕ МЕСТОПОЛОЖЕНИЯ ОБЪЕКТА НА ИЗОБРАЖЕНИИ 

В СИСТЕМАХ ТЕХНИЧЕСКОГО ЗРЕНИЯ МОБИЛЬНЫХ 
РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 

Рассмотрен подход к определению координат объекта на изображении 
для систем технического зрения мобильных робототехнических комплексов, 
особенностью которого является учет межкадровых геометрических 
деформаций, динамики поступающих изображений, присутствия простран-
ственно неоднородного фона и посторонних движущихся объектов. Пред-
ставлены результаты экспериментальных исследований, подтверждающие 
высокую эффективность предложенного подхода. 

Ключевые слова: видеопоследовательность, измерение координат, гео-
метрические деформации, выделение движения. 

Введение. Развитие различных приложений 
интеллектуальных робототехнических комплек-
сов, особенно мобильных, невозможно без со-
вершенствования теории, методов и алгоритмов 
технического зрения. Интеллектуальные систе-
мы управления и робототехнические комплексы, 
снабженные системой технического зрения 
(СТЗ), широко и успешно применяются во 
многих отраслях промышленности на таких 
операциях, как контроль, отбраковка, учет и 

складирование деталей, сварка, покраска, мон-
таж элементов на поверхность печатных плат. 
Незаменимы СТЗ в таких задачах, как охрана и 
безопасность, ориентирование и навигация мо-
бильных аппаратов, аэрокосмическая разведка, 
управление высокоточным вооружением.  

Функциональные задачи, решаемые СТЗ, в 
зависимости от конкретного приложения весьма 
разнообразны, их спектр колеблется от регист-
рации присутствия какого-либо объекта или 



20                                               ISSN 1995-4565. Вестник РГРТУ. № 4 (выпуск 38). Рязань, 2011 

возникновения какой-либо ситуации до деталь-
ного семантического описания структуры наб-
людаемой сцены. Тем не менее, нетрудно 
установить, что базой для решения большинства 
задач технического зрения являются обнаруже-
ние и оценка параметров объектов, находящихся 
или вновь появляющихся в поле зрения датчика 
изображений.  

Несмотря на важную роль указанных задач 
для приложений технического зрения, на данный 
момент трудно указать универсальный подход, 
позволяющий однозначно регистрировать при-
сутствие произвольных объектов и осуществлять 
длительное помехоустойчивое слежение за ними 
в последовательности поступающих изображе-
ний. Это во многом объясняется тем, что задачи 
технического зрения плохо поддаются формали-
зации и в большинстве приложений имеется 
высокая степень априорной неопределенности 
относительно условий наблюдения, характера 
фоновой составляющей, особенностей наблю-
даемых объектов вкупе с параметрами движения 
носителя СТЗ и изменения ориентации датчика 
изображений. Последнее особенно характерно 
для систем технического зрения мобильных 
роботов.  

В самом деле, ввиду перемещения носителя 
и изменения ориентации датчика изображений 
невозможно заранее предсказать особенности 
наблюдаемой сцены, которая к тому же имеет 
динамичный характер. При этом в наблюдаемой 
видеопоследовательности возникают геометри-
ческие деформации, учесть которые с использо-
ванием телеметрии, полученной от датчиков 
ориентации устройства формирования изображе-
ний, не всегда представляется возможным. По-
мимо этого, ситуация осложняется тем, что сами 
объекты интереса могут двигаться относительно 
неподвижного фона, причем характер их движе-
ния зачастую нельзя установить априори. Игра-
ют роль также и другие мешающие обстоя-
тельства, к которым можно отнести, например, 
неоднородность фоновой составляющей, пересе-
чение траекторий и заслонение объектов, а 
также наличие посторонних объектов, визуально 
схожих с объектами интереса.  

В настоящей работе предлагается подход к 
определению координат объекта на изображении 
текущего кадра видеопоследовательности для 
систем технического зрения мобильных робото-
технических комплексов, существенными осо-
бенностями которого являются учет динамики 
поступающих изображений, использование пре-
дыстории движения объекта, а также обнаруже-
ние и удаление из рассмотрения посторонних 
движущихся объектов. На основе обработки 

большого числа натурных видеосюжетов пока-
зывается, что измерение координат объекта в 
текущем кадре на основе критерия, учитываю-
щего характер фоновой составляющей, позво-
ляет значительно увеличить длительность непре-
рывного слежения за объектом по сравнению с 
распространенным на практике разностным кри-
терием сходства изображений.  

Постановка задачи. Пусть некоторая сцена 
наблюдается датчиком изображений, положение 
и ориентация которого могут изменяться во 
времени. Будем считать, что сцена содержит 
объект интереса, изображение которого в n –м 
кадре описывается функцией  nvuh ,, , где цело-
численные пространственные координаты  vu,  
заданы на множестве nH , связанном с центром 
объекта. Пространственно неоднородный фон 
будем описывать функцией  nmkg ,, , носителем 
которой в текущем кадре является множество 
пар целых чисел nG , связанное с некоторой 
фиксированной точкой фона. Состояние яркости 
объекта и фона будем описывать моделями 
независимо протекающих в каждой точке 
процессов вида [1–3]: 
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nmknmkgnmkg
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где    2,0~,, hh Nnvu   и    2,0~,, gg Nnmk   – 
некоррелированные по пространству и времени 
гауссовские случайные величины, представляю-
щие собой формирующий шум. 

Зафиксируем неподвижную систему коорди-
нат, связав ее, например, с первым кадром 
видеопоследовательности. Пусть положение 
центра объекта в этой системе описывается 
вектором координат       Tyx nnn  ,λ , а поло-
жение точки, принимаемой за «центр» фона, – 
соответственно вектором       Tyx nnn  ,μ .  

Ввиду перемещения носителя СТЗ и изме-
нения ориентации датчика изображений в видео-
последовательности возникают геометрические 
деформации. Если наблюдается достаточно уда-
ленная сцена и поле зрения датчика изображе-
ний невелико, то возникающие деформации 
можно описывать аффинной моделью [4, 5]: 
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где  n  – масштабный множитель,  n  – угол 
поворота,    nn yx  ,  – смещения по соот-
ветствующим координатам изображения теку-
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щего n -го кадра относительно первого. Будем 
считать, что геометрические преобразования 
изображений объекта  nyxTh ,,  и фона 

 nyxTg ,,  отличаются только смещениями, кото-
рые для изображения объекта имеют значения 

       nnnn yyxx   , , а для изображения 
фона        nnnn yyxx   , .  

При заданных моделях движения путем 
оптимальной фильтрации могут быть получены 
прогнозируемые плотности вероятности 
векторов координат центров изображений 
объекта и фона [1–3], которые будем считать 
гауссовскими с прогнозируемыми значениями 
   nn μλ ,  и прогнозируемыми ковариационны-

ми матрицами   nλK ,  nμK . Построить модели 
изменения параметров  n  и  n  несколько 
сложнее, поэтому прогнозируемые распределе-
ния этих параметров также будем считать 
гауссовскими с прогнозируемыми значениями 
   1 nn  ,      1 nn   и прогнози-

руемыми дисперсиями  n
2
  и  n

2
 , которые 

могут быть найдены, например, усреднением по 
выборке значений соответствующих параметров 
на предыдущих кадрах.  

Будем также считать, что, помимо объекта 
интереса, в видеопоследовательности присутст-
вуют похожие на него посторонние движущиеся 
объекты, форма и яркость изображений которых 
априори неизвестны.  

Цель работы. В настоящей работе ставится 
задача на основании прогнозируемых значений 
параметров геометрических деформаций опреде-
лять местоположение объекта в текущем кадре, 
т.е. «измерять» вектор       Tyx nnn  ,λ . 

Решение задачи. Прежде всего, решим зада-
чу измерения координат объекта интереса при 
условии, что посторонние объекты отсутствуют.  

Модель формирования наблюдаемого изоб-
ражения  njil ,, ,   nLji , , предполагая, что 
объект непрозрачен и закрывает некоторый 
участок фона, примем в виде: 
       

        ,,,,,,,,1
,,,,,,,

njinnjiTgnjiTr
nnjiThnjiTrnjil

gh

hh




 (3) 

где  yxr , ,   2, Ryx   – информационный пара-
метр, равный 1 для точек объекта и 0 в 
противном случае, который будем полагать 
неизменным на интервале наблюдения;  nji ,,  
– пространственно-временной гауссовский бе-
лый шум; значения яркостей   nnjiTh h ,,,  и 

  nnjiTg g ,,,  определяются посредством интер-
поляции по ближайшему значению  nvuh ,,  и 
 nmkg ,,  соответственно, при этом пренебре-

гаем ошибками дискретизации.  
Так как наблюдению доступны только 

зашумленные изображения, необходимо пред-
принимать специальные меры для получения 
оценок яркостей  nvuh ,,  и  nmkg ,, . Как 
показано в [1–3], на основании моделей сос-
тояния (1) могут быть синтезированы процедуры 
оптимальной временной фильтрации изображе-
ний в каждой точке пространственной системы 
координат. При этом эмпирически установлено, 
что уже после первых 20-25 итераций на выходе 
фильтров образуются достаточно «хорошие» 
оценки изображений объекта  nvuh ,,  и фона 
 nmkg ,, , которые назовем прогнозируемыми 

изображениями. При этом ошибками оценивания 
яркостей допустимо пренебречь, полагая 
изображения неслучайными в задаче измерения 
координат объекта в текущем кадре. Фактически 
это можно объяснить тем, что изображения 
меняются медленно по сравнению с частотой 
поступления кадров. 

Введем в рассмотрение сигнальную функ-
цию 
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 (4) 

составленную из прогнозируемых изображений 
 nvuh ,,  и  nmkg ,,  с учетом информационного 

параметра  jir ,  и зависящую от параметров 
геометрических преобразований. В таком случае 
модель наблюдения можно более компактно 
представить в виде: 
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 (5) 

С учетом прогнозируемых распределений 
параметров геометрических деформаций для 
объекта и фона, в предположении, что пара-
метры статистически независимы, апостериор-
ная плотность вероятности координат объекта 
может быть записана в виде: 
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где  
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представляет собой функцию правдоподобия 
наблюдаемого изображения;      npnp  , , 

     npnp μλ ,  – прогнозируемые плотности 
распределений соответствующих параметров; nZ  
– константа, определяемая условиями нормировки.  

Следует отметить, что сигнальная функция 
зависит от параметров нелинейно, что порожда-
ет негауссовость апостериорной плотности, поэ-
тому применение байесовского критерия для на-
хождения координат объекта нецелесообразно. 
Так, например, использование байесовского кри-
терия с квадратичной функцией потерь приво-
дит, как известно, к вычислению апостериорного 
среднего, что предполагает усреднение вектора 
параметров по всему диапазону изменения пос-
ледних. Ввиду большой размерности задачи это 
практически невозможно выполнить в реальном 
масштабе времени. В связи с этим будем исполь-
зовать критерий максимума апостериорной 
плотности. Тогда после логарифмирования при-
ходим к необходимости минимизации критерия 
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 (8) 

в котором, как нетрудно заметить, последнее сла-
гаемое представляет собой нормированную отно-
сительно дисперсии помехи меру сходства наб-
людаемого изображения и сигнальной функции.  

Вычисление критерия (8) также сопряжено 
со значительными трудностями. Поэтому обра-
тимся к предположению, которое заключается в 
том, что объект занимает достаточно малую по 
сравнению со всем кадром площадь, следо-
вательно, пренебрегая наличием объекта, можно 
оценить параметры геометрических преобразо-
ваний фона  n ,  n ,    nn yx  , . Следует 
заметить, что предложено достаточно много 
подходов, позволяющих оценивать параметры 
аффинного преобразования, некоторые из кото-
рых ориентированы на работу в реальном 
масштабе времени. В частности, к разряду 
вычислительно эффективных можно отнести 
подход, основанный на известных свойствах 
Фурье-преобразования изображений [6, 7], а 

также многоэталонный корреляционный алго-
ритм, описанный в [8].  

После того как геометрические искажения 
скомпенсированы, остается определить положе-
ние объекта в кадре, для чего, пренебрегая 
ошибками компенсации, необходимо минимизи-
ровать критерий  
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где   nnjis λ,,,
*

 – сигнальная функция, преоб-
разованная к системе координат текущего кадра, 
которая зависит теперь только от координат 
объекта и не зависит от параметров геомет-
рических преобразований фона.  

Квадратичная форма на месте первого 
слагаемого (9) соответствует прогнозируемому 
распределению координат объекта. Вообще 
говоря, весьма непросто получить оценку прог-
нозируемой ковариационной матрицы  nλK , 
для вычисления которой необходимо знать 
априорные распределения и ковариационную 
матрицу ошибок оценивания координат объекта. 
Выражения для вычисления оценок диагональ-
ных элементов  nλK  представлены, например, 
в работе [9], где использовалось предположение 
о нулевом фоне и отсутствии корреляции между 
ошибками измерения разноименных координат 
объекта, что далеко не всегда выполняется в 
реальных ситуациях.  

В принципе можно поступить и другим 
образом, отказавшись от явного учета первого 
слагаемого в формуле (9), ограничить при этом 
зону поиска областью   nyxn LW  ,  с центром 
в точке  yx  , , соответствующей прогнозиру-
емому положению объекта. В таком случае при-
ходим к необходимости минимизации критерия  
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по векторному параметру       Tyx nnn  ,λ .  
Критерий (10) удобно преобразовать сле-

дующим образом: 
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где *
nH  – множество точек, получаемое из nH  

путем поворота на угол  n  и масштабирования 
в  n  раз, с центром в начале координат. 
Первое слагаемое не зависит от положения 
объекта и, следовательно, может быть опущено. 
Поэтому для измерения координат объекта в 
текущем кадре достаточно минимизировать по 
параметрам  yx  ,  эквивалентный критерий  
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      (12) 
При этом измерения координат могут быть 

найдены по правилу  
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Интересно сравнить (12) с распространен-
ным в практических приложениях критерием 
сходства изображений [4, 9]: 
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Понятно, что в выражении (12) для участков 
фона, похожих на объект, второе слагаемое 
будет близко к нулю, поэтому результирующее 
значение критерия   yxnJ  ,5  окажется выше, 
чем для интересующего объекта. Видно, что при 
использовании (14) ничего подобного не проис-
ходит. Таким образом, применение критерия (12) 
помогает получить корректные измерения коор-
динат объекта интереса в присутствии похожих 
на него участков фонового изображения.  

Тем не менее, в силу эффектов пространс-
твенной дискретизации, чересстрочной развер-
тки, наличия неучтенного шума и ряда других 
причин измерение координат по правилу (13) 
может сопровождаться ошибкой. Если задана 
модель движения, то для уточнения место-
положения объекта в текущем кадре, оценивания 
компонентов вектора скорости и прогнози-
рования дальнейших наблюдений могут быть 
использованы методы калмановской фильтрации 
[1–3]. 

Как отмечалось, для учета динамики яркос-
тей изображений на основе моделей (1) может 
быть получен алгоритм оптимальной фильтра-
ции калмановского типа. Заметим, что вычисле-
ние оценок дисперсий формирующих шумов h  
и g , необходимых для расчета оптимальных 

коэффициентов усиления, не всегда может быть 
реализовано с достаточной точностью. Поэтому 
целесообразно вместо калмановской фильтрации 
ограничиться применением экспоненциальных 
фильтров [7]. Одновременно с оценкой яркостей 
изображений разумно также с помощью рекур-
сивного алгоритма находить оценки  nji ,,ˆ 2

  
дисперсии аддитивного шума   в каждой точке 
пространственной системы координат.  

Модернизированный алгоритм измерения 
координат. Обратимся теперь к проблеме, кото-
рая заключается в том, что, помимо объекта 
интереса, в видеопоследовательности могут при-
сутствовать посторонние похожие на него дви-
жущиеся относительно фона объекты. Как мож-
но видеть, этот факт никак не учтен в крите-
рии (12). Следовательно, наличие посторонних 
объектов может приводить к грубым ошибкам 
измерения координат объекта интереса.  

Чтобы обнаружить присутствие посторон-
них объектов, можно воспользоваться методами, 
основанными на выделении изменений в видео-
последовательностях [7]. Заметим, что это не 
приведет к существенному увеличению вычис-
лительных затрат, так как к этому моменту уже 
получены оценки фоновой составляющей 

 njig ,,
*

 и дисперсии аддитивного шума 

 nji ,,ˆ 2
 . При этом целесообразно воспользо-

ваться алгоритмом, описанным в работе [10], в 
котором с помощью аппарата несимметричных 
распределений Джонсона учитываются случай-
ные геометрические деформации, вызванные 
турбулентностью атмосферы, и ошибки совме-
щения изображений смежных кадров.  

В результате применения алгоритма выде-
ления изменений будет получено бинарное 
изображение  njib ,, , в котором с единичными 
пикселями будут сопоставлены участки теку-
щего кадра, соответствующие движущимся 
объектам, среди которых может оказаться также 
объект интереса. Сегмент, соответствующий 
интересующему объекту, нетрудно исключить из 
изображения  njib ,,  с помощью простых 
эвристических процедур. В таком случае крите-
риальную функцию в задаче измерения коор-
динат можно модернизировать, например, сле-
дующим образом: 
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 njib ,,~  – результат выделения изменений, из 
которого исключены точки, принадлежащие 

объекту интереса.  
Экспериментальные исследования. Наи-

больший интерес для исследований представляет 
сравнение способов измерения координат объек-
та, основанных на использовании критериев (14) 
и (15). При этом, чтобы подчеркнуть различие в 
качестве работы алгоритмов, связанных с ука-
занными критериями, было решено отказаться от 
возможностей траекторной фильтрации измере-
ний. Вместо этого использовалась упрощенная 
процедура, согласно которой    1~

 nn λλ . 

   

   

Иллюстрация работы алгоритмов слежения: верхний ряд соответствует алгоритму, использующему 
критерий (14), нижний ряд – алгоритму, использующему критерий (15) 

 
В первой серии экспериментов ставилась 

задача сравнения способов измерения координат 
в условиях геометрических искажений видеопос-
ледовательностей, полученных с помощью дат-
чика, ориентация которого может меняться, что 
характерно для систем технического зрения 
мобильных робототехнических комплексов. На 
рисунке представлены результаты работы алго-
ритмов слежения за объектом. Верхний ряд 
изображений демонстрирует ситуацию, когда из-
за наличия неоднородного фона и постороннего 
движущегося объекта происходит потеря объек-
та интереса алгоритмом слежения, основанным 
на критерии сходства (14). Алгоритм, исполь-
зующий критерий (15), при тех же условиях 

продолжает непрерывное слежение за объектом. 
Результаты экспериментов, проведенных на 10 
видеосюжетах с аналогичными характеристика-
ми, показывают, что применение критерия (15) 
более оправданно, так как с помощью послед-
него можно получить большую длительность 
непрерывного слежения по сравнению с разност-
ным критерием (14).  

Вторая серия экспериментов была посвяще-
на количественному сравнению алгоритмов 
слежения за объектами, использующих критерии 
(14) и (15). При проведении исследований ис-
пользовался тестовый набор, состоящий из 58 
видеосюжетов видимого и ИК диапазонов, для 
которых человеком-экспертом были предвари-
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тельно построены «эталонные» траектории 
объектов интереса. Фон представлял собой 
пересеченный городской ландшафт. Размер 
объектов интереса на разных сюжетах варьиро-
вался от 5х5 до 40x40 элементов разложения. На 
ряде сюжетов вблизи объекта интереса наблю-
дались похожие на него посторонние движу-
щиеся объекты. В ходе исследований анализиро-
валось число кадров до срыва слежения iN , где 

1i  для критерия (14) и 2i  для критерия (15). 
Для непосредственного сравнения алгоритмов 
использовалась величина 12 NNN  . Экспе-
риментальные исследования, результаты кото-
рых представлены в таблице, подтверждают 
высокую эффективность подхода к измерению 
координат объекта, основанного на использова-
нии оценки фона и выделении посторонних 
движущихся объектов. 

Результаты сравнительных исследований 
 25N  525  N  55  N  255  N  25N  

Число  
сюжетов 2 4 15 1 36 

Заключение. В рамках проведенных иссле-
дований был разработан подход к измерению 
координат объекта для систем технического 
зрения мобильных робототехнических комплек-
сов, работоспособный в условиях геометричес-
ких преобразований видеопоследовательностей, 
при наличии неоднородного по пространству 
фона и посторонних движущихся объектов. 
Результаты экспериментов, выполненных с 
использованием натурных видеосюжетов, под-
тверждают высокую эффективность предложе-
ного подхода.  

Исследования проводились при поддержке 
гранта Президента РФ для молодых ученых 
(МК-20.2011.10). 
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УДК 004.056.52/53:004.72 

В.А. Гончаров 
РАЗРАБОТКА МЕТОДОВ ОБНАРУЖЕНИЯ СЕТЕВЫХ АТАК 

В ВЫСОКОСКОРОСТНЫХ ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ 

Рассмотрена проблема сигнатурного поиска сетевых атак в 
вычислительных сетях, работающих со скоростями передачи информации 
выше 1 Гбит/с. Разработан специализированный язык для высокопроиз-
водительного поиска сигнатур. Создан конвертор для сигнатур СОА Snort. 
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Выполнена оптимизация метода поиска преобразованных сигнатур. 
Достигнуты результаты, позволяющие применять разработанные методы 
сигнатурного поиска сетевых атак в вычислительных сетях, использующих 
каналы передачи информации со скоростями 10 Гбит/с. 

Ключевые слова: сетевая атака, система обнаружения атак, сигна-
турный поиск, конвертор сигнатур, оптимизация поиска. 

Введение. Одним из факторов, воздействую-
щих на защищаемую информацию в информа-
ционной системе (ИС) на базе вычислительной 
сети (ВС) и способных приводить к нарушению 
ее безопасности, является сетевая атака (СА), 
реализуемая как внешним, так и внутренним 
нарушителем-злоумышленником [1]. За послед-
ние десять лет СА являются составной частью 
наиболее часто реализуемых и наиболее опасных 
угроз безопасности информации, обрабатывае-
мой в защищаемых ИС на базе ВС, имеющей 
подключение к сетям связи общего пользования 
и (или) сетям международного информационно-
го обмена [2]. Поэтому защита от негативных 
последствий СА является одной из актуальных 
проблем обеспечения безопасности информации, 
обрабатываемой в таких ИС. 

СА является целенаправленным несанкцио-
нированным воздействием на ресурсы защи-
щаемой ИС или получением несанкционирован-
ного доступа к ним с применением программных 
или программно-аппаратных средств и протоко-
лов межсетевого взаимодействия [1]. Для обна-
ружения СА используются программно-аппарат-
ные средства защиты информации, называемые 
сетевыми системами обнаружения атак, или 
сетевыми СОА. В настоящее время разработано 
достаточно большое количество различных 
сетевых СОА, однако при использовании в ВС, 
работающих со скоростями передачи данных 
более 1 Гбит/с, для сетевых СОА требуются 
специализированные аппаратные решения [3]. 
Использование программных средств сетевых 
СОА на стандартных аппаратных платформах 
приводит к фактическому пропуску СА [4]. 

Для сетевых СОА чаще всего используется 
сигнатурный метод обнаружения атак, в котором 
сигнатура представляет собой простое или 
составное условие, применяемое к анализи-
руемым событиям. Каждое условие соответс-
твует одной обнаруживаемой СА. Выполнение 
условия означает обнаружение СА. 

На практике, для снижения вычислительных 
затрат, в сетевых СОА используется упрощен-
ный поиск СА, включающий в себя неполный 
анализ протокола и простой поиск набора 
подстрок в необработанных данных. Такой 
упрощенный поиск СА приводит к увеличению 
количества ошибок первого и второго рода [5]. 

Эффективность работы сетевой СОА, ис-
пользующей сигнатурный метод обнаружения 
атак, зависит от используемого набора сигнатур, 
который необходимо создавать и постоянно ак-
туализировать. Для свободно распространяемых 
сетевых СОА стало общепринятым использо-
вание набора сигнатур СОА Snort [6]. Таким 
образом, альтернативой созданию и актуализа-
ции собственного набора сигнатур СА является 
использование набора сигнатур СОА Snort. Для 
исследовательских СОА, использующих сигна-
турный метод, это единственная возможность для 
обеспечения их практического использования. 

Цель работы. Целью работы является раз-
работка методов сигнатурного обнаружения СА 
для использования в сетевых СОА, работающих 
в ВС со скоростями передачи информации более 
1 Гбит/с, с возможностью использования набора 
сигнатур СОА Snort. 

Язык описания сигнатур. Объектом анали-
за сетевых СОА является сетевой трафик – 
совокупность передаваемых по ВС пакетов 
определенного протокола, каждый из которых 
содержит служебные заголовки, соответствую-
щие используемому протоколу, и инкапсулиро-
ванные (вложенные) в пакет данные протокола 
следующего уровня [7]. Для извлечения инкап-
сулированных данных сетевыми СОА исполь-
зуется процедура декапсуляции. В случае, если 
инкапсулированные данные представляют собой 
передаваемые данные пользователей ВС либо 
протокол не содержит инкапсулированных 
данных, считается, что выполнена полная декап-
суляция протокола. После выполнения процеду-
ры декапсуляции для служебных заголовков 
выполняется процедура декодирования, позво-
ляющая представить декодированный заголовок 
в виде пар "аргумент-значение" (AV-пар). В 
результате выполнения процедур декапсуляции 
и декодирования формируется событие для 
анализа сетевой СОА. 

Для решения задачи быстрого сигнатурного 
поиска СА был разработан специализированный 
язык описания сигнатур, в котором применен 
подход, аналогичный используемому в BPF-
фильтрах [8]: вместо описания множества 
условий реализуется программа, названная QF-
программой, вызывающаяся один раз для 
каждого обрабатываемого события. Программа 
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состоит из набора функций, названных QF-
функциями, которые последовательно выпол-
няются с помощью интерпретатора. Опишем 
структуру QF-программы. Множества: 

SADT   – множество значений пара-
метров, где D – множество целых чисел, A – 
множество адресов, S – множество двоичных 
строк. 

},,,{ ошибкапустоложьистинаR  – множе-
ство результатов выполнения QF-функции. 

 QFQ  ii qq |  – QF-программа, представ-
ляющая собой последовательность QF-функций 
qi из множества QF. 

Описание QF-функции представляет собой 
пару: 

   Q,cqi  ,     (1) 

где Tc  – статический параметр QF-функции. 
При вызове QF-функции с описанием qi 

происходит выполнение функции 
iqf , где: 

 epqfr
iq ,, ,     (2) 

где Rr  – элемент результат выполнения 
функции, Tp – динамический параметр функ-
ции, а е – событие сетевой СОА, имеющее 
следующий вид: 

    uave , ,     (3) 

где TA av  – элементы декодированных за-
головков протоколов, A – множество возмож-
ных элементов декодированных заголовков про-
токолов, Su  – недекапсулированные данные. 
Так как событие Ee  доступно для всех QF-
функций, то в некоторых случаях оно не будет 
явно указано в параметрах. 

QF-функции можно сгруппировать по 
следующим основным типам. 

1. Функции загрузки.  
            ,, 10 qfr загрузки ,    (4) 

где  загрузкиq pqfr ,10 1
 ,  efp преобрзагрузки . , 

R0r , Q1q , Ee , Tзагрузкиp . 
Таким образом, функция загрузки реализует 

следующее отображение: 

загрузкизагрузки pef : .    (5) 

2. Функции обработки. 

          входобробр pqcfr ,, 1..0  ,   (6) 

где  выходq pqfr ,10 1
 , R0r , Q1q , Tвходp , 

Tвыходp , T.обрc , а функция обработки опре-
деляет отображение: 

        выходобрвходобр pcpf .. ,: .   (7) 

3. Функции сравнения можно условно разде-
лить на тип А (сравнение статического пара-
метра с динамическим) и тип Б (обработка 
результатов вложенных функций). Функции 
сравнения типа А имеют следующий вид: 

         ...0 ,, сравнсравнАсравн pcfr  ,   (8) 

где R0r , T.сравнp , T.сравнc , а функция 
сравнения определяет отображение: 

          0... ,: rcpf сравнсравнAсравн  .   (9) 

Функции сравнения типа Б имеют следую-
щий вид: 

       ,, 1.0 QБсравнfr ,  (10) 

где R0r , QQ 1 , а функция сравнения опре-
деляет отображение: 

       0.. : rf сравнБсравн R ,  (11) 

где  1. |),( QR  iiiqсравн qpcf
i

, Tip , Tic . 
4. Функции условного перехода. 

   ,,,, 321. qqqfr условнo ,  (12) 

где Q1q , Q2q , Q3q , 

  ,20 2
qfr q , если   истинаqfq ,11

, 

  ,30 3
qfr q , если   истинаqfq ,11

. 

5. Функции вывода. 

    результатрезультатвывод pcfr ,,0  , (13) 

где пустоr 0 , Tрезультатp , Tрезультатc , а 

пара результатрезультат pс ,  выводится, как резуль-
тат работы СОА. 

В QF-функции обработки входят также 
функции работы с регулярными выражениями 
[9], что позволяет гибко обрабатывать поля 
текстовых протоколов. Язык может быть 
расширен новыми функциями, вызываемыми из 
модулей расширения СОА. Кроме того, язык 
содержит функции, позволяющие сохранять 
состояние QF-программы в виде битовой маски 
между ее вызовами внутри обработки одного 
сеанса взаимодействия клиента и сервера. Так 
как описание QF-программы имеет древовидную 
структуру, то для описания QF-программы был 
выбран язык XML. 

Преобразование сигнатур СОА Snort. 
Сигнатуру СОА Snort можно представить в 
следующем виде: 

iiiss SDSC , ,  (14) 

где ssi – i-я сигнатура, SCi – множество элемен-
тов условия i-й сигнатуры, SDi – множество 
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элементов описания i-й сигнатуры, SSiss , SS – 
множество сигнатур. 

Преобразование множества сигнатур СОА 
Snort в QF-программу можно представить с 
помощью следующих правил: 

конецописаниестарт qq ,,QSS ,  (15) 

где Qстартq  – функция начала (пролог), 
Qконецq  – функция конца (эпилог), 

QQ описание  – функции описательной части. 

выводэлементыИусловиеi qqqss ,,, Q , (16) 

где описаниевыводэлементыИусловие qqq QQ ,,, , 

Qусловиеq  – функция условного перехода, 
QИq  – функция операции "И" (функция 

сравнения типа Б), QQ элементы  – функции 
элементов условия сигнатуры. 

     сравнениезагрузкаi qqsc , ,  (17) 

где элементысравнениезагрузка qq Q, ,  

Qзагрузкаq , Qсравненияq . 

Практическая проверка результатов работы 
такой QF-программы, образованной из сигнатур 
СОА Snort, показала крайне низкую произ-
водительность обработки при росте числа 
сигнатур. На рисунке 1 приведена зависимость 
времени обработки 1 миллиона пакетов двух 
видов тестового трафика A и Б от количества 
сигнатур на одном ядре процессора. Трафик А 
представляет собой выборку TCP-пакетов из 
типового трафика Интернет. Трафик Б представ-
ляет собой выборку коротких (менее 1 Кбайта) 
HTTP-сессий из типового трафика Интернет. 
Следует обратить внимание на постоянный рост 
времени обработки. 

 
Рисунок 1 – Зависимость времени обработки 1 млн 
пакетов от количества преобразованных сигнатур 

без использования оптимизации 

На рисунке 2 показана такая же зависимость 
для СОА Snort. Следует обратить внимание на 

практическое отсутствие роста времени 
обработки. 

 
Рисунок 2 – Зависимость времени обработки 1 млн 

пакетов от количества сигнатур для СОА Snort 

Проведенное исследование показало нали-
чие следующих проблем, вызывающих падение 
производительности. 

1. Избыточное дублирование условий. На-
пример, для всех сигнатур, связанных с прото-
колом HTTP, в каждом сгенерированном 
условии выполнялась одинаковая проверка на 
тип протокола. 

2. Особенности организации современных 
процессоров. При обращении к фрагментам QF-
программы, расположенным в различных частях 
оперативной памяти, неэффективно использует-
ся кэш-память процессора. При вызове внутри 
интерпретатора QF-программы динамических 
обработчиков QF-функций неэффективно ис-
пользуются конвейер процессора и возможность 
внеочередного выполнения инструкций. 

Оптимизация выполнения сигнатур СОА 
Snort. Для решения проблемы дублирования 
условий все условия сигнатур СОА Snort были 
разбиты на две части: 

1) условия, применимые к AV-парам деко-
дированных служебных заголовков протоколов; 

2) условия поиска подстрок в недекап-
сулированных данных. 

Для условий первого типа формируется 
список уникальных условий: 

iAVУУ QQ . ,   (18) 

где iSAVэлементы ii
QQQ  , QQ 

iAV  – условия 

первого типа, QQ 
iS  – условия второго типа. 

В результате каждая Snort сигнатура будет 
преобразована следующим образом: 

выводiSAVИусловиеi qqqss
i

,,, QQ  . (19) 

Интерпретатор QF-программы на первом 
шаге поочередно выполняет каждое выделенное 
уникальное условие и формирует битовую 
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маску, в которой единицей указывается истин-
ность данного условия. Далее при выполнении 
QF-функции перед проверкой условий типа 2 
для сигнатуры проверяется простая проверка 
битовых масок: 

iie MMM  ,  (20) 

где Me – сформированная битовая маска для 
события СОА, а Mi – битовая маска i-й 
сигнатуры. 

Использование битовых масок дало прирост 
производительности более чем в 3 раза. 

Для решения проблемы особенности органи-
зации современных процессоров, была выпол-
нена предварительная компиляция QF-условий в 
псевдоинструкции виртуального процессора. 
Структура инструкции имеет следующий вид: 

pqq сравнениезагрузка ,, ,  (21) 

где Qзагрузкаq , Qсравнениеq , Pp . Для часто 
используемых QF-функций загрузки и сравнения 
не происходит вызовов их обработчиков, а их 
работа выполняется через встроенные (inline) 
операции. 

Использование предварительной компиляции 
дало прирост производительности более 20 %. 

Следующий шаг оптимизации использовал 
тот факт, что поиск подстрок в сигнатурах СОА 
Snort выполняется в 2 этапа: упрощенный (для 
быстрого отсеивания пакетов) и сложный (с 
полной проверкой, включая использование регу-
лярных выражений). Для реализации упрощен-
ного поиска подстрок было использовано единое 
префиксное дерево (бор), обеспечивающее поиск 
самой длинной строки из каждой сигнатуры. 
Таким образом, после выполнения обработки 
дерева подстрок становится возможным заранее 
отобрать сигнатуры, которые следует исключить 
из рассмотрения. Использование дерева под-
строк дало прирост производительности более 
чем в 3 раза. 

Для решения проблемы особенностей орга-
низации современных процессоров, связанных с 
организацией кэш-памяти, было предпринято 
переупорядочение хранимого в памяти дерева 
строк так, чтобы все элементы хранились 
последовательно. Использование переупорядо-
чивания дерева в памяти дало прирост произво-
дительности более 10 %.  

Последним шагом оптимизации стало пре-
образование префиксного дерева в конечный ав-
томат (алгоритм Ахо-Корасик), что дало прирост 
производительности около 3 % и привело к 
результатам, показанным на рисунке 3. 

 
Рисунок 3 – Зависимость времени обработки 1 млн 
пакетов от количества преобразованных сигнатур 

c использованием разработанных методов 
оптимизации 

Полученная скорость обработки сетевого 
трафика в тысячах пакетов в секунду для набора 
из 1000 и 2000 сигнатур СОА Snort для 
тестового трафика А и Б приведена в таблице. 

N сигнатур, 
тип трафика 

1000 2000 
А Б А Б 

СОА Snort 123,5 106,3 98,8 82,4 
Разработанн
ый метод 202,8 148,3 154,9 123,0 

При среднем размере пакета 600 байт 
разработанный метод позволяет обрабатывать 
трафик порядка 500 Мбит/с на одном ядре 
процессора. 

Выводы. Предложенный метод реализации 
сигнатурного поиска в сетевой СОА позволяет 
использовать сигнатуры СОА Snort и обеспе-
чивает в среднем на 30 % большую произ-
водительность данной СОА. 

На базе данного метода была разработана 
сетевая СОА, реализующая сигнатурный метод 
выявления СА, а также программное обеспе-
чение преобразования сигнатур СОА Snort в 
формат разработанной СОА. Разработанная 
сетевая СОА позволяет при использовании более 
чем 20-ядерного сервера и специализированных 
сетевых карт перехвата обрабатывать трафик в 
ВС, использующих скорости передачи инфор-
мации 10 Гбит/с. 
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