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УДК 004.738.52 

Д.Л. Жусов 
МЕТОДИКА ФИЛЬТРАЦИИ ПОТОКА ЗАПРОСОВ К WEB-СЕРВЕРУ 

На основе разработанной модели предложена методика фильтрации 
потока запросов к web-серверу. Обоснованно применены как детерминиро-
ванный, так и интеллектуальный подходы к фильтрации. Произведена оцен-
ка эффективности предлагаемых решений. 

Введение. В настоящее время для повыше-
ния эффективности механизмов государственно-
го управления на основе создания общей ин-
формационно-технологической инфраструктуры 
в деятельность органов государственной власти 
(ОГВ) активно внедряются современные инфор-
мационные технологии [1, 2]. В системе инфор-
мационного обеспечения органов государствен-
ной власти (ОГВ) важное место занимают web-
серверы, предназначенные для предоставления 
информации и обеспечения межведомственного 
взаимодействия и взаимодействия ОГВ с насе-
лением и организациями. При этом на офици-
альных web-сайтах информация открыта для 
пользователей сети Интернет и не содержит 
конфиденциальных сведений.  

Сегодня web-серверы функционируют на 
основе динамического метода формирования 
web-страниц (ДМФС), что на практике приводит 
к множеству реализаций специально организо-
ванных компьютерных атак, направленных на 
подмену информации на web-страницах (атакам 
подмены контента) [3]. В связи с этим актуаль-
ной является задача обеспечения безопасного 
функционирования web-серверов в условиях 
компьютерных атак подмены контента и практи-
ческой реализации соответствующих техниче-
ских решений. 

Анализ источников [4, 5] показал, что для 
реализации процедуры обнаружения компью-
терных атак наиболее часто используется сигна-
турный метод. Однако его эффективность на-
прямую связана с обязательным поддержанием в 
актуальном состоянии базы данных сигнатур 
атак путем ее постоянного обновления. В то же 
время процесс фильтрации запросов к web-
серверам с ДМФС существенно усложняется, в 
связи со сложностью обнаружения сигнатурным 
методом модифицированных нарушителем ком-
бинаций значений параметров доступа, переда-
ваемых серверу для обработки запроса. Это мо-
жет привести к изменению содержимого страниц 
(подмене контента). Успеху реализации компью-

терной атаки в этом случае способствует невоз-
можность полного описания вариантов компью-
терной атаки сигнатурным методом. 

В связи с этим для повышения защищенно-
сти web-серверов с динамически формируемыми 
страницами от компьютерных атак подмены 
контента необходима методика фильтрации по-
тока запросов, учитывающая возможные изме-
нения в структуре запросов. 

Цель работы – разработать методику фильт-
рации потока запросов к web-серверу, учиты-
вающую особенности его функционирования в 
условиях компьютерных атак подмены контента, 
провести оценку эффективности решений. 

Постановка задачи. Таким образом, задачу 
можно сформулировать следующим образом: 
для web-сервера, имеющего в своем составе раз-
личные динамически формируемые информаци-
онные ресурсы  iresourceweb  , необходимо 
обеспечить защиту от компьютерных атак под-
мены контента информационных страниц по-
средством фильтрации потока запросов )(Perz , 
характеризующихся различными значениями 
переменных доступа: 
 безопФ : ( ) ( )z Per z Per z  
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При этом в зависимости от уровня допусти-
мого риска к обработке запросов функциониро-
вание системы фильтрации должно обеспечивать 
требуемый уровень: 
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Обозначения: 
  – степень опасности запросов к web-

серверу; 
сх  – степень сходства. 
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Структура запроса к web-серверу, опреде-
ленная в [6, 7], представлена выражением 3: 
  zglPerIdMethodz ,,,  (3) 
где Method  – метод доступа к информационно-
му ресурсу; 

Id  – идентификатор информационного web-
ресурса; 

} ... ,{ 11 jjxxPer   – переменные доступа 
к web-ресурсу и их значения; 

zgl  – заголовок НТТР-протокола. 
При постановке задачи приняты следующие 

ограничения и допущения: 
– компьютерные атаки проводятся наруши-

телями посредством url-запросов к web-серверу; 
– конфиденциальная информация на сервере 

отсутствует; 
– пользователи не ограничены в формирова-

нии значений переменных доступа запросов. 
Предпосылки проведения исследования. 

Результат анализа существующих подходов к 
фильтрации запросов к web-серверу показал, что 
возможен подход, заключающийся в формиро-
вании множества безопасных значений парамет-
ров доступа запросов и последующей идентифи-
кации их модификаций в запросах, поступаю-
щих на web-сервер для обработки. Предложен-
ная в [8, 9] модель обнаружения компьютерных 
атак на web-сервер отличается использованием 
заранее заданных безопасных запросов. Однако 
формирование безопасных значений параметров 
осуществляется администратором безопасности 
сервера, что является  элементом субъективизма 
в процессе обработки клиентских запросов. Дан-
ная модель позволяет разработать алгоритм 
идентификации в потоке данных следующих ти-
пов НТТР-запросов, приводящих к успешной 
реализации компьютерной атаки: 

– синтаксис которых не соответствует тре-
бованиям RFC 2616 и RFC 1945; 

– сформированных на основе методов, кото-
рые не поддерживаются прикладным ПО web-
сервера; 

– направленных к несуществующим инфор-
мационным ресурсам web-сервера; 

– содержащих параметры, количество сим-
волов в которых превышает заданные ограниче-
ния; 

– сформированных на основе версии прото-
кола НТТР, которая не поддерживается при-
кладным ПО web-сервера; 

– содержащих запрещенные типы заголов-
ков. 

В вышеуказанной модели не учитывается 
тот факт, что запросы, имеющие одинаковое 
число переменных доступа и количество симво-

лов в значениях переменных доступа, на практи-
ке могут быть принципиально различными. На-
пример, запрос http://www.mail.ru?par1= 
=http://www.yandex.ru/ index.php по этим призна-
кам идентичен запросу http://www.mail.ru?par1= 
=http://www.attack.ru/atack.php, в то же время 
результаты их выполнения будут различными. 
Для реализации компьютерной атаки наруши-
тель, анализируя web-ресурс http://www.mail.ru, 
находит разрешенную администратором ссылку 
на сайт http://www.yandex.ru/index.php, после 
чего загружает на сервер http://www.attack.ru 
специально созданный скрипт attack.php и фор-
мирует URL-запрос к серверу http://www.mail.ru 
с модифицированными значениями переменной 
доступа par1. В результате выполнения данного 
запроса реализуется компьютерная атака типа 
php-including.  

В связи с этим для повышения защищенно-
сти web-серверов с ДМФС необходима модель 
фильтрации потока запросов, учитывающая  
описанные недостатки. 

Результаты исследования 
Функциональная модель подсистемы 

фильтрации потока запросов к web-серверу. 
Для предотвращения поступления на обработку 
web-серверу небезопасных значений была разра-
ботана функциональная модель подсистемы 
фильтрации потока запросов к web-серверу (ри-
сунок 1). 
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Рисунок 1 – Функциональная модель подсистемы 
фильтрации потока запросов к web-серверу  

Значения параметров доступа каждого по-
ступившего запроса проверяются на соответст-
вие безопасным значениям. В случае их кор-
ректности запрос обрабатывается сервером. В 
противном случае осуществляется анализ запро-
са на степень его близости к сигнатурам компь-
ютерных атак и безопасным запросам. По ре-
зультатам анализа принимается решение об от-
несении его к одному из классов. 

Математическая модель фильтрации по-
тока запросов к web-серверу. Для решения за-
дачи проверки соответствия параметров посту-
пившего запроса на предварительном этапе 
формируется язык автомата-распознавателя на 
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основе процедуры верификации ППО [10], суть 
которой заключается в построении множества 
безопасных значений параметров доступа запро-
сов. 

Для решения обработки данных верифика-
ции ППО по различным методикам используем 
математический аппарат теории распознавания 
образов [11]. С его помощью оценим похожесть 
выделенных безопасных запросов с набором 
контролируемых параметров доступа 
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принимается решение либо об отнесении запро-
са 'z  к одному из классов i , mi ,...,1 , либо об 
отказе от его распознавания, что соответствует 
следующему выражению: 
 ),Г(),Г( ''

mi zz  . (5) 
Сформированный на множестве безопасных 

запросов конечный автомат позволяет осуществ-
лять верификацию выделенных из поступающе-
го запроса параметров доступа и их значений на 
предмет соответствия языку автомата: 
  fynSsYZSAvt ,,,,,, 0  . (6) 

Выбор конечного автомата как средства 
распознавания варианта компьютерной атаки 
обусловлен его свойством находиться в одном из 
возможных состояний в зависимости от посту-
пающего к нему на обработку запроса. Граф со-
стояний и переходов процесса проверки соответ-
ствия параметров поступившего запроса языку 
безопасных запросов L  представлен на рисун-
ке 2. 
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Рисунок 2 – Граф состояний и переходов 
процесса проверки соответствия параметров 

поступившего запроса языку 
безопасных запросов L  

Результат работы автомата-распознавателя 
сводится к достижению им одного из двух ко-
нечных состояний. В случае анализа запроса, 
состоящего из безопасных значений параметров 
доступа, автомат переходит в состояние fynS , в 
противном случае принимается решение об ана-
лизе автоматом небезопасного запроса. 
  fynSZSXAvtT  в находится),(|)(  . (7) 

В то же время, учитывая, что пользователи 
не ограничены в формировании значений пере-
менных доступа запросов, и с целью сохранения 
функциональности web-ресурса необходимо 
разработать процедуру оценки степени опасно-
сти запроса, распознанного конечным автоматом 
как небезопасный. 

С этой целью введем соответствующие про-
цедуры, основанные на математическом аппара-
те теории нечетких множеств [12]. 

Пусть задано исходное множество безопас-
ных запросов к определенному ресурсу web-
сервера  mizZ i ,1,   и множество значений 
его переменных доступа  nikK i ,1,  , по ко-
торым должны оцениваться запросы. При этом 
рассматриваются однотипные запросы, когда 
каждому запросу Zz  присущи все перемен-
ные доступа из рассматриваемого множества 

Kk . Для каждого из значений переменных 
доступа Kk  известно нечеткое отношение 
предпочтения k  на множестве корректных за-
просов Z , т.е. известна функция принадлежно-
сти ),,( kzz ji , значение которой понимается 
как степень предпочтительности запроса iz  за-
просу jz  по переменной доступа k .  

Элементы множества K  различны по важ-
ности, т.е. на множестве значений переменных 
доступа заданы отношения, характеризующиеся 
величинами ),( 21 kk , понимаемые как степень, 
с которой значение 1k  считается не менее важ-
ным значения 2k .  
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Задача заключается в том, что по имеющей-
ся информации о значениях переменных доступа 
поступившего запроса осуществить оценку сте-
пени его опасности на основе исходного множе-
ства безопасных запросов Z . 

Решение поставленной задачи предлагается  
искать, опираясь на понятие нечеткого множест-
ва недоминируемых альтернатив, функция при-
надлежности которого определяется следующим 
выражением [13]: 
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где ),( izz - функция принадлежности нечет-
кого отношения предпочтения (н.о.п) на множе-
стве Z .  

Значение )(zнд
  представляет собой сте-

пень, с которой запрос z  не доминируется ни 
одним из запросов множества Z . Другими сло-
вами, это степень, с которой запрос z  можно 
считать безопасным с точки зрения близости 
значений его переменных доступа к запросу из 
безопасного множества. 

Для нахождения множества недоминируе-
мых запросов по множеству значений перемен-
ных доступа K  рассмотрим нечеткое множество 

),(
1

Z , где 
1

 - функция принадлежности пе-
ресечения 1  исходных отношений k . Под-
множество недоминируемых запросов во мно-
жестве ),(

1
Z  совпадает с множеством недо-

минируемых запросов для исходного набора 
функций ),,( kzz ji  [13]. При этом пересече-
нию отношений k , заданных на множестве 
значений переменных доступа K , соответствует 
функция принадлежности 

1
  [13]: 

  ),,(),,,(min),( 11 niii kzzkzzzz    .(9) 
Путем подстановки (9) в (8), получаем вы-

ражение для функции принадлежности нечетко-
го подмножества недоминируемых запросов на 
множестве ),(

1
Z : 
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Однако выражение (9) не учитывает разли-
чия переменных доступа по степени их важно-
сти, задаваемых величинами ),( 21 kk . Поэтому 
необходимо ввести свертку отношений ви-
да [13]: 
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где коэффициенты j  имеют смысл коэффици-
ентов важности и могут быть определены на ос-
нове заданного множества отношений предпоч-
тения по формуле [12]: 
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где )(s
j  – относительная сила s -го порядка при-

знака jk ; ),()(
ij

s kk  – ji -й элемент матрицы  , 
возведенный в степень s . 

В соответствии с (8) функция принадлежно-
сти нечеткого подмножества недоминируемых 
запросов на множестве ),(

2Z  определяется 
выражением: 
  2 2 2
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Результирующее множество недоминируе-
мых запросов находим как пересечение мно-
жеств нд

1
  и нд

2  [13], функция принадлежности 

которого )(zнд  определяется выражением: 
  )(),(min)(
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Для принятия введем соответствующие кри-

терии, если допускается выбор максимально 
безопасного запроса: 
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и если допускается выбор запроса со степенью 
безопасности не ниже H : 
  HzZzzZ нд

i
нд
i  )(,|  . (16) 

Методика фильтрации потока запросов к 
web-серверу. Результаты моделирования были 
положены в основу методики фильтрации пото-
ка запросов к web-серверу (рисунок 3). 

Перед началом функционирования системы 
фильтрации предварительно выполняются эта-
пы 1-5 методики. На этих этапах задаются тре-
бования к обработке запросов, осуществляется 
верификация прикладного ПО сервера различ-
ными процедурами, по итогам которой форми-
руется безопасное множество запросов и диапа-
зоны разрешенных размеров значений перемен-
ных доступа. На их основе формируется авто-
мат-распознаватель структуры запросов и зада-
ется соответствие расстояния Левенштайна и 
степени опасности запроса.  
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Рисунок 3 – Методика фильтрации потока 
запросов к web-серверу 

На этапе функционирования сервера осуще-
ствляется фильтрация потока запросов к нему 
(этап 6), основу которых составляет соответст-
вующий алгоритм, позволяющий повысить за-
щищенность web-сервера от компьютерных атак 
подмены контента за счет: 

– проверки корректности структуры запро-
сов пользователей; 

– соотнесения поступающих запросов с мно-
жеством безопасных запросов и множеством 
компьютерных атак. 

По итогам его работы принимается решение 
об обработке запроса сервером. С целью оценки 
качества функционирования подсистемы фильт-
рации на этапе 8 осуществляется контроль цело-
стности информационных ресурсов. 

Экспериментальные исследования показали, 
что при применении разработанных решений 
вероятность ложной тревоги не превышает 5 %, 
а пропуска компьютерной атаки, содержащейся 
в базе данных, не превышает 2 %. 

Таким образом, в результате исследований 
на основе анализа существующих методов обна-
ружения компьютерных атак была разработана 

методика фильтрации потока запросов к web-
серверу, позволяющая обеспечить защиту от 
компьютерных атак подмены контента инфор-
мационных web-ресурсов; проведена оценка эф-
фективности разработанных решений. 

Заключение. Решение задачи обнаружения 
компьютерных атак подмены контента на web-
серверы с динамически формируемыми страни-
цами позволяет повысить защищенность их 
функционирования. В расчетах, основанных на 
применении математического аппарата теорий 
распознавания образов и нечетких множеств, 
учитывается выполнение требований как по 
функциональности предоставления информации 
пользователям, так и по ее защищенности. 

Научная новизна работы заключается в 
представлении процедуры фильтрации во взаи-
мосвязи с требованиями по ее уровню, а также с 
синтаксисом языка и структурой HTTP-
запросов; в инвариантности предлагаемой моде-
ли к программно-аппаратному обеспечению 
web-сервера. 

Практическая значимость определяется воз-
можностью внедрения разработанной методики 
в состав действующих программно-аппаратных 
комплексов. 
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