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Предложена система обнаружения аномалий, использующая аппарат 
искусственных иммунных систем и нейронных сетей. Описываются струк-
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Введение. Интенсивное развитие вычисли-
тельной техники и программного обеспечения 
обостряет проблему компьютерной безопасно-
сти, повышает требования к контролю за состоя-
нием системы, требует качественных методов 
поиска сбоев и аномалий в ее работе [1]. Инфор-
мационные системы (ИС) все больше усложня-
ются, и становится все труднее обнаруживать и 
анализировать аномалии в их функционирова-
нии. Серьезной проблемой, с которой сталкива-
ются разработчики современных систем обна-
ружения аномалий в функционировании ИС, яв-
ляется то, что современные схемы организации 
атак и других противозаконных действий харак-
теризуются большой сложностью и запутанно-
стью. В процессе распознавания этих схем необ-
ходимо обнаруживать сложные комбинации се-
тевых транзакций и сопутствующих им фактов 
[2], что делает контроль за состоянием вычисли-
тельной сети очень трудоемким или вообще не-
возможным без применения специализирован-
ных автоматизированных средств. 

Сейчас систем обнаружения аномалий как 
самостоятельных продуктов практически не су-
ществует, но распространены системы обнару-
жения вторжений [3], основанные на анализе 
сигнатур, которые обнаруживают аномалии, свя-
занные с атаками и вторжениями. Однако сигна-
турный метод обладает следующими недостат-
ками: 

а) невозможность обнаруживать новые, не 
встречавшиеся ранее несанкционированные воз-
действия; 

б) неустойчивость к модификациям уже из-
вестных атак; 

в) неспособность определять распределен-
ные во времени атаки и аномлии. 

Помимо этого, большинство систем, исполь-
зующих сигнатурный метод, например RealSe-
cure и NetRanger, являются дорогостоящими 
продуктами. Среди бесплатных систем обнару-
жения вторжений, наиболее часто применяемых 
для защиты сетей передачи данных, можно вы-
делить только систему Snort, но и для этой си-
стемы актуальные базы сигнатур являются плат-
ными. 

Для построения систем обнаружения анома-
лий можно использовать различные технологии. 
В последние годы большое внимание уделяется 
изучению методов биологического моделирова-
ния искусственного интеллекта, таких как ис-
кусственные нейронные сети и искусственные 
иммунные системы, безусловно являющиеся од-
ним из перспективных подходов к решению за-
дач обнаружения аномалий. 

Цель работы – разработка системы обна-
ружения аномалий сетевого трафика, обладаю-
щей способностью адаптации к изменениям по-
ведения вычислительной сети и низким числом 
ложных срабатываний, с использованием мето-
дов искусственного интеллекта. 

Теоретическая часть. Искусственный 
нейрон – это информационная модель отдельной 
нервной клетки мозга. Ограниченное число ис-
кусственных нейронов может структурироваться 
в жесткие необучаемые конфигурации – искус-
ственные нейронные ансамбли. Искусственная 
нейронная сеть – это более гибкая конфигура-
ция, состоящая из большого числа искусствен-
ных нейронов, которые с помощью специальной 
процедуры обучения могут изменять свои пара-
метры. Искусственная нейронная сеть имеет не-
сколько нейронных слоев. Каждый нейронный 
слой связан с последующим некой активацион-
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ной функцией, множеством коэффициентов и 
смещений. Каждый нейрон принимает на вход 
множество значений (координат), вычисляет 
свой выход по активационной функции и пере-
дает получившееся значение в следующий слой. 

В настоящее время существует довольно 
много нейросетевых структур, применяемых для 
решения различных прикладных задач, однако 
из проанализированных нейронных сетей наибо-
лее целесообразными для применения в сред-
ствах обнаружения аномалий являются много-
слойный персептрон и самоорганизующаяся 
карта признаков.  

Многослойный персептрон целесообразно 
использовать в средствах защиты информации, 
которые базируются на анализе множества дис-
кретных параметров. Эти параметры должны 
подвергаться предварительной нормализации, 
ставящей в соответствие содержимому парамет-
ра числовой̆ идентификатор. 

При использовании многослойного персеп-
трона существует ряд ограничений: 

а) не до конца исследованы возможности в 
области обобщения и вывода новых знаний; 

б) невозможность переобучения в процессе 
практической эксплуатации.  

На практике они могут негативно отразиться 
на возможности диагностирования новых видов 
атак или неизвестных уязвимостей. Для преодо-
ления указанных ограничений необходимо раз-
работать методику формирования качественной 
первоначальной обучающей выборки. Также од-
ним из решений является комбинированное 
применения персептрона с другими видами 
нейронных сетей. 

Аппарат самоорганизующихся сетей Кохо-
нена представляет большой интерес в рамках 
решения проблемы поиска аномалий. 

Для обучения сети используется метод 
«Winner Takes All» (WTA) [4], в соответствии с 
которым группа конкурирующих между собой 
нейронов получает одни и те же входные векто-
ры. В зависимости от фактических значений ве-
совых коэффициентов суммарные выходы от-
дельных нейронов могут различаться. По ре-
зультатам сравнения этих значений победителем 
признается нейрон, значение выхода которого 
оказалось наибольшим. Нейрон-победитель вы-
рабатывает на своем выходе состояние 1, а 
остальные переходят в состояние 0. 

Вектор весов нейрона-победителя модифи-
цируется в соответствии со следующей форму-
лой: 

,xww c  
где с – некоторый положительный параметр 
обучения, x – входной вектор, w – вектор весов 

нейрона-победителя. 
Самоорганизующиеся сети позволяют обна-

руживать вторжения по принципу «непохоже-
сти» состояния системы на те состояния, на ос-
новании которых сеть обучалась. Благодаря этой 
возможности сеть способна обнаруживать как 
известные, так и неизвестные атаки. 

Результаты анализа применения искусствен-
ных нейронных сетей в задачах обнаружения 
аномалий показали возможность использования 
их в реальных вычислительных сетях. Однако 
необходимо учитывать проблему соотношения 
большого числа анализируемых параметров и 
скорости работы нейронной сети: чем больше 
количество параметров, тем ниже скорость рабо-
ты, в свою очередь уменьшение количества па-
раметров снижает точность выявления аномалий 
нейронной сетью. Для каждой конкретной вы-
числительной сети необходимо находить опти-
мальное соотношение. 

Исследования иммунной системы человека 
показали аналогию между иммунными система-
ми и системами выявления аномалий. Свойства 
распределенности и самоорганизации (адапта-
ции к изменяющимся условиям), присущие им-
мунным системам, удовлетворяют основным 
требованиям к системам выявления аномалий. 

При построении иммунных систем про-
странства объектов разделяются на две части: 
«свои» и «чужие». «Свои» – это все события, 
которые носят легитимный характер, а «чужие» 
– события, вызванные злоумышленниками. Си-
стема обнаружения аномалий должна различать 
эти два класса событий [5]. 

Для того чтобы система могла точно опре-
делить, где «свой» и где «чужой», в ее составе 
необходимо использовать детекторы, которые 
реагируют только на «чужие» элементы. Для 
создания таких детекторов разрабатывается спе-
циальный алгоритм обнаружения, называемый 
алгоритмом «отрицательного отбора» [6]. Слу-
чайно сгенерированный детектор тестируют, 
проверяя на «правильном» наборе данных. Если 
детектор срабатывает, его удаляют и генерируют 
новый. Таким образом, создается набор детекто-
ров, которые срабатывают на «чужие» и не об-
наруживают легитимные события. 

Моделирование иммунной системы включа-
ет разработку алгоритмов динамического созда-
ния и обновления детекторов аномалий, а также 
выявления отклонений посредством сопоставле-
ния их с текущими данными. 

Практическая часть. Функционирование 
системы обнаружения аномалий базируется на 
принципах работы искусственной иммунной си-
стемы. Система обнаружения аномалий логиче-
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ски разделяется на несколько модулей: модуль 
сбора трафика и формирования статистики, мо-
дуль обучения, модуль обнаружения аномалий и 
модуль оповещения. Структура системы обна-
ружения аномалий приведена на рисунке 1. 

Модуль сбора трафика и формирования 
статистики перехватывает весь трафик, прохо-
дящий через узел сети, на котором установлена 
система обнаружения аномалий, выделяет в нем 
определенные признаки, подсчитывает по этим 
признакам статистику за определенный период и 
представляет собранную статистику в виде век-
тора, включающего 20 координат: количество 
входящих/исходящих/внутрисетевых IP, TCP, 
UDP пакетов; количество опросов неразрешен-
ных портов UDP; количество завершенных за-
просов по протоколу UDP; количество незавер-
шенных запросов по протоколу UDP; количество 
незавершенных запросов по протоколу UDP, 
тайм-аут ответа на которые истек; количество 
опросов  

 
Рисунок 1 – Структура системы 

портов TCP; количество опросов разрешенных 
портов TCP; количество соединений TCP, нахо-
дящихся в состоянии установления, т.е. SYN 
SEND; количество соединений TCP, находящих-
ся в открытом состоянии, т.е. ESTABLISHED; 
количество соединений TCP, находящихся в со-
стоянии закрытия, т.е. FIN SEND в единицу вре-
мени; отношение количества опросов разрешен-

ных портов протокола TCP к количеству опро-
сов всех портов этого протокола; отношение ко-
личества открываемых соединений TCP к обще-
му количеству соединений [7]. Данные парамет-
ры сетевого трафика используются в дальней-
шем для обнаружения аномалий. 

Модуль обучения использует алгоритм отри-
цательного отбора [8] для формирования рабо-
чей популяции детекторов, настроенной на ана-
лизируемую вычислительную сеть, то есть по-
пуляции, имеющей такой набор детекторов, ко-
торые с высокой точностью определяли бы ано-
мальный для сети трафик и характеризовались 
бы низкой частотой ложных срабатываний. Мо-
дуль обучения можно условно разделить на сле-
дующие блоки: блок генерации детекторов; блок 
обучения детекторов; блок отбора детекторов. 

Для обучения нейросетевого детектора, ко-
торый представляет собой нейронную сеть Ко-
хонена, используется обучение без учителя. Для 
обучения сети применяются механизмы конку-
ренции [9]. При подаче на вход сети вектора по-
беждает тот нейрон, вектор весов которого 
наиболее схож с входным вектором. Для нейро-
на-победителя выполняется соотношение: 
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 , 

где n – количество нейронов, w* 
 
– вектор весов 

нейрона-победителя, d(x,wi) – расстояние между 
векторами x и wi. В качестве меры расстояния 
используется евклидова мера: 
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Вокруг нейрона-победителя образуется 
окружение или радиус обучения. Радиус обуче-
ния определяет, сколько нейронов, кроме нейро-
на-победителя, участвуют в обучении (т.е. изме-
няют свои веса) на данной итерации. Радиус 
обучения принимает наибольшее значение на 
первой итерации и постепенно уменьшается с 
увеличением числа итераций таким образом, что 
в конце обучения корректирует свои веса только 
нейрон-победитель. 

Веса нейрона-победителя и всех нейронов, 
лежащих в пределах его окружения, подверга-
ются обучению по правилу Кохонена: 
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i
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где ni ,1 , x – входной вектор, k – номер цикла 
обучения, ηi

(k) – коэффициент скорости обучения 
i-го нейрона из радиуса обучения в k-м цикле 
обучения. 

Коэффициент скорости обучения ηi
(k) i-го 

нейрона в k-м цикле обучения разбивается на две 
части: функцию соседства Gi(di,k) и функции 
скорости обучения ε(k): 
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Функция соседства позволяет добиться того, 
что веса нейронов, находящихся за пределами 
радиуса обучения, не изменяются. В качестве 
функции соседства применяется Гауссова функ-
ция 
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Здесь di – расстояние между векторами ве-
сов i-го нейрона и нейрона-победителя. При 
этом σ(k) является убывающей функцией от но-
мера цикла обучения. Будем использовать функ-
цию, монотонно убывающую от номера цикла 
обучения: 

.1)(
k

k   

Определим функцию скорости обучения 
)(k . Данная функция также представляет собой 

функцию, убывающую от номера цикла обуче-
ния. Будем использовать функцию вида 

.)( kek   

Применение функции )(k
i  позволяет до-

биться того, что все векторы из обучающей вы-
борки вносят примерно равный вклад в резуль-
тат обучения. 

Обучение состоит из двух основных этапов: 
на первом этапе обучение производится с доста-
точно большими значениями скорости и радиуса 
обучения, что позволяет расположить векторы 
весов нейронов в соответствии с распределением 
примеров в выборке. На втором этапе необходи-
мо произвести точную настройку весов при зна-
чениях параметров скорости обучения намного 
меньше начальных. Обучение длится до того 
момента, пока погрешность квантования при 
входных векторах не станет достаточно малой 
величиной (w* – вектор весов нейрона-
победителя): 
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При обучении сети Кохонена существует 
проблема так называемых «мертвых» нейронов. 
Одной из особенностей любого конкурирующе-
го слоя является то, что некоторые нейроны ока-
зываются незадействованными, так как нейроны, 
у которых начальные векторы весов значительно 
удалены от векторов входа, никогда не выигры-
вают конкуренции независимо от длительности 
обучения. В результате оказывается, что такие 
векторы весов не используются при обучении и 
соответствующие нейроны никогда не становят-
ся победителями. Такие нейроны называют 

«мертвыми» нейронами, поскольку они не вы-
полняют никакой полезной функции. Вследствие 
этого входные векторы будут интерпретировать-
ся меньшим числом нейронов, а погрешность 
квантования – увеличиваться. Поэтому необхо-
димо настроить сеть так, чтоб мог победить 
каждый из нейронов сети. Для этого алгоритм 
обучения модифицируется таким образом, чтобы 
нейрон-победитель терял активность. Одним из 
приемов учета активности нейронов является 
подсчет потенциала pi каждого нейрона в про-
цессе обучения. Первоначально нейронам при-
сваивается потенциал 

,1)0(
n

pi 
 где n – число нейронов (кластеров). Значение 

потенциала изменяется каждый раз после подачи 
входного вектора x. В k-м цикле обучения для 
нейрона-победителя потенциал определяется по 
правилу: 

,)1(*)(* minpkpkp   
где )(* kp  – потенциал нейрона-победителя  в  
k-м цикле обучения, pmin – минимальный потен-
циал, допускающий участие в конкурентной 
борьбе, задается в пределах от 0 до 1. 

Для всех остальных нейронов потенциал 
определяется по правилу: 

,1)1()(
n

kpkp ii 
 где n – число нейронов, i – номер нейрона. 

Если значение потенциала pi(k) опускается 
ниже уровня minp , то нейрон не рассматривается 
(он «отдыхает»). Победитель ищется среди 
оставшихся нейронов, для которых minppi  . 
Выбор конкретного значения pmin позволяет 
установить порог готовности нейрона к конку-
рентной борьбе. При pmin=0 нейроны не исклю-
чаются из борьбы, что приводит к появлению 
«мертвых» нейронов. При pmin=1 нейроны по-
беждают по очереди, так как в каждом цикле 
обучения только один из них готов к борьбе. 
Практические исследования показывают, что 
хороший результат получается при pmin≈0,75. 

В сети Кохонена входные значения необхо-
димо нормировать. Для этого используют фор-
мулу: 

,

1

2




n

j
j

i
нi

x

xx  

где xнi – нормированный компонент входного 
вектора, n – количество нейронов. 

Модуль обнаружения аномалий анализирует 
статистику, предоставленную модулем сбора 
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трафика и формирования статистики, путем по-
дачи этой статистики на вход каждого детектора 
из рабочей популяции. Аномалия обнаружена, 
если хотя бы один из детекторов признает стати-
стику отличной от нормальной. В модуле обна-
ружения аномалий можно выделить два функци-
ональных блока: блок обнаружения и блок фор-
мирования иммунной памяти (клонирования и 
мутации детекторов). 

В качестве детекторов в модуле обнаруже-
ния аномалий используется нейронная сеть на 
основе многослойного персептрона, который 
состоит из 20 нейронов распределительного 
слоя, 10 нейронов скрытого слоя и 2 нейронов 
выходного слоя. На вход детектора в режиме 
обнаружения аномалий подаются векторы стати-
стической информации о сетевом трафике. Пер-
вый слой нейронных элементов является распре-
делительным. Он распределяет входные сигналы 
на нейронные элементы второго (скрытого) слоя. 
Количество нейронных элементов распредели-
тельного слоя равняется размерности вектора 
статистики. Второй слой состоит из нейронов 
Кохонена, которые используют конкурентный 
принцип обучения и функционирования в соот-
ветствии с алгоритмом WTA. Нейронный слой 
Кохонена осуществляет кластеризацию входного 
пространства образов, в результате чего образу-
ются кластеры, каждому из которых соответ-
ствует свой нейронный элемент. Третий слой 
состоит из двух линейных нейронных элементов, 
которые используют линейную функцию акти-
вации. Данный слой осуществляет процедуру 
окончательного решения о принадлежности ска-
нируемого вектора к нормальной или к аномаль-
ной активности. 

Модуль оповещения при обнаружении ано-
малии модулем обнаружения выдает предупре-
ждающее сообщение. 

Алгоритм работы системы обнаружения 
аномалий в режиме обучения заключается в том, 
что система в течение определенного времени 
функционирует в сети, обучаясь на типичном 
(нормальном) для данной сети трафике. Алго-
ритм функционирования системы в этом режиме 
представлен на рисунке 2. При первом использо-
вании системы обнаружения аномалий создается 
начальная популяция, состоящая из множества 
случайным образом сгенерированных нейросе-
тевых детекторов. Данное множество детекторов 
должно охватывать всю допустимую область 
своих значений. Затем начинается захват трафи-
ка и формирование на его основе статистических 
характеристик. 

Вектор показателей статистики подается по 
очереди на вход каждого из нейросетевых детек-

торов. Те детекторы, которые обнаружили в 
данном векторе аномальную активность (а ее по 
определению быть не должно), удаляются из по-
пуляции. Данный алгоритм реализует механизм 
«отрицательного отбора» искусственной иммун-
ной системы.  
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Рисунок 2 – Алгоритм работы системы  

в режиме обучения 

Если аномальная активность детектором не 
обнаружена, происходит обучение этого детек-
тора. Таким образом, из детекторов формируется 
рабочая популяция, обученная и правильно 
функционирующая на нормальном трафике. 

В случае функционирования системы в ре-
жиме обнаружения аномалий алгоритм работы 
будет отличаться [10]. Данный алгоритм показан 
на рисунке 3. Система в этом случае работает с 
уже сформированной на этапе обучения рабочей 
популяцией детекторов.  

Статистические векторы, сформированные 
на основе захваченного трафика, поступают на 
входы нейросетевых детекторов. При классифи-
кации детектором статистики как нормальной 
увеличивается время жизни этого детектора, по-
казывающее его полезность. Время жизни опре-
деляет период существования детектора в систе-
ме, в течение которого детектор может не обна-
руживать аномалии, но при этом останется в ра-
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бочей популяции. Большое значение времени 
жизни означает, что за долгий период функцио-
нирования данный детектор не обнаружил ни 
одной аномалии. При достижении определенно-
го порогового значения детектор удаляется. В 
качестве порогового используется значение вре-
мени жизни, равное 1000 циклам обработки век-
тора статистики. Если же детектор обнаружил 
аномалию, то его время жизни сбрасывается и 
запускается механизм клонирования этого де-
тектора, заключающийся в создании 5 копий 
данного детектора. Для каждой созданной копии 
выполняется мутация. Мутация основана на слу-
чайном изменении весов нейросетевого детекто-
ра на малую величину. Это делается для того, 
чтобы сходные с обнаруженной детектором 
аномалии также были выявлены, так как высока 
вероятность их возникновения. Механизмы кло-
нирования и мутации формируют «иммунную 
память» системы, таким образом, появлявшиеся 
в данной сети аномалии и родственные им будут 
распознаны и в следующий раз. 

 
Рисунок 3 – Алгоритм работы системы  

в режиме обнаружения аномалий 

Экспериментальные исследования. Для 

проведения экспериментального исследования 
разработанная система обнаружения аномалий 
была установлена на стенде под управлением 
операционной системы Windows Server 2008. 
Стенд имеет следующие аппаратные характери-
стики: процессор с тактовой частотой 1 ГГц; 
объем оперативной памяти 2 Гб; объем свобод-
ного дискового пространства 30 Гб; сетевая кар-
та. 

Разработанная система обнаружения анома-
лий в течение недели проходила обучение в 
нормально функционирующей локальной вы-
числительной сети. За этот период была настро-
ена популяция нейросетевых детекторов. После 
завершения этапа обучения рабочая популяция 
нейросетевых детекторов функционировала в 
режиме обнаружения аномалий. В этот период в 
локальной вычислительной сети проводились 
следующие атаки: 

а) TCP SYN сканирование по списку 
наиболее используемых портов, с определением 
запущенных на этих портах служб и их версий, а 
также определением операционной системы 
сканируемого узла; 

б) обнаружение активных узлов по методам 
ICMP echo request иTCP ACK на порт 80; 

в) обнаружение активных узлов по методам 
ICMP echo request и TCP ACK на порты 21, 23, 
80, 3389 (никаких действий после обнаружения 
не производилось); 

г) идентификации операционной системы 
методом отправки NULL-пакетов (без установ-
ленных флагов); 

д) имитация сетевого аудита паролей; 
е) имитация атаки ARP‐spoofing; 
ж) имитация атаки Port Stealing. 
Для имитации атак использовалось про-

граммное обеспечение сканер сетевой безопас-
ности OpenVas. 

Тестирование системы обнаружения анома-
лий с помощью имитации атак проводилось 
циклом из пяти повторений. 

Кроме того, в течение одного дня проводи-
лось тестирование системы на нормально рабо-
тающей сети. 

Получены следующие результаты экспери-
ментальных исследований: 

а) при проведении атак типа TCP SYN ска-
нирование, обнаружение активных узлов, иден-
тификация операционной системы и Port Stealing 
система обнаружения аномалий успешно выяви-
ла пять из пяти циклов запуска атак; 

б) при проведении атаки типа сетевой аудит 
паролей система обнаружения аномалий выяви-
ла три из пяти циклов проведения атаки; 

в) при проведении атаки типа ARP-spoofing 
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система обнаружения аномалий выявила четыре 
из пяти циклов проведения атаки. 

За 24 часа тестирования в режиме нормаль-
ного функционирования (при отсутствии атак и 
аномалий) зафиксировано 2 ложных срабатыва-
ния. 

Заключение. Результаты эксперименталь-
ных исследований позволяют сделать вывод о 
том, что система обнаружения аномалий с до-
статочно высокой точностью способна распо-
знавать разнообразные сетевые атаки, имея при 
этом небольшую долю ложных срабатываний. 
Таким образом, предложенная идея использова-
ния нейросетевых детекторов в иммунном алго-
ритме для  выявления аномалий сетевого трафи-
ка является эффективной и может быть успешно 
использована для выявления нештатных ситуа-
ций и возможных нарушений функционирования 
вычислительной сети. Кроме того, выбранные 
параметры сетевой статистики не требуют для 
своего формирования значительных вычисли-
тельных затрат и позволяют результативно вы-
являть аномалии трафика вычислительной сети. 
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